
思源笔记同步指南

　　作者：ciwoyipang

原文链接：https://ld246.com/article/1683395267749

来源网站：链滴

许可协议：署名-相同方式共享 4.0 国际 (CC BY-SA 4.0)

https://ld246.com/member/ciwoyipang
https://ld246.com/article/1683395267749
https://ld246.com
https://creativecommons.org/licenses/by-sa/4.0/


<p><img src="https://ld246.com/images/img-loading.svg" alt="思源笔记萌新上手指南_011" d
ta-src="https://b3logfile.com/file/2023/05/siyuan/1630025891949/assets/%E6%80%9D%E6%
A%90%E7%AC%94%E8%AE%B0%E8%90%8C%E6%96%B0%E4%B8%8A%E6%89%8B%E6%8C
87%E5%8D%97_011-20230503141355-isfk8dd.png?imageView2/2/interlace/1/format/jpg"><
p>
<p>思源笔记是一款本地优先的个人知识管理系统，支持完全离线使用，充分保障了数据隐私，但这
意味着自己是数据的第一责任人，如果本地存储介质发生风险，数据丢失、损坏将不可避免。好在思
笔记同时也支持端到端加密同步，在保证隐私的同时兼顾了同步备份，为我们的数据安全多了一份保
。</p>
<p>思源笔记的加密同步自上线来并非一帆风顺，作为一个 21 年秋接触的用户，早期论坛上充斥着
步丢失、损坏、难用的贴子，有些甚至会骂的很过分。虽然我本人因为使用环境比较单一，主要是台
和笔记本的同步，未曾遇到上述问题，但在其他用户那就是不好的体验。好在两位开发者一直在听取
户意见，不断优化着数据同步的体验，甚至直接开放了唯一收费的第三方同步配置，目前出现同步问
的可能性已非常低。</p>
<p>在思源笔记 v2.8.6 版本，开发者上线了一个重要功能，即按需下载云端快照。**支持按需下载
端数据快照是一个非常重要的改进，它可以让用户下载任何设备、任何时间点的云端数据快照，为数
安全提供了更多保障。**在以前，数据快照除非自己标记，否则只存在本机中，在 2.8.6 版本后，每
的同步快照会存为云端快照并标记上设备名称，但本机数据发生问题，可按需恢复其他设备的快照保
数据安全。至此可以说，在思源笔记里，出现数据丢失的可能性已经非常低，更多的是不在预期中的
据同步冲突问题，而这个问题通过了解同步原理，良好的使用习惯可以有效规避。</p>
<p>可直接下载文档树导入.sy 文件：<a href="https://b3logfile.com/file/2023/05/%E6%80%9D
E6%BA%90%E7%AC%94%E8%AE%B0%E5%90%8C%E6%AD%A5%E6%8C%87%E5%8D%97-
HgI4i1.sy.zip">思源笔记同步指南.sy.zip</a></p>
<p>
</p>
<h2 id="一-同步前要了解的内容">一、同步前要了解的内容</h2>
<h3 id="1-1-同步的内容">1.1 同步的内容</h3>
<p>首先，需要明确思源笔记的同步是指的在多个设备上保持 <code>工作空间/data/</code> 文
夹数据一致，包括资源文件、模板、挂件以及笔记本数据，不包括主题、图标、设置快捷键等。</p>
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<p><img src="https://ld246.com/images/img-loading.svg" alt="image" title="不能同步的部分
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<h3 id="1-2-同步的原理">1.2 同步的原理</h3>
<p>其次，需要了解一下同步原理。作为本地优先的笔记软件，和云端优先的还是不太一样，根据官
的介绍，思源的同步原理如下：</p>
<p>思源通过对比云端数据快照和本地数据快照进行相应操作：</p>
<ul>
<li>
<p>如果快照相同则忽略本次同步</p>
</li>
<li>
<p>如果快照不同，则将本地距离上次同步的变更上传到云端，将云端最新的变更合并到本地</p>
<ul>
<li>如果两端的变更没有冲突则直接合并</li>
<li>如果存在文件冲突，则以本地为准覆盖云端，同时拉取到的云端冲突文件会归入到数据历史中</l
>
</ul>
</li>
</ul>
<p>自动同步时间间隔算法描述如下：</p>
<ul>
<li>数据变动后 30 秒如果不再发生变动则进行一次对比，如果继续发生变动则顺延 30 秒</li>
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<li>没有数据变动则按 5 分钟、8 分钟、16 分钟、32 分钟……递增间隔</li>
</ul>
<p>如果需要在创建快照时忽略一些文件，请在文件系统上创建或编辑文本文件工作空间/data/.siyu
n/syncignore， 其中每一行使用 data 文件夹的相对路径进行配置，表示忽略文件或文件夹的路径，
持通配符。例如：</p>
<ul>
<li>20210808180117-6v0mkxr/**/*： 忽略 data/20210808180117-6v0mkxr 笔记本</li>
<li>assets/*.pdf：忽略 data/assets/ 下的 PDF 文件</li>
</ul>
<p><strong>注意：</strong></p>
<ul>
<li><strong>符号链接和隐藏文件不会被快照</strong></li>
<li><strong>如果忽略文件里设置了某个笔记本或笔记，那笔记本或笔记也不会生成数据快照。</st
ong></li>
</ul>
<p>如果不能理解，那只需要记住，<strong>思源笔记的同步是交替的，不能多个设备同时进行</st
ong>。用我常用的场景举例：</p>
<ol>
<li>在公司笔记本上编辑后执行同步（通过自动或者手动触发同步），此时云端数据会被笔记本数据
盖，生成一个云端数据快照，既云端和笔记本保持数据一致</li>
<li>晚上回到家里在台式机上执行同步，此时台式机上的数据会被云端数据覆盖，即家里台式机和云
、公司笔记本保持数据一致</li>
<li>在家里台式机上编辑新内容后再次执行同步，此时云端数据会被台式机新数据覆盖，既云端和台
机新的数据一致</li>
<li>第二天上班在公司笔记本上执行同步，此时公司笔记本上数据会被云端数据覆盖，即笔记本和云
、家里台式机新的数据保持一致</li>
</ol>
<p>该场景下，使用同步的过程是在笔记本和台式机上交替进行的，这样能够保证数据同步符合预期
常完成。但以下场景就会有冲突：</p>
<ol>
<li>在公司笔记本上编辑 a 文件后同步，此时生成了云端快照 1</li>
<li>打开手机端（或其他设备）的思源笔记，在未完成同步的前提下编辑 a 文件后同步</li>
<li>此时思源发现云端快照 1 和手机端思源笔记的快照冲突，会以手机端的思源笔记的数据为准覆盖
端，生成带有 merge 字样的云端快照 2，同时在手机端上生成之前笔记本 a 的历史文件</li>
<li>此时，如果公司笔记本是自动同步的，在极短的间隔内，那它会以手机端生成的云端快照 2 为最
数据，同步覆盖本机，并把本机原先记录的内容作为冲突文档生成在本机，与原理不符，出现了不可
期的覆盖方向。</li>
<li>综上，不能同时，或短时间（几十秒内）两个设备同步。使用交替同步！！！</li>
</ol>
<p>这里附上开发者原话：</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230503174900-1me91cx.pn
?imageView2/2/interlace/1/format/jpg"></p>
<p><strong>注意事项：</strong></p>
<ul>
<li>睡眠或关机等突然断网的情况下不会触发同步，请手动点击同步按钮进行同步。</li>
<li>移动端在同步模式是自动、手动同步的情况下切换后台会执行同步（完全手动同步不会），但如
直接杀后台的情况同步无法完成，请在此之前先手动点击标题栏同步按钮进行同步。</li>
<li>符号链接和隐藏文件不会被同步。</li>
</ul>
<h3 id="1-3-同步的方法">1.3 同步的方法</h3>
<p>最后，请注意，本文所说同步仅包括使用官方同步或官方提供的支持 S3、WebDAV 协议的同步
简单来说，就是可以直接在思源笔记软件-设置-云端中设置的同步。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
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ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230503171351-herr7n0.png?
mageView2/2/interlace/1/format/jpg"></p>
<p><strong>注意事项：</strong></p>
<ul>
<li>支持 S3、WebDAV 的第三方同步目前是免费公测，开发者表示 2024 年可能会收费。</li>
<li>不支持直接使用第三方同步盘（iCloud、Onedrive、WPS 云盘、百度云同步盘等）同步。</li>
</ul>
<h2 id="二-官方同步">二、官方同步</h2>
<p>目前阶段，使用官方同步是最为省心的，一开始有 7 天的体验，可以先体验再用。官方同步的价
是 148 元/年，有 8G 的空间，与本地功能的区别只有图上那么一点，比第三方同步多了微信提醒及
信收集箱。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230503204950-ovx80yx.png?
mageView2/2/interlace/1/format/jpg"></p>
<p>如果觉得价格过高，有<a href="https://ld246.com/subscribe/siyuan/batch">团购优惠</a
及<a href="https://ld246.com/article/1618844886264">教育优惠</a>，可参考链接申请研究一
。有了官方会员后，就可以开始我们下面的步骤了。</p>
<p>
</p>
<p>注意：以下步骤和第三方同步略微不同，第三方同步不需要前面的账号登录操作。在使用同步前
定要使用<strong>设置-导出-导出 data</strong> 功能备份一份数据到其他地方，避免出现问题丢
了数据。</p>
<ul>
<li><strong>请先做好数据备份!</strong></li>
<li><strong>请先做好数据备份!</strong></li>
<li><strong>请先做好数据备份!</strong></li>
</ul>
<h3 id="2-1-顶栏点击云朵按钮">2.1 顶栏点击云朵按钮</h3>
<p>在未开启同步的情况下，这个图标默认是关闭状态，点击后进入账号登录页面。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230503213117-vuriuvz.png?
mageView2/2/interlace/1/format/jpg"></p>
<h3 id="2-2-注册-登录账号">2.2 注册/登录账号</h3>
<p>如果没有过账号需要注册，会跳转到网页版的链滴论坛，相对割裂，这里我们是默认已经有了会
，输入自己的账号密码即可。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230503213216-czkxsa4.png?
mageView2/2/interlace/1/format/jpg"></p>
<h3 id="2-3-设置同步密码">2.3 设置同步密码</h3>
<p>登录后就会弹出要初始化同步密钥，因为思源笔记的同步是端对端加密，简单来讲就是本地明文
据要同步时，会先根据这个密钥进行加密然后上传云端，其他设备从云端下载，使用相同的密钥进行
密。密钥基于输入的密码生成，即输入 <strong>12345</strong>，对应根据算法可能会生成 <stro
g>dsds0329432232%&amp;#@￥。</strong></p>
<p>注意：<strong>我们只需要记住自己录入的那个 12345 密码即可。忘记这个密码，意味着云端
据丢失，需要根据本地数据重建云端数据。</strong></p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230503214549-fewuoqt.png
imageView2/2/interlace/1/format/jpg"></p>
<p>注意：其他设备同步录入的密码也是原来的密码，否则会密码错误。如果需要设置新的密码，请
除云端目录重新设置（本地要有数据）</p>
<h3 id="2-4-设置云端目录">2.4 设置云端目录</h3>
<p>录入完密码后就会有一段生成索引仓库的动画，稍等片刻便会进入到设置云端目录的界面。</p>
<p>首次使用，云端目录默认生成一个 main 的目录，如果没有特殊要求可以直接使用。如果像我一
使用了多个空间，需要分别同步，就需要新建多个不同的目录，在不同的设备同步时选择不同的目录
相互隔离。</p>
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<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230504235732-jm4d2bc.png
imageView2/2/interlace/1/format/jpg"></p>
<h4 id="2-5-立即同步">2.5 立即同步</h4>
<p>点击启动云端同步后即可立即同步。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230505000015-cm32yjn.png
imageView2/2/interlace/1/format/jpg"></p>
<p>同步过程中顶栏及底栏会有对应的状态变化：</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="同步 2" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/%E5%90%8C%E6%AD%A52-2023050
001740-al7x0no.gif"></p>
<p>注意：手机端上的设置流程基本一致，参考即可。</p>
<h2 id="三-第三方同步">三、第三方同步</h2>
<p>再次说明：思源笔记里支持的第三方同步指的是官方提供的支持 S3、WebDAV 协议的同步，不
持直接使用第三方同步盘（iCloud、Onedrive、WPS 云盘、百度云同步盘等）同步。</p>
<p>这里推荐使用 S3 协议同步，性能比 WebDAV 强很多，更顺畅。S3 是指的亚马逊的 S3 协议，
非只能使用亚马逊的服务器，其他厂商一般都有兼容这个协议，比如阿里、腾讯、七牛、百度等等。<
p>
<p>链滴论坛有专门的帖子对比了这些厂商的服务和价格，如果想要使用 S3 同步但还没有对应的服
商的小伙伴可以参考下选择合适的服务提供商。</p>
<ul>
<li>
<p><strong><a href="https://ld246.com/article/1668672970787">S3 服务商对比推荐 - 链滴 (
d246.com)</a></strong></p>
</li>
<li>
<p>当然，有 NAS 家庭存储的，也可以通过自建的方式完成 S3 协议的兼容，或选择 WebDAV 协
。</p>
<ul>
<li><a href="https://ld246.com/article/1668250700857">minio 群晖搭建及同步设置 - 链滴 (ld
46.com)</a></li>
<li><a href="https://ld246.com/article/1668517633654">【威联通】手把手傻瓜式同步设置 - 
滴 (ld246.com)</a></li>
<li><a href="https://ld246.com/article/1681024003244">使用 minio s3 协议同步思源笔记 - 
滴 (ld246.com)</a></li>
</ul>
</li>
</ul>
<p><strong>注意：</strong></p>
<ul>
<li>在使用同步前一定要使用<strong>设置-导出-导出 data</strong> 功能备份一份数据到其他地
，避免出现问题丢失了数据。<strong>做好数据备份!做好数据备份!做好数据备份!</strong></li>
<li>第三方同步目前是免费公测，开发者表示 2024 年可能会收费。</li>
</ul>
<h3 id="3-1-配置同步信息">3.1 配置同步信息</h3>
<p>使用第三方同步需要在思源笔记<strong>设置-云端</strong>中切换云存储服务提供商为 S3 或
WebDAV 并完成里面的设置。</p>
<p>各项内容对应如下，部分云存储的概念可能会不同，可以多加尝试。</p>
<h4 id="3-1-1-S3-同步">3.1.1 S3 同步</h4>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230506235327-puqn34k.pn
?imageView2/2/interlace/1/format/jpg"></p>
<p><strong>主要厂商设置</strong></p>
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<ul>
<li>
<p><strong>腾讯云 COS 设置</strong></p>
<ul>
<li>目前体验下来，腾讯云 cos 的设置是比较简单的，老用户还有 50g 的空间和 10g 的免费流量额
，可以说非常香了。</li>
<li>具体的设置教程可以参考这一篇文章。<a href="https://ld246.com/article/1669132901145"
思源使用腾讯云 OSS 同步详细教程 - 链滴 (ld246.com)</a></li>
</ul>
</li>
<li>
<p><strong>阿里云 OSS 设置</strong></p>
<ul>
<li>阿里云作为国内云老大，实力还是有的，根据对比文章，阿里云的整体费用会相对低点，而且时
时有一些优惠打折活动，可以作为首选。</li>
<li>具体的设置教程可以参考这一篇文章。<a href="https://ld246.com/article/1668749494228"
思源使用阿里云 OSS 同步详细教程 - 链滴 (ld246.com)</a></li>
</ul>
</li>
</ul>
<h4 id="3-1-2-WebDAV-同步">3.1.2 WebDAV 同步</h4>
<p>注意，虽然思源支持 WebDAV 同步，但因为频率频次的关系，坚果云本身的限制无法很好支持
故不支持使用坚果云同步，虽然它也是支持 WebDAV 。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230506233710-6a0u0zr.png?
mageView2/2/interlace/1/format/jpg"></p>
<p>使用 WebDAV 协议的大多是 NAS 和国外网盘，比如极空间、绿联等国内 NAS 都支持原生的 W
bDAV，可以直接设置后使用，具体教程就没有了，希望有小伙伴可以贡献（没钱买）。</p>
<h3 id="3-2-启动云端同步">3.2 启动云端同步</h3>
<p>① 设置完初始信息后，我们勾选打开<strong>启动云端同步</strong>，并把<strong>同步
突时生成冲突文档</strong>也一并启用，这样有冲突了会在文档树中生成冲突文件。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230506234554-69t8p05.png
imageView2/2/interlace/1/format/jpg"></p>
<p>② 但首次使用时，一般会弹出来下面的提示：请先在[设置-关于-数据仓库密钥] 中初始化数据仓
密钥，这是因为我们直接进入到了云端设置流程，和官方同步的先设置密钥流程不太一致。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" title="没看到提示也
关系" data-src="https://b3logfile.com/file/2023/05/siyuan/1630025891949/assets/image-202
0506234420-tvylth6.png?imageView2/2/interlace/1/format/jpg"></p>
<p>③ 看到这个提示（没看到也没关系），我们勾选它后回到主界面，可以看到顶栏的云朵图标会
一个感叹号（没有也没关系），提示说需要初始化，我们直接点击云朵即可开始初始化，根据引导完
同步。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="第三方同步" data-src="https:
/b3logfile.com/file/2023/05/siyuan/1630025891949/assets/%E7%AC%AC%E4%B8%89%E6%9
%B9%E5%90%8C%E6%AD%A5-20230507000542-iz7sdyw.gif"></p>
<p>④ 同步完成后可以去对应的服务商的页面查看是否已经上传了加密的文件夹 repo，如下图。</
>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230507000538-gs2xlsa.png?
mageView2/2/interlace/1/format/jpg"></p>
<p><strong>注意：使用 S3 同步时，不需要设置云端目录，在思源笔记中也无法直接控制云端目
，默认以设置中的 Bucket 为准，否则会弹出阻断提示。</strong></p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230507001108-ompnv16.pn
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?imageView2/2/interlace/1/format/jpg"></p>
<h2 id="四-同步常见问题及应对方案">四、同步常见问题及应对方案</h2>
<p>虽然思源的同步已经有了相当大的进步且相对很稳定了，但使用环境的不同，还是会有一些问题
以下是我收集到的常见问题及应对方案，希望能给遇到问题的小伙伴一点帮助。</p>
<h3 id="问题-1-锁定云端同步目录失败-请稍后再试"><strong>问题 1：锁定云端同步目录失败，
稍后再试</strong></h3>
<p>遇到这个问题，首先需要判断一下自身使用的思源版本，如果低于 2.8.6 的，升级后一般可以解
。如果本身高于 2.8.6 了，一般则是有多端在同时同步，关掉一端稍等片刻再使用即可。</p>
<h3 id="问题-2-云端数据已损坏"><strong>问题 2：云端数据已损坏</strong></h3>
<p>遇到这个问题，说明之前同步过程中发生不可预期的快照损坏，当前云端上的数据已不可用。此
需要判断本地是否留存完整数据。</p>
<p>应对方案如下：</p>
<h4 id="--有本地数据-">① <strong>有本地数据：</strong></h4>
<p>重新设置云端目录即可。</p>
<ol>
<li>设置-导出-导出 data，先备份本地数据。</li>
<li>设置-云端-关闭云端同步；</li>
<li>设置-云端-云端目录，删除出问题的云端目录<br>
<img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3logfi
e.com/file/2023/05/siyuan/1630025891949/assets/image-20230507002045-rqkhnh8.png?im
geView2/2/interlace/1/format/jpg"></li>
<li>新建一个云端目录</li>
<li>启动云端同步（注意，这里没有重置数据仓库，依然使用原来的云端密码）</li>
</ol>
<h4 id="--无本地数据-但其他设备同步过-">② <strong>无本地数据，但其他设备同步过：</stro
g></h4>
<p>其他设备同步过的，可以导出后重新设置，以手机端同步过为例：</p>
<ol>
<li>
<p>手机里<strong>设置-关于-打开网络伺服。</strong></p>
<ul>
<li><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230507002815-52txhqi.png?
mageView2/2/interlace/1/format/jpg"></li>
</ul>
</li>
<li>
<p>手机和电脑在同一个网络（最简单就是手机共享个热点）。</p>
</li>
<li>
<p>电脑浏览器里输入手机网络伺服那显示的 ip 和端口登录网页思源。</p>
</li>
<li>
<p>打开左上角工作空间的<strong>设置-导出 导出 data。</strong>（不使用伺服直接手机端导
也可，只要能找到存放的目录）</p>
<ul>
<li><img src="https://ld246.com/images/img-loading.svg" alt="网络伺服导出 data" data-src=
https://b3logfile.com/file/2023/05/siyuan/1630025891949/assets/%E7%BD%91%E7%BB%9C
E4%BC%BA%E6%9C%8D%E5%AF%BC%E5%87%BAdata-20230507003042-sb415tw.gif"></li>
</ul>
</li>
<li>
<p>导出后，在本地新建个新的空间，然后再在<strong>设置-导出-导入 data</strong> 中恢复。
/p>
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</li>
<li>
<p>按照云端同步的设置重新设置同步。</p>
</li>
</ol>
<h4 id="--无本地数据-无其他设备同步过"><strong>③ 无本地数据，无其他设备同步过</strong
</h4>
<p>GG，这个没有办法了，一旦云端损坏，本地没有数据，相当于无法恢复。日常使用推荐 321 备
原则，多备份，放在不同地方。详情可了解<a href="https://ld246.com/forward?goto=https%3
%2F%2Fsspai.com%2Fpost%2F76130" target="_blank" rel="nofollow ugc">永不消失的笔记！
自动的文档备份、加密与安全策略 - 少数派 (sspai.com)</a>。</p>
<h3 id="问题-3-同步失败-无法解密数据-请确保多个设备上使用相同的密钥-然后创建新的云端目录
行同步">问题 3：同步失败：无法解密数据。请确保多个设备上使用相同的密钥，然后创建新的云端
录进行同步</h3>
<p>遇到这个问题一般是在初始化同步密钥时录入了错误的密码，这个密码是原先设备同步时录入的
码，不是账号登录的密码，也不是设置-关于里那个长串的密钥，录入错误了就只能重置仓库重新输
。</p>
<p>应对方案：</p>
<h4 id="--还记得正确的同步密码"><strong>① 还记得正确的同步密码</strong></h4>
<p>如果还记得原来的同步密码，那就非常好办：</p>
<ol>
<li>
<p>点击左上角工作空间进入-设置-关于-数据仓库密钥-重置</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230507004754-gasx2eo.png
imageView2/2/interlace/1/format/jpg"></p>
</li>
<li>
<p>重置后，思源会闪烁一下回到主界面，再点击顶栏云朵按钮重新引导同步，录入正确的密码重新
步。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230507004851-mp4l3ih.png?
mageView2/2/interlace/1/format/jpg"></p>
</li>
</ol>
<h4 id="--不记得原来的密码-但备份过原来的密钥">② 不记得原来的密码，但备份过原来的密钥</
4>
<p>这里备份过原来的密钥是指的曾经把设置-关于-数据仓库密钥复制到别的地方过，留存有密钥文
，那也非常好办：<br>
<img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3logfi
e.com/file/2023/05/siyuan/1630025891949/assets/image-20230507005044-4b4kkcm.png?im
geView2/2/interlace/1/format/jpg"></p>
<ol>
<li>
<p>点击左上角工作空间进入-设置-关于-数据仓库密钥-重置</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230507004754-gasx2eo.png
imageView2/2/interlace/1/format/jpg"></p>
</li>
<li>
<p>重置后，思源会闪烁一下回到主界面，<strong>这时不能通过顶栏的云朵去设置密码，不能！<s
rong>而应回到刚才重置仓库的地方，通过</strong>导入密钥完成密钥的输入</strong>。<br>
<img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3logfi
e.com/file/2023/05/siyuan/1630025891949/assets/image-20230507005303-121vc6f.png?ima
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eView2/2/interlace/1/format/jpg"><br>
<img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3logfi
e.com/file/2023/05/siyuan/1630025891949/assets/image-20230507005315-dri7wwb.png?im
geView2/2/interlace/1/format/jpg"></p>
</li>
</ol>
<h4 id="--不记得密码-也没有备份密钥">③ 不记得密码，也没有备份密钥</h4>
<p>这个情况和云端数据已损坏步骤一致，参考上面方法解决。</p>
<p>
</p>
<h3 id="问题-4-数据冲突-已为你生成冲突文件">问题 4：数据冲突，已为你生成冲突文件</h3>
<p>这个问题常见于同时打开多端同步，在极短时间(个人预估 10 秒内）两端都在同步导致，因各端
服务器的交互时间不一致，会发生不可预期的你覆盖我还是我覆盖你的行为。根据思源的同步原理，
发生冲突时，一般以本地为准，把云端的数据生成冲突文件在文档树中。</p>
<p>应对方案：</p>
<h4 id="--本地的数据是以前的-新的没同步下来">① 本地的数据是以前的，新的没同步下来</h4>
<p>这个也有两种情况：</p>
<ul>
<li>
<p>云端同步已启用<strong>同步时生成冲突文档</strong>选项</p>
<ul>
<li>如果启用了选项，那么在对应文档的文档树上方，会有一个同名文档，但有括号备注 conflict 的
件，里面则是云端的数据，可按需移动数据或增减文件。</li>
</ul>
</li>
<li>
<p>没有启用生成冲突文档选项</p>
<ul>
<li>如果没有启用，那么可以点击左上角工作空间进入<strong>数据历史（alt+h）</strong>，查
<strong>文件历史</strong>，找到对应时间的历史记录按需操作。<br>
<img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3logfi
e.com/file/2023/05/siyuan/1630025891949/assets/image-20230507010321-0wvsz8g.png?im
geView2/2/interlace/1/format/jpg"></li>
</ul>
</li>
</ul>
<h4 id="--冲突的文档太多-一个个恢复太困难">② 冲突的文档太多，一个个恢复太困难</h4>
<p>在思源 2.8.6 版本，开发者实现了按需下载云端快照的功能，这个功能可以让我们非常方便的恢
其他端的数据到本机。</p>
<ul>
<li>点击左上角工作空间进入<strong>数据历史</strong>，点击第三个<strong>数据快照，选择
端快照，可以看到左边会列出各个设备名对应的同步产生的云端快照，根据时间判断一下需要恢复过
的快照，点击最右方的下载按钮下载到本地快照。</strong><br>
<img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3logfi
e.com/file/2023/05/siyuan/1630025891949/assets/image-20230507010652-8cgzdji.png?imag
View2/2/interlace/1/format/jpg"></li>
<li>点击回到本地快照，选中前面下载过来的云端快照（注意比对 7 位代码），点击右边的回滚即可
复该快照<br>
<img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3logfi
e.com/file/2023/05/siyuan/1630025891949/assets/image-20230507010913-wvzm7gu.png?im
geView2/2/interlace/1/format/jpg"></li>
</ul>
<h2 id="我本人的云端同步使用建议">我本人的云端同步使用建议</h2>
<p>我本人从 2021 年秋接触使用思源至今，真正发生同步问题的次数小于 2 次，也可能是我的网络
境较稳定，同步的设备较少，只有 PC、笔记本、手机三端同步，所以出现的问题少，但在这里还是
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分享一点我个人的建议，希望大家都能顺畅的使用思源同步：</p>
<ol>
<li>
<p>不要多端同时使用思源进行同步。同时约等于 10 秒内。</p>
</li>
<li>
<p>手机端、平板端同步模式设置为手动同步（启动和关闭、切换后台时会同步）。</p>
</li>
<li>
<p>立即同步的快捷键设置为 Ctrl+S，时不时的点一下，保证云端是新的。（本地是实时保存的）</
>
</li>
<li>
<p>找个地方存一下云端的密码，这个密码不要记在思源笔记内（笔记都打不开了怎么找密码），可
放到 Edge 浏览器的个人资料或者微信收藏去。</p>
</li>
<li>
<p>有重大笔记生产时，检查同步和备份数据，并在数据历史-数据快照中标记一份本地快照到云端
这样在其他端恢复时可以一眼看到标记的快照信息。<br>
<img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3logfi
e.com/file/2023/05/siyuan/1630025891949/assets/image-20230507012210-0uglazz.png?ima
eView2/2/interlace/1/format/jpg"></p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/file/2023/05/siyuan/1630025891949/assets/image-20230507012334-36apa1c.png
imageView2/2/interlace/1/format/jpg"></p>
<p>云端标记快照类似云端备份，会占用云端空间，需要定期删除较旧的快照。</p>
</li>
<li>
<p>其他端的同步可以作为数据的备份，比如手机端时不时同步一下，留存数据，避免电脑密码丢失
硬盘格式化导致的丢失。</p>
</li>
</ol>
<p>
</p>
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