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第二章

本章所需理解如下

前置知识• 在Windows中，每个用户账户有一个唯一的安全标识符（Security Identifiers，简称SI
），用户权限是通过用户的SID记录的，通过“运行 whoami /user”来查看当前用户的SID。

lusrmgr.msc 本地用户和组

gpedit.msc 本地组策略编辑器

一.  理解用户账户概念

Windows 安全性的主要方法有以下4点：

1.严格定义各种账户权限

2.使用组规划用户权限，简化账户权限的管理

3.禁止非法计算机连入网络

4.应用本地安全策略和组策略

二.  掌握创建、管理用户账户的方法

window+r  调出来运行窗口 在里面输入 “lusrmgr.msc”会打开如下窗口

• 首先是创建用户（如下）
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• 点击新用户（如下）

• 点击后会蹦出来一个页面（如下）

• 用户账户
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• 用户选项

• 新建组教程（如下1.2.3.）

**1.点击到组

**

2.右键创建组 或者是（如下图）
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3.出现以下页面

4.向组内添加成员
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•重命名和删除组（例：如下）

命令创建用户：net user wangwu qwe123.. /add

命令修改用户密码：net user wangwu Abc123

命令删除用户账户：net user wangwu /del

命令创建组：net localgroup 市场部/add

命令将用户加入到组：net localgroup 市场部zhangsan /add

命令将用户从组中移除：net local group 市场部zhangsan /del

命令删除组：net localgroup 市场部/del

•为组设置权限

在虚拟机里随意找一个文件夹 右键 属性（如下界面）
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点击“安全”  “编辑”

接着 下一步 点击“添加”
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• 内置账户分类

• 内置组账户
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三.  理解用户组概念

• 用户组概念

四.  命令管理用户和组
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• 用户组概念

• 总结
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后置练习

============================================================
====
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