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<h2 id="--前言摘要">:shinto_shrine:️ 前言摘要</h2>
<p>帮助您了解 IAM 服务如何进行工作，并且以哪几种方式进行精细权限控制。</p>
<blockquote>
<p>此次配置所使用 AWS 账户及演示区域为 Global，中国区请自行设置，操作大同小异<br>
IAM 服务需要在以根账户登陆 AWS Web 控制台，点击右上角 <code>Account</code> 进入账户
置页面，下拉至 <code>IAM User and Role Access to Billing Information</code>，点击 <cod
>Edit</code> 进行编辑，点击勾选勾选框激活 IAM 服务核心功能。<br>
<img src="https://ld246.com/images/img-loading.svg" alt="image.png" data-src="https://b3
ogfile.com/file/2022/12/image-kun0q38.png?imageView2/2/interlace/1/format/jpg"></p>
</blockquote>
<h2 id="---AWS-服务介绍">:cloud: AWS 服务介绍</h2>
<h3 id="Amazon-Identity-and-Access-Management--IAM-">Amazon Identity and Access M
nagement (IAM)</h3>
<p>:point_right:️ <a href="https://ld246.com/forward?goto=https%3A%2F%2Fdocs.aws.ama
on.com%2Fzh_cn%2FIAM%2Flatest%2FUserGuide%2Fintroduction.html" target="_blank" rel=
nofollow ugc">Offcial Doc</a></p>
<p>Amazon Identity and Access Management (IAM) 是一种 Web 服务，可以帮助您安全地控制
 AWS 资源的访问。可以使用 IAM 来控制谁通过了身份验证（准许登录）并获得授权（拥有权限）
使用资源。</p>
<blockquote>
<p>AWS 在零信任网络中设计的身份认证服务，所有 AWS 服务都与 IAM 服务高度集成，可通过相
应的策略对相关联的 AWS 服务或资源进行授权和调用。</p>
</blockquote>
<blockquote>
<p>本次配置所使用 AWS 账户及演示区域为 Global，中国区请自行设置，操作大同小异。</p>
</blockquote>
<h2 id="简单的操作">简单的操作</h2>
<h3 id="IAM服务控制台">IAM 服务控制台</h3>
<ol>
<li>
<p><strong>登录 AWS 账户</strong><br>
使用您的 AWS 账户凭证登录 <a href="https://ld246.com/forward?goto=https%3A%2F%2Faws.
mazon.com%2F">AWS 控制台</a>，并在左上角搜索框输入  <em>IAM</em> ，点击<img src
"https://ld246.com/images/img-loading.svg" alt="iam.png" data-src="https://b3logfile.com/fi
e/2022/12/iam-j3pNUYp.png?imageView2/2/interlace/1/format/jpg"></p>
<p><em><strong>IAM Dashboard Screenshot</strong></em><br>
<img src="https://ld246.com/images/img-loading.svg" alt="image.png" data-src="https://b3
ogfile.com/file/2022/12/image-mCCnaFu.png?imageView2/2/interlace/1/format/jpg"></p>
<p>从截图中可以看到 IAM 面板界面清晰展示了以下几个常规布局：<br>
️ - IAM 服务所有功能。<br>
:red_circle: - 展示了基础的安全合规检查项，IAM 服务资源总数，及 IAM 服务更新迭代推送信息。<
r>
️ - 展示当前账户相关信息，如 Account ID， Sign-in Link 等，还展示了相关工具推荐。</p>
</li>
</ol>
<h4 id="结果">结果</h4>
<p>您已顺利登陆 AWS 账户及完成进入 IAM 服务的操作。</p>
<blockquote>
<p>IAM 服务无需选择 AWS Region，此服务为 Global 覆盖。</p>
</blockquote>
<h2 id="IAM服务功能介绍">IAM 服务功能介绍</h2>
<h3 id="UserGroup及User">UserGroup 及 User</h3>
<ol>
<li>
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<p>:woman:️:woman:️:girl:️:boy: <strong>UserGroup</strong><br>
用户组，是 User 的一个 <code>集合</code>。可以将 <code>Policies</code> 直接分配给用户
，以实现多个 IAM 用户拥有相同 <code>Policies</code>。</p>
</li>
<li>
<p>:construction_worker:️♂️ <strong>User</strong><br>
用户是 AWS 中的一个 <code>实体</code>。该实体具有和 AWS 服务和资源 <code>交互的能力
/code>，并且该实体可能是 <code>用户</code> 也有可能是 <code>应用程序</code>。</p>
<p>上述 <code>用户</code> 或 <code>应用程序</code> 解释如下：<br>
<strong>用户</strong>即为登陆 AWS Web 控制台进行操作的用户。<br>
<strong>应用程序</strong>即为调用 AWS API 进行操作的应用程序，这里可以是一段代码，也
以是完成的应用程序。</p>
<blockquote>
<p><strong>用户</strong> 和<strong>应用程序</strong> 可以同时存在，意思是此 IAM 用
既可以登陆 AWS Web 控制台又可以进行 AWS API 调用。但是，<code>AWS最佳安全实践</cod
> 不建议采用这样的设置。</p>
</blockquote>
</li>
<li>
<p><strong>UserGroup 及 User</strong><br>
UserGroup 可以为 <code>空集合</code>，也可以在创建时将现已有用户分配至组中。<strong
不可直接在组中创建用户</strong>，用户需在 ️ 选中 <code>User</code> 进行创建。</p>
</li>
</ol>
<h4 id="特性">特性</h4>
<ul>
<li>一 <code>用户组</code> 可以拥有多个 <code>用户</code>，一个 <code>用户</code>
也可以同时分配给多个 <code>用户组</code>。</li>
<li><code>用户组</code> 不能嵌套；其中只能包含 <code>用户</code>，而不能包含其他 <c
de>用户组</code>。</li>
<li>默认情况下，没有可自动包含 AWS 账户 内所有 <code>用户</code> 的 <code>用户组</co
e>。如果希望有这样的 <code>用户组</code>，则需要创建该组，然后将每个用户分配给它。</li

</ul>
<h3 id="Roles及Policies">Roles 及 Policies</h3>
<ol>
<li>
<p>️ <strong>Roles</strong><br>
IAM 角色是可在 AWS 账户中创建的一种具有 <code>特定权限</code> 的 <code>IAM 身份</co
e>。IAM 角色类似于 IAM 用户，因为它是一个 AWS 身份，具有确定其在 AWS 中 <code>可执行<
code> 和 <code>不可执行</code> 的操作的权限策略。但是，角色旨在让需要它的任何人<stron
>代入</strong>，而不是唯一地与某个人员<strong>关联</strong>。此外，角色没有关联的标准
期凭证（如密码或访问密钥）。相反，当您代入角色时，它会为您提供角色会话的 <code>临时安全
证</code>。</p>
</li>
<li>
<p>:page_facing_up: <strong>Policies</strong><br>
IAM 策略分为 <code>AWS 托管策略</code> 和 <code>客户托管策略</code>。</p>
<p><strong>AWS 托管策略</strong> - 是由 AWS 创建和管理的独立策略。<br>
<strong>客户托管策略</strong> - 是由用户自行创建和管理的独立策略。</p>
<blockquote>
<p>两者之间区别在于 <code>AWS 托管策略</code> 为初始化<strong>自动生成</strong>，而
<code>客户托管策略</code> 需要用户<strong>手动创建</strong>并<strong>分配</strong
。<br>
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<code>AWS 托管策略</code> 会因 AWS 服务或资源<strong>更新</strong>而引起策略内容<s
rong>变更</strong>, AWS <strong>禁止</strong>用户修改 <code>AWS 托管策略</code><
p>
</blockquote>
</li>
</ol>
<h4 id="作用场景">作用场景</h4>
<p><strong>Roles</strong> 为 AWS 服务和资源所分配，而 <strong>Policies</strong> 则为 
AM 用户所分配。两者都为授权策略，只是收益对象不同。<br>
<strong>Roles</strong> 更偏向于较少使用的固定的策略集合，在 <code>突发性</code> 情况
，将其代入 AWS 服务及资源，因此获取到 <code>临时安全凭证</code>。 <strong>Policies</st
ong> 更偏向于长期稳定使用的固定的策略集合，通常用于 <code>IAM 用户</code> 首次创建时
略分配，即<strong>一个人员</strong>对应<strong>固定的工作职能 (IAM 策略)</strong>。</
>
<h3 id="不涉及项">不涉及项</h3>
<p>以上是 IAM 服务最基础的介绍，其中包含了 <code>Dashboard</code>、<code>用户组</
ode>、<code>用户</code>、<code>角色</code>、<code>策略</code> 五个部分，希望通
上述内容可以对 IAM 服务有一些新的认知。</p>
<p>因文章为 <code>入门级</code>，不涉及 IAM 服务一些复杂知识体系。如本文没有介绍，请
行参阅 <code>AWS 官方文档</code>。<br>
:point_right:️ <a href="https://ld246.com/forward?goto=https%3A%2F%2Fdocs.aws.amazon.
om%2Fzh_cn%2FIAM%2Flatest%2FUserGuide%2Fintroduction.html" target="_blank" rel="no
ollow ugc">AWS IAM 服务介绍</a></p>
<h2 id="--业务场景及需求分析">:mag: 业务场景及需求分析</h2>
<p>那么有了一些认知后，肯定需要动手实践一下，以此来巩固所学习的知识。</p>
<h3 id="---业务场景">:camping:️ 业务场景</h3>
<p>某一企业将通过 AWS 实施部署新的项目，目前 IT 部门多以小组形式开展工作，并且每个小组
拥有不同的工作职能——系统管理、日志安全审计、数据安全管理、开发测试、技术运维。现企业 C
O 要求解决方案架构顾问对其 IAM 身份体系进行设计。<br>
如果是你，请根据以上参考设计出最符合此业务场景的 IAM 身份体系架构。</p>
<h3 id="--需求分析">:pencil: 需求分析</h3>
<ol>
<li><strong>小组形式</strong> 意味着该 IT 部门需要创建多个 <strong>IAM UserGroup</stro
g>。</li>
<li><strong>不同的工作职能</strong> 意味着需要创建并分配不同的 <strong>Roles</strong>
或 <strong>Policies</strong>。</li>
<li><strong>岗位...</strong> 意味着给定了具体的职能界限，只需要根据不同的职能界限评估出
需要的 <code>Roles</code> 或 <code>Policies</code> 即可。</li>
</ol>
<h3 id="--IAM-身份体系架构图">️ IAM 身份体系架构图</h3>
<p><img src="https://ld246.com/images/img-loading.svg" alt="LDArch2022120201.png" da
a-src="https://b3logfile.com/file/2022/12/LD_Arch_-_2022120201-bCrXhb2.png?imageView2
2/interlace/1/format/jpg"></p>
<ol>
<li>架构图中，一共分为六个部分—— <code>Root Account(根账户)</code>、<code>SysMan
ger Group</code>、<code>LogManager Group</code>、<code>DBManager Group</cod
>、<code>Developer Group</code>、<code>Operator Group</code>。<br>
此设计将实现业务场景中<strong>多以小组形式开展工作，并且每个小组都拥有不同的工作职能</st
ong>的需求。</li>
<li><strong>Root Account</strong> 为 AWS 首次创建账户生成的用户，对此 AWS 账户享有<st
ong>完全控制访问权限</strong>，优先级高于所有 IAM 用户，包括具有 <code>AdministratorA
cess</code> 策略的 IAM 用户。
<blockquote>
<p>AWS 最佳安全实践规定 根用户需谨慎使用，如无特殊需求(部分操作只能由根用户实现)不得使
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。</p>
</blockquote>
</li>
<li><strong>SysManager Group 及其他四个 IAM UserGroup</strong> 以实现业务场景中<stro
g>系统管理、日志安全审计、数据安全管理、开发测试、技术运维</strong>的需求。</li>
<li><strong>Policies</strong> 直接根据每个 <code>用户组</code> 进行评估并创建，分配至
同的 <code>用户组</code>。再将 <code>用户</code> 直接创建添加至对应 <code>用户组</
ode> 即可实现上述两个需求的结合。</li>
</ol>
<h3 id="具体操作">具体操作</h3>
<ol>
<li>创建用户组及策略<br>
:point_right:️ <a href="https://ld246.com/forward?goto=https%3A%2F%2Fdocs.aws.amazon.
om%2Fzh_cn%2FIAM%2Flatest%2FUserGuide%2Fid_groups_create.html" target="_blank" rel=
nofollow ugc">创建用户组</a><br>
:point_right:️ <a href="https://ld246.com/forward?goto=https%3A%2F%2Fdocs.aws.amazon.
om%2Fzh_cn%2FIAM%2Flatest%2FUserGuide%2Faccess_policies_create.html" target="_blank"
rel="nofollow ugc">创建策略</a></li>
<li>策略分配至用户组<br>
:point_right:️ <a href="https://ld246.com/forward?goto=https%3A%2F%2Fdocs.aws.amazon.
om%2Fzh_cn%2FIAM%2Flatest%2FUserGuide%2Fid_groups_manage_attach-policy.html" targ
t="_blank" rel="nofollow ugc">策略添加至用户组</a></li>
<li>创建用户并添加至用户组<br>
:point_right:️ <a href="https://ld246.com/forward?goto=https%3A%2F%2Fdocs.aws.amazon.
om%2Fzh_cn%2FIAM%2Flatest%2FUserGuide%2Fid_users_create.html" target="_blank" rel="
ofollow ugc">创建用户</a><br>
:point_right:️ <a href="https://ld246.com/forward?goto=https%3A%2F%2Fdocs.aws.amazon.
om%2Fzh_cn%2Fsinglesignon%2Flatest%2Fuserguide%2Fadduserstogroups.html" target="_b
ank" rel="nofollow ugc">用户加入用户组</a></li>
</ol>
<h2 id="结果-">结果</h2>
<p>通过以上对业务场景的需求分析，我们以成功设计出最符合此业务场景的 IAM 身份体系架构。<
p>
<p>在实际项目中，也可以采用相同的思路去设计 IAM 身份体系架构设计，尽量考虑周全，确保因
目发展趋势所引起的 IAM 身份体系复杂度增加，最终导致架构在没有使用稳定就遭遇淘汰的结果。<
p>
<h5 id="Learn-to-fish">Learn to fish</h5>
<blockquote>
<p>“Give a man a fish and you feed him for a day.<br>
Teach him to fish and you feed him for a lifetime.”<br>
<img src="https://ld246.com/images/img-loading.svg" alt="fishman.jpeg" data-src="https://
3logfile.com/file/2022/11/fishman-kRw5rns.jpeg?imageView2/2/interlace/1/format/webp"><
p>
</blockquote>
<p>[poll1669973358456]</p>
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