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<h2 id="引入缓存提高性能">引入缓存提高性能</h2>
<p>我们从最简单的场景开始讲起。</p>
<p>如果你的业务处于起步阶段，流量非常小，那无论是读请求还是写请求，直接操作数据库即可，
时你的架构模型是这样的：</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image.png" data-src="https:
/b3logfile.com/file/2021/11/image-ecdc9fff.png?imageView2/2/interlace/1/format/jpg"></p

<p>但随着业务量的增长，你的项目请求量越来越大，这时如果每次都从数据库中读数据，那肯定会
性能问题。</p>
<p>这个阶段通常的做法是，引入「缓存」来提高读性能，架构模型就变成了这样：</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image.png" data-src="https:
/b3logfile.com/file/2021/11/image-c7db5efc.png?imageView2/2/interlace/1/format/jpg"></
>
<p>当下优秀的缓存中间件，当属 Redis 莫属，它不仅性能非常高，还提供了很多友好的数据类型，
以很好地满足我们的业务需求。</p>
<p>但引入缓存之后，你就会面临一个问题：<strong>之前数据只存在数据库中，现在要放到缓存
读取，具体要怎么存呢？</strong></p>
<p>最简单直接的方案是「全量数据刷到缓存中」：</p>
<ul>
<li>数据库的数据，全量刷入缓存（不设置失效时间）</li>
<li>写请求只更新数据库，不更新缓存</li>
<li>启动一个定时任务，定时把数据库的数据，更新到缓存中</li>
</ul>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image.png" data-src="https:
/b3logfile.com/file/2021/11/image-aba5e919.png?imageView2/2/interlace/1/format/jpg"></
>
<p>这个方案的优点是，所有读请求都可以直接「命中」缓存，不需要再查数据库，性能非常高。</
>
<p>但缺点也很明显，有 2 个问题：</p>
<ol>
<li><strong>缓存利用率低</strong> ：不经常访问的数据，还一直留在缓存中</li>
<li><strong>数据不一致</strong> ：因为是「定时」刷新缓存，缓存和数据库存在不一致（取决
定时任务的执行频率）</li>
</ol>
<p>所以，这种方案一般更适合业务「体量小」，且对数据一致性要求不高的业务场景。</p>
<p>那如果我们的业务体量很大，怎么解决这 2 个问题呢？</p>
<h2 id="缓存利用率和一致性问题">缓存利用率和一致性问题</h2>
<p>先来看第一个问题，如何提高缓存利用率？</p>
<p>想要缓存利用率「最大化」，我们很容易想到的方案是，缓存中只保留最近访问的「热数据」。
具体要怎么做呢？</p>
<p>我们可以这样优化：</p>
<ul>
<li>
<p>写请求依旧只写数据库</p>
</li>
<li>
<p>读请求先读缓存，如果缓存不存在，则从数据库读取，并重建缓存</p>
</li>
<li>
<p>同时，写入缓存中的数据，都设置失效时间</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image.png" data-src="https:
/b3logfile.com/file/2021/11/image-b413819c.png?imageView2/2/interlace/1/format/jpg"></
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>
</li>
</ul>
<p>这样一来，缓存中不经常访问的数据，随着时间的推移，都会逐渐「过期」淘汰掉，最终缓存中
留的，都是经常被访问的「热数据」，缓存利用率得以最大化。</p>
<p>再来看数据一致性问题。</p>
<p>要想保证缓存和数据库「实时」一致，那就不能再用定时任务刷新缓存了。</p>
<p>所以，当数据发生更新时，我们不仅要操作数据库，还要一并操作缓存。具体操作就是，修改一
数据时，不仅要更新数据库，也要连带缓存一起更新。</p>
<p>但数据库和缓存都更新，又存在先后问题，那对应的方案就有 2 个：</p>
<ol>
<li>先更新缓存，后更新数据库</li>
<li>先更新数据库，后更新缓存</li>
</ol>
<p>哪个方案更好呢？</p>
<p>先不考虑并发问题，正常情况下，无论谁先谁后，都可以让两者保持一致，但现在我们需要重点
虑「异常」情况。</p>
<p>因为操作分为两步，那么就很有可能存在「第一步成功、第二步失败」的情况发生。</p>
<p>这 2 种方案我们一个个来分析。</p>
<p><strong>1) 先更新缓存，后更新数据库</strong></p>
<p>如果缓存更新成功了，但数据库更新失败，那么此时缓存中是最新值，但数据库中是「旧值」。<
p>
<p>虽然此时读请求可以命中缓存，拿到正确的值，但是，一旦缓存「失效」，就会从数据库中读取
「旧值」，重建缓存也是这个旧值。</p>
<p>这时用户会发现自己之前修改的数据又「变回去」了，对业务造成影响。</p>
<p><strong>2) 先更新数据库，后更新缓存</strong></p>
<p>如果数据库更新成功了，但缓存更新失败，那么此时数据库中是最新值，缓存中是「旧值」。</
>
<p>之后的读请求读到的都是旧数据，只有当缓存「失效」后，才能从数据库中得到正确的值。</p>
<p>这时用户会发现，自己刚刚修改了数据，但却看不到变更，一段时间过后，数据才变更过来，对
务也会有影响。</p>
<p>可见，无论谁先谁后，但凡后者发生异常，就会对业务造成影响。那怎么解决这个问题呢？</p>
<p>别急，后面我会详细给出对应的解决方案。</p>
<p>我们继续分析，除了操作失败问题，还有什么场景会影响数据一致性？</p>
<p>这里我们还需要重点关注：<strong>并发问题</strong>。</p>
<h2 id="并发引发的一致性问题">并发引发的一致性问题</h2>
<p>假设我们采用「先更新数据库，再更新缓存」的方案，并且两步都可以「成功执行」的前提下，
果存在并发，情况会是怎样的呢？</p>
<p>有线程 A 和线程 B 两个线程，需要更新「同一条」数据，会发生这样的场景：</p>
<ol>
<li>线程 A 更新数据库（X = 1）</li>
<li>线程 B 更新数据库（X = 2）</li>
<li>线程 B 更新缓存（X = 2）</li>
<li>线程 A 更新缓存（X = 1）</li>
</ol>
<p>最终 X 的值在缓存中是 1，在数据库中是 2，发生不一致。</p>
<p>也就是说，A 虽然先于 B 发生，但 B 操作数据库和缓存的时间，却要比 A 的时间短，执行时序
生「错乱」，最终这条数据结果是不符合预期的。</p>
<blockquote>
<p>同样地，采用「先更新缓存，再更新数据库」的方案，也会有类似问题，这里不再详述。</p>
</blockquote>
<p>除此之外，我们从「缓存利用率」的角度来评估这个方案，也是不太推荐的。</p>
<p>这是因为每次数据发生变更，都「无脑」更新缓存，但是缓存中的数据不一定会被「马上读取」
这就会导致缓存中可能存放了很多不常访问的数据，浪费缓存资源。</p>
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<p>而且很多情况下，写到缓存中的值，并不是与数据库中的值一一对应的，很有可能是先查询数据
，再经过一系列「计算」得出一个值，才把这个值才写到缓存中。</p>
<p>由此可见，这种「更新数据库 + 更新缓存」的方案，不仅缓存利用率不高，还会造成机器性能
浪费。</p>
<p>所以此时我们需要考虑另外一种方案：<strong>删除缓存</strong>。</p>
<h2 id="删除缓存可以保证一致性吗-">删除缓存可以保证一致性吗？</h2>
<p>删除缓存对应的方案也有 2 种：</p>
<ol>
<li>先删除缓存，后更新数据库</li>
<li>先更新数据库，后删除缓存</li>
</ol>
<p>经过前面的分析我们已经得知，但凡「第二步」操作失败，都会导致数据不一致。</p>
<p>这里我不再详述具体场景，你可以按照前面的思路推演一下，就可以看到依旧存在数据不一致的
况。</p>
<p>这里我们重点来看「并发」问题。</p>
<p><strong>1) 先删除缓存，后更新数据库</strong></p>
<p>如果有 2 个线程要并发「读写」数据，可能会发生以下场景：</p>
<ol>
<li>线程 A 要更新 X = 2（原值 X = 1）</li>
<li>线程 A 先删除缓存</li>
<li>线程 B 读缓存，发现不存在，从数据库中读取到旧值（X = 1）</li>
<li>线程 A 将新值写入数据库（X = 2）</li>
<li>线程 B 将旧值写入缓存（X = 1）</li>
</ol>
<p>最终 X 的值在缓存中是 1（旧值），在数据库中是 2（新值），发生不一致。</p>
<p>可见，先删除缓存，后更新数据库，当发生「读 + 写」并发时，还是存在数据不一致的情况。</
>
<p><strong>2) 先更新数据库，后删除缓存</strong></p>
<p>依旧是 2 个线程并发「读写」数据：</p>
<ol>
<li>缓存中 X 不存在（数据库 X = 1）</li>
<li>线程 A 读取数据库，得到旧值（X = 1）</li>
<li>线程 B 更新数据库（X = 2)</li>
<li>线程 B 删除缓存</li>
<li>线程 A 将旧值写入缓存（X = 1）</li>
</ol>
<p>最终 X 的值在缓存中是 1（旧值），在数据库中是 2（新值），也发生不一致。</p>
<p>这种情况「理论」来说是可能发生的，但实际真的有可能发生吗？</p>
<p>其实概率「很低」，这是因为它必须满足 3 个条件：</p>
<ol>
<li>缓存刚好已失效</li>
<li>读请求 + 写请求并发</li>
<li>更新数据库 + 删除缓存的时间（步骤 3-4），要比读数据库 + 写缓存时间短（步骤 2 和 5）</li

</ol>
<p>仔细想一下，条件 3 发生的概率其实是非常低的。</p>
<p>因为写数据库一般会先「加锁」，所以写数据库，通常是要比读数据库的时间更长的。</p>
<p>这么来看，「先更新数据库 + 再删除缓存」的方案，是可以保证数据一致性的。</p>
<p>所以，我们应该采用这种方案，来操作数据库和缓存。</p>
<p>好，解决了并发问题，我们继续来看前面遗留的，<strong>第二步执行「失败」导致数据不一
的问题</strong>。</p>
<h2 id="如何保证两步都执行成功-">如何保证两步都执行成功？</h2>
<p>前面我们分析到，无论是更新缓存还是删除缓存，只要第二步发生失败，那么就会导致数据库和
存不一致。</p>
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<p><strong>保证第二步成功执行，就是解决问题的关键。</strong></p>
<p>想一下，程序在执行过程中发生异常，最简单的解决办法是什么？</p>
<p>答案是：<strong>重试</strong>。</p>
<p>是的，其实这里我们也可以这样做。</p>
<p>无论是先操作缓存，还是先操作数据库，但凡后者执行失败了，我们就可以发起重试，尽可能地
做「补偿」。</p>
<p>那这是不是意味着，只要执行失败，我们「无脑重试」就可以了呢？</p>
<p>答案是否定的。现实情况往往没有想的这么简单，失败后立即重试的问题在于：</p>
<ul>
<li>立即重试很大概率「还会失败」</li>
<li>「重试次数」设置多少才合理？</li>
<li>重试会一直「占用」这个线程资源，无法服务其它客户端请求</li>
</ul>
<p>看到了么，虽然我们想通过重试的方式解决问题，但这种「同步」重试的方案依旧不严谨。</p>
<p>那更好的方案应该怎么做？</p>
<p>答案是：<strong>异步重试</strong>。什么是异步重试？</p>
<p>其实就是把重试请求写到「消息队列」中，然后由专门的消费者来重试，直到成功。</p>
<p>或者更直接的做法，为了避免第二步执行失败，我们可以把操作缓存这一步，直接放到消息队列
，由消费者来操作缓存。</p>
<p>到这里你可能会问，写消息队列也有可能会失败啊？而且，引入消息队列，这又增加了更多的维
成本，这样做值得吗？</p>
<p>这个问题很好，但我们思考这样一个问题：如果在执行失败的线程中一直重试，还没等执行成功
此时如果项目「重启」了，那这次重试请求也就「丢失」了，那这条数据就一直不一致了。</p>
<p>所以，这里我们必须把重试或第二步操作放到另一个「服务」中，这个服务用「消息队列」最为
适。这是因为消息队列的特性，正好符合我们的需求：</p>
<ul>
<li><strong>消息队列保证可靠性</strong> ：写到队列中的消息，成功消费之前不会丢失（重启
目也不担心）</li>
<li><strong>消息队列保证消息成功投递</strong> ：下游从队列拉取消息，成功消费后才会删除
息，否则还会继续投递消息给消费者（符合我们重试的场景）</li>
</ul>
<p>至于写队列失败和消息队列的维护成本问题：</p>
<ul>
<li><strong>写队列失败</strong> ：操作缓存和写消息队列，「同时失败」的概率其实是很小的</
i>
<li><strong>维护成本</strong> ：我们项目中一般都会用到消息队列，维护成本并没有新增很多</
i>
</ul>
<p>所以，引入消息队列来解决这个问题，是比较合适的。这时架构模型就变成了这样：</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image.png" data-src="https:
/b3logfile.com/file/2021/11/image-81afbc33.png?imageView2/2/interlace/1/format/jpg"></
>
<p>那如果你确实不想在应用中去写消息队列，是否有更简单的方案，同时又可以保证一致性呢？</
>
<p>方案还是有的，这就是近几年比较流行的解决方案：<strong>订阅数据库变更日志，再操作缓
</strong>。</p>
<p>具体来讲就是，我们的业务应用在修改数据时，「只需」修改数据库，无需操作缓存。</p>
<p>那什么时候操作缓存呢？这就和数据库的「变更日志」有关了。</p>
<p>拿 MySQL 举例，当一条数据发生修改时，MySQL 就会产生一条变更日志（Binlog），我们可
订阅这个日志，拿到具体操作的数据，然后再根据这条数据，去删除对应的缓存。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image.png" data-src="https:
/b3logfile.com/file/2021/11/image-2b7a81ca.png?imageView2/2/interlace/1/format/jpg"></
>
<p>订阅变更日志，目前也有了比较成熟的开源中间件，例如阿里的 canal，使用这种方案的优点在
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：</p>
<ul>
<li><strong>无需考虑写消息队列失败情况</strong> ：只要写 MySQL 成功，Binlog 肯定会有</l
>
<li><strong>自动投递到下游队列</strong> ：canal 自动把数据库变更日志「投递」给下游的消
队列</li>
</ul>
<p>当然，与此同时，我们需要投入精力去维护 canal 的高可用和稳定性。</p>
<blockquote>
<p>如果你有留意观察很多数据库的特性，就会发现其实很多数据库都逐渐开始提供「订阅变更日志
的功能了，相信不远的将来，我们就不用通过中间件来拉取日志，自己写程序就可以订阅变更日志了
这样可以进一步简化流程。</p>
</blockquote>
<p>至此，我们可以得出结论，想要保证数据库和缓存一致性，<strong>推荐采用「先更新数据库
再删除缓存」方案，并配合「消息队列」或「订阅变更日志」的方式来做</strong>。</p>
<h2 id="主从库延迟和延迟双删问题">主从库延迟和延迟双删问题</h2>
<p>到这里，还有 2 个问题，是我们没有重点分析过的。</p>
<p><strong>第一个问题</strong>，还记得前面讲到的「先删除缓存，再更新数据库」方案，导
不一致的场景么？</p>
<p>这里我再把例子拿过来让你复习一下：</p>
<p>2 个线程要并发「读写」数据，可能会发生以下场景：</p>
<ol>
<li>线程 A 要更新 X = 2（原值 X = 1）</li>
<li>线程 A 先删除缓存</li>
<li>线程 B 读缓存，发现不存在，从数据库中读取到旧值（X = 1）</li>
<li>线程 A 将新值写入数据库（X = 2）</li>
<li>线程 B 将旧值写入缓存（X = 1）</li>
</ol>
<p>最终 X 的值在缓存中是 1（旧值），在数据库中是 2（新值），发生不一致。</p>
<p><strong>第二个问题</strong>：是关于「读写分离 + 主从复制延迟」情况下，缓存和数据库
致性的问题。</p>
<p>在「先更新数据库，再删除缓存」方案下，「读写分离 + 主从库延迟」其实也会导致不一致：</
>
<ol>
<li>线程 A 更新主库 X = 2（原值 X = 1）</li>
<li>线程 A 删除缓存</li>
<li>线程 B 查询缓存，没有命中，查询「从库」得到旧值（从库 X = 1）</li>
<li>从库「同步」完成（主从库 X = 2）</li>
<li>线程 B 将「旧值」写入缓存（X = 1）</li>
</ol>
<p>最终 X 的值在缓存中是 1（旧值），在主从库中是 2（新值），也发生不一致。</p>
<p>看到了么？这 2 个问题的核心在于：<strong>缓存都被回种了「旧值」</strong>。</p>
<p>那怎么解决这类问题呢？</p>
<p>最有效的办法就是，<strong>把缓存删掉</strong>。</p>
<p>但是，不能立即删，而是需要「延迟删」，这就是业界给出的方案：<strong>缓存延迟双删策
</strong>。</p>
<p>按照延时双删策略，这 2 个问题的解决方案是这样的：</p>
<p><strong>解决第一个问题</strong>：在线程 A 删除缓存、更新完数据库之后，先「休眠一会
，再「删除」一次缓存。</p>
<p><strong>解决第二个问题</strong>：线程 A 可以生成一条「延时消息」，写到消息队列中，
费者延时「删除」缓存。</p>
<p>这两个方案的目的，都是为了把缓存清掉，这样一来，下次就可以从数据库读取到最新值，写入
存。</p>
<p>但问题来了，这个「延迟删除」缓存，延迟时间到底设置要多久呢？</p>
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<ul>
<li>问题 1：延迟时间要大于「主从复制」的延迟时间</li>
<li>问题 2：延迟时间要大于线程 B 读取数据库 + 写入缓存的时间</li>
</ul>
<p>但是，<strong>这个时间在分布式和高并发场景下，其实是很难评估的</strong>**。**</p>
<p>很多时候，我们都是凭借经验大致估算这个延迟时间，例如延迟 1-5s，只能尽可能地降低不一
的概率。</p>
<p>所以你看，采用这种方案，也只是尽可能保证一致性而已，极端情况下，还是有可能发生不一致
</p>
<p>所以实际使用中，我还是建议你采用「先更新数据库，再删除缓存」的方案，同时，要尽可能地
证「主从复制」不要有太大延迟，降低出问题的概率。</p>
<h2 id="可以做到强一致吗-">可以做到强一致吗？</h2>
<p>看到这里你可能会想，这些方案还是不够完美，我就想让缓存和数据库「强一致」，到底能不能
到呢？</p>
<p>其实很难。</p>
<p>要想做到强一致，最常见的方案是 2PC、3PC、Paxos、Raft 这类一致性协议，但它们的性能往
比较差，而且这些方案也比较复杂，还要考虑各种容错问题。</p>
<p>相反，这时我们换个角度思考一下，我们引入缓存的目的是什么？</p>
<p>没错，<strong>性能</strong>。</p>
<p>一旦我们决定使用缓存，那必然要面临一致性问题。性能和一致性就像天平的两端，无法做到都
足要求。</p>
<p>而且，就拿我们前面讲到的方案来说，当操作数据库和缓存完成之前，只要有其它请求可以进来
都有可能查到「中间状态」的数据。</p>
<p>所以如果非要追求强一致，那必须要求所有更新操作完成之前期间，不能有「任何请求」进来。<
p>
<p>虽然我们可以通过加「分布锁」的方式来实现，但我们要付出的代价，很可能会超过引入缓存带
的性能提升。</p>
<p>所以，既然决定使用缓存，就必须容忍「一致性」问题，我们只能尽可能地去降低问题出现的概
。</p>
<p>同时我们也要知道，缓存都是有「失效时间」的，就算在这期间存在短期不一致，我们依旧有失
时间来兜底，这样也能达到最终一致。</p>
<h2 id="总结">总结</h2>
<p>好了，总结一下这篇文章的重点。</p>
<p>1、想要提高应用的性能，可以引入「缓存」来解决</p>
<p>2、引入缓存后，需要考虑缓存和数据库一致性问题，可选的方案有：「更新数据库 + 更新缓存
、「更新数据库 + 删除缓存」</p>
<p>3、更新数据库 + 更新缓存方案，在「并发」场景下无法保证缓存和数据一致性，且存在「缓存
源浪费」和「机器性能浪费」的情况发生</p>
<p>4、在更新数据库 + 删除缓存的方案中，「先删除缓存，再更新数据库」在「并发」场景下依旧
数据不一致问题，解决方案是「延迟双删」，但这个延迟时间很难评估，所以推荐用「先更新数据库
再删除缓存」的方案</p>
<p>5、在「先更新数据库，再删除缓存」方案下，为了保证两步都成功执行，需配合「消息队列」
「订阅变更日志」的方案来做，本质是通过「重试」的方式保证数据一致性</p>
<p>6、在「先更新数据库，再删除缓存」方案下，「读写分离 + 主从库延迟」也会导致缓存和数据
不一致，缓解此问题的方案是「延迟双删」，凭借经验发送「延迟消息」到队列中，延迟删除缓存，
时也要控制主从库延迟，尽可能降低不一致发生的概率</p>
<h2 id="后记">后记</h2>
<p>本以为这个老生常谈的话题，写起来很好写，没想到在写的过程中，还是挖到了很多之前没有深
思考过的细节。</p>
<p>在这里我也分享 4 点心得给你：</p>
<p>1、性能和一致性不能同时满足，为了性能考虑，通常会采用「最终一致性」的方案</p>
<p>2、掌握缓存和数据库一致性问题，核心问题有 3 点：缓存利用率、并发、缓存 + 数据库一起成
问题</p>
<p>3、失败场景下要保证一致性，常见手段就是「重试」，同步重试会影响吞吐量，所以通常会采
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异步重试的方案</p>
<p>4、订阅变更日志的思想，本质是把权威数据源（例如 MySQL）当做 leader 副本，让其它异质
统（例如 Redis / Elasticsearch）成为它的 follower 副本，通过同步变更日志的方式，保证 leader 和
follower 之间保持一致</p>
<p>很多一致性问题，都会采用这些方案来解决，希望我的这些心得对你有所启发。</p>
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