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典型系统故障：快速排错操作系统问题进程

一、常见进程问题及其对业务的影响
下面这张表格里面列出的是问题进程常见的一些类型。这个表格里一共有 6 个类型，前面 4 个类型可
总结为对资源使用过度，主要是 CPU、内存、 IO 以及对操作系统上文件句柄使用过度。这样的问题
影响到业务服务的稳定运行，同时可能会因为资源的占用，造成操作系统上面其他服务进程出现问题。

造成问题的常见原因有很多：

1. 由于外部请求或外部访问，超过了自身进程所能够承载的负荷，导致系统的资源消耗过多；

2. 进程内部的问题，即进程的程序代码设计不合理，效率比较低，出现了资源分配不合理的地方，导
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在自己的资源上消耗过多；

3. 部署不合理，比如我们在部署的时候，两个进程抢占同一份资源；

4. 安全性的问题，比如被攻击等。

接下来是第 2 类进程问题的类型：进程状态的问题。这里主要介绍两个我们运维会常见到的问题进程
态，一个是僵尸状态（Z），另外一个是进程不可中断的睡眠状态（D），这些都会导致自己业务服
出现问题。

这一类的问题通常是进程本身造成的，代码逻辑导致的情况居多。

以上就是我罗列的一些常见的进程问题类型，针对这些问题，接下来我罗列了一张表格，看看可以通
哪些命令来分析进程问题。

二、进程分析命令

1. top 命令可以做到实时显示系统中各个进程的资源占用状况，后面是它的使用用例，如 top 或 top 
p pid 对应的 pid 来展示某一个进程的使用状态。

2. ps 命令，它也用来展示进程的状态，不过它是显示瞬间进程的状态 。我们可以通过 ps –ef、ps -a
x 参数把某一个时态的操作系统的进程状态全部获取出来。

3. strace 命令主要用来跟踪一个进程调用系统底层模块的过程，我们可以通过 strace+ 具体进程执
的命令，去跟踪对应进程对系统的调用。

4. free 命令统计系统内存使用情况。

5. iostat 主要用来监视操作系统上，磁盘操作的活动情况。

6. vmstat 主要用来监控内存、进程、CPU 的活动状态。

7. ldd 用来监控一个进程在启动运行时所需要的一些共享库。后面有一个用例，比如我们这里执行 ldd
test 这个命令，那么它就会查看 test 进程在启用时，需要调用到操作系统的哪些共享库。

以上就是我们在分析问题进程时可能会经常用到的一些命令。接下来我们来讲讲，刚介绍的这些问题
程产生的原因是什么？以及我们具体应该通过什么样的方式去查看和分析这些问题进程？

三、问题进程排查方式

3.1、top命令查找进程使用 CPU 资源过度

首先对于查找进程 CPU 资源使用过度的场景，这里最常用到的就是 top 命令。top 命令可以实时展
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某一个进程或系统上所有进程的资源使用情况。可以在 Linux 操作系统上先输入 top 命令，如果我们
要去分析哪一个进程使用的资源更多，需要按对 CPU 的利用率由大到小进行排序，这时我们可以在
行 top 命令后，同时按住键盘上的“shift+p”键，就可以使进程对 CPU 的资源使用率这一列，按照
大到小来进行排序。

这样我们会更加直观地看到，在当前操作系统上，哪一个进程（command），使用的 CPU 是排名
前的，我们可以定位到导致系统 CPU 占用率过高的进程。

3.2、PS命令获取CPU 资源排行

第 2 个是 ps 命令，它可以瞬间把操作系统的进程状态提取出来。通过 ps -aux --sort=-%cpu 这个
数，我们同样也可以实现按照 CPU 的使用率，由大到小进行排序。跟 top 相比，ps 并不是实时去展
的，而是提取出瞬间的进程信息。我们可以再加一个管道符过滤一下，也就是写成“ps -aux --sort=
%cpu|head -n 10”，表示显示对系统 CPU 资源使用率排名 Top10 的进程。

可以看到这张图的样例是这样进行展示的，top 可以做实时分析，而 ps 的命令是瞬间展示，相对于 t
p 命令而言，ps 命令的优势在于它本身不会占用操作系统太多资源，而 top 由于实时提取计算操作
统的进程信息，所以消耗性能情况会比使用 ps命令更多。所以如果我们只是想通过 ps 命令，快速地
当前操作系统进程上面的进程占用率做一个排序，提取出来，而不想对操作系统有额外的消耗，就可
通过 ps 命令来操作。

刚刚讲到的是对 CPU 的资源使用率的操作，接下来我会讲到对内存资源使用率的操作。

3.3、查找进程使用内存/IO资源过多

如果是通过 top 命令来分析进程对内存使用率情况，那么我们可以按住“shift+m”，这个时候它就
以按照内存这一列的使用率进行排序，我们可以把操作系统上当前占用率更高的进程整体罗列出来。 
s 命令也是一样，只不过是在 sort 排序这一列里，改成了 -%MEM，按照这一列来进行由大到小的数
排序。
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以上就是排查进程对操作系统的内存资源使用过度的方式，接下来讲解是进程使用的磁盘 IO分析场
，我们首先用 yum install  sysstat 安装软件包，再在操作系统的 Terminal 终端上面执行 iostat 命
。

可以看到我在执行 iostat 命令后面加入两个数值的参数，分别是 2 和 1，2 表示刷新的频率，间隔周
，1 表示总共的次数，我这里总共只执行了一次。

执行 iostat 的展示情况就是这样，我们重点需要关注的是磁盘设备（我这里是 vda 设备）的读写速
，在上图中，前面是读（KB_read/s），后面是写（KB_wrtn/s）。

如果你觉得刚展示的这些数值还不够详细和形象的话，我们可以加入一个 -x 选项，就可以展示出更
详细的对于磁盘 IO 的操作信息。比如 %util，这个值表示一秒钟有多少时间用于 IO 操作，可以反映
 IOPS 的情况，并且非常形象地展示出它的百分比，从而能够清晰地看出当前磁盘的负荷状态。

只用 iostat 命令还不够，有时候我们还会想更加具体地了解每一个进程使用 lO 的情况。这个时候我
只需要去安装另外一个包：iotop。它能够展示每个进程对 lO 的使用。值得注意的是，如果你的系统 
O 操作非常频繁，这个命令可能会占用比较大的操作系统性能，所以你还是需要合理使用它。iotop 
把每一个进程信息的 IO 使用率进行罗列，并展示出来。我们看到这里有一个展示的效果图示：

刚刚讲到的查找进程 IO 资源使用情况，接下来我将为你介绍进程占用文件句柄。
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3.4、进程占用文件描述符问题

之前的课时里我们讲过文件句柄的相关知识，这个课时里我们主要补充，如何查看操作系统当前的文
句柄以及它的每一个限制。

首先就是操作系统上允许所有进程打开文件句柄的总数限制，我们可以通过 cat 命令路径下的 file-ma
 ，查看状态信息，这个数值代表操作系统上所有进程允许打开的最大 fd 数量。

有时我们还需要去查看当前所有的进程已打开和允许打开 fd 数量，这个时候我们可以通过 cat 命令
查看另外一个文件，叫作 file-nr，它会展示出操作系统当前的进程打开及允许打开的文件句柄。

接下来，如果我想把范围精确到某一个进程允许打开的 fd 数量，因为操作系统除了对所有进程打开的 
d 文件有限制以外，对单个进程也会有限制。所以如果我们想了解单个进程打开文件句柄的限制，可
通过插入 ulimit 命令，然后加 –n 参数，来展示单个进程允许打开的文件句柄数量。

刚讲到的是单个进程允许打开的文件句柄数量，同样我们想了解某一个进程当前打开了哪些 fd，我们
以使用 ls -l，然后在 proc 目录下对应的进程 pid 目录，再到进程 ID（pid ）目录的 fd 目录下（/pro
/{pid}/{fd}/），存放着当前打开的文件句柄，我们可以通过 ls -l 把所有的内容全部罗列出来，然后用
wc 命令进行统计，就能知道当前进程(PID)打开的 fd 数量。

如果进程它所打开的文件句柄过多，超过了操作系统的限制，就可能导致进程或服务出现影响和问题
这个时候我们就需要去进行分析和调整了。关于调整操作系统的文件句柄限制，我们在课时 8 中学习
何进行操作系统初始化的时候，给你讲到了如何去调整操作系统对文件句柄打开的设置，这里就不多
了。如果要用第 2 种方式，也就是架构、程序优化的角度去解决的话，就要从程序自身排查，比如思
它为什么会打开这么多文件句柄，以及打开的文件句柄是否合理。

通常来说，一些程序可能因为设计不合理，在本地创建了很多的临时碎片文件，这都有可能导致自己
文件句柄过多，从而影响服务。

3.5、僵尸状态进程

接下来我们讲下操作系统僵尸进程分析和处理，我们知道LInux的父子进程，任何一个子进程(init除外
在exit()之后，并非马上就消失掉，而是留下一个称为僵尸进程(Zombie)的数据结构，等待父进程处
。这是每个 子进程在结束时都要经过的阶段。如果子进程在exit()之后，父进程没有来得及处理，这
用ps命令就能看到子进程的状态是“Z”

我们通过 ps -ef +管道符号（|），grep 一个“defunct”关键词，就会展示所有僵尸状态的进程。
果是通过 top 命令，也可以查看当前操作系统上的异常状态进程个数。

通过"ps -e -o ppid,stat | grep Z | cut -d” ” -f2 | xargs kill -9 "这段组合代码用来进行处理僵尸
程，原理是要把父进程的 pid 清理掉，才能够把僵尸进程回收。

3.6、进程不可中断睡眠状态
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刚讲到的是僵尸进程状态，第 2 个异常进程状态是进程不可中断睡眠状态。在操作系统的睡眠状态分
可中断睡眠状态和不可中断睡眠状态。可中断睡眠状态通常是以“S”表示，而不可中断睡眠状态通
是以“D”关键字符进行表示。

我们首先来分析一下，不可中断睡眠状态产生的场景，这里我画了一张简单的图示：

我们会看到这里有两个进程，分别是进程 A 和进程 B，中间是一个队列，进程 B 负责添加数据，添
完数据以后，它要唤醒进程 A 来提取数据，并且执行相应的任务。假设在 B 唤醒 A 的过程中，A 进
正在处理上一次的任务，此时 A 就无法响应 B 的这次唤醒，这个时候就会导致进程 A 进入等待状态
从而进入不可中断的睡眠状态。

可中断的程序设计过程是这样的，它会只等待某个条件为真，不论是产生硬件中断，或释放进程等待
统资源，还是传递一个信号量，都可以作为唤醒进程的条件。而不可中断进程只能等待原有硬件终端
需要的资源被唤醒，如果没有得到唤醒的话，那么它就不响应操作系统上的信号量。

所以如果我们想关闭不可中断进程状态的话，通过 kill -9 命令关闭是做不到的。这种情况下，只能通
重启操作系统进行恢复或者所需资源。

再举一个真实的例子，我们常见到的客户端挂载 NFS 这种共享存储服务来给到客户端场景。假设把N
S 服务端关闭之时，未先 umount 相关目录，在 NFS 客户端执行 df 命令，这个时候我们会看到在操
系统的前端， df 命令会一直进入不可中断的状态，即使用 kill -9 也无法把 df 命令关闭。这时正确
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处理方式是，需要先把 NFS 服务端的服务重新启用，才能够唤醒前端进程的响应，这个是我们常见
的一种情况。
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