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<h2 id="Q-什么是主从模式">Q：什么是主从模式</h2>
<p>那我们总说的 Redis 具有高可靠性，又是什么意思呢？</p>
<p>其实，这里有两层含义：一是数据尽量少丢失，二是服务尽量少中断。AOF 和 RDB 保证了前者
而对于后者，Redis 的做法就是增加副本冗余量，将一份数据同时保存在多个实例上。即使有一个实
出现了故障，需要过一段时间才能恢复，其他实例也可以对外提供服务，不会影响业务使用。</p>
<p>实际上，Redis 提供了主从库模式，以保证数据副本的一致，主从库之间采用的是读写分离的方
。</p>
<ul>
<li>读操作：主库、从库都可以接收；</li>
<li>写操作：首先到主库执行，然后，主库将写操作同步给从库。</li>
</ul>
<img src="https://ld246.com/images/img-loading.svg" alt="img" data-src="https://b3logfile.
om/file/2021/07/93db7aed1ca54a789ccbbf5eeca55956.jpeg?imageView2/2/interlace/1/forma
/jpg">
<h2 id="Q-主从之间什么时候进行第一次同步">Q：主从之间什么时候进行第一次同步</h2>
<p>当我们启动多个 Redis 实例的时候，它们相互之间就可以通过 replicaof（Redis 5.0 之前使用 sl
veof）命令形成主库和从库的关系，之后会按照三个阶段完成数据的第一次同步。</p>
<p>例如，现在有实例 1（ip：172.16.19.3）和实例 2（ip：172.16.19.5），我们在实例 2 上执行
下这个命令后，实例 2 就变成了实例 1 的从库，并从实例 1 上复制数据：</p>
<pre><code class="language-bash highlight-chroma"><span class="highlight-line"><span c
ass="highlight-cl">replicaof 172.16.19.3 <span class="highlight-m">6379</span>
</span></span></code></pre>
<img src="https://ld246.com/images/img-loading.svg" alt="img" data-src="https://b3logfile.
om/file/2021/07/634136ec13a547db90ebbe56313aa3c9.jpeg?imageView2/2/interlace/1/for
at/jpg">
<p>简单来说就是以下流程：</p>
<ol start="0">
<li>第一阶段，主从库间建立连接、协商同步的过程，主要是为全量复制做准备</li>
<li>第二阶段，主库将所有数据同步给从库。从库收到数据后，在本地完成数据加载。这个过程依赖
内存快照生成的 RDB 文件。</li>
<li>第三阶段，主库会把第二阶段执行过程中新收到的写命令，再发送给从库。具体的操作是，当主
完成 RDB 文件发送后，就会把此时 replication buffer 中的修改操作发给从库，从库再重新执行这
操作。这样一来，主从库就实现同步了。</li>
</ol>
<p>也就是说从库全量复制完了之后，之后都是加载 replication buffer 去实现数据同步。</p>
<h2 id="Q-主从级联模式分担全量复制时的主库压力">Q：主从级联模式分担全量复制时的主库压力
/h2>
<p>一主多从的模式下，所有的从库都要和主库进行全量复制的话，就会导致主库忙于 fork 子进程
成 RDB 文件，进行数据全量同步。fork 这个操作会阻塞主线程处理正常请求，从而导致主库响应应
程序的请求速度变慢。此外，传输 RDB 文件也会占用主库的网络带宽，同样会给主库的资源使用带
压力。</p>
<p>那么，有没有好的解决方法可以分担主库压力呢？</p>
<p>主 - 从 - 从模式。这个过程也称为基于长连接的命令传播，可以避免频繁建立连接的开销。</p>
<pre><code class="language-bash highlight-chroma"><span class="highlight-line"><span c
ass="highlight-cl">replicaof 所选从库的IP <span class="highlight-m">6379</span>
</span></span></code></pre>
<img src="https://ld246.com/images/img-loading.svg" alt="img" data-src="https://b3logfile.
om/file/2021/07/43168fa3758f49a8a02d9df78744d9a3.jpeg?imageView2/2/interlace/1/forma
/jpg">
<h2 id="Q-主从库间网络断了怎么办-">Q：主从库间网络断了怎么办？</h2>
<p>采用增量模式同步</p>
<p>当主从库断连后，主库会把断连期间收到的写操作命令，写入 replication buffer，同时也会把
些操作命令也写入 repl_backlog_buffer 这个缓冲区。</p>
<p>repl_backlog_buffer 是一个环形缓冲区，主库会记录自己写到的位置，从库则会记录自己已经
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到的位置。</p>
<img src="https://ld246.com/images/img-loading.svg" alt="img" data-src="https://b3logfile.
om/file/2021/07/0909f77ebb15462493ec043edf245c17.jpeg?imageView2/2/interlace/1/forma
/jpg">
<p>不过，有一个地方我要强调一下，因为 repl_backlog_buffer 是一个环形缓冲区，所以在缓冲区
满后，主库会继续写入，此时，就会覆盖掉之前写入的操作。如果从库的读取速度比较慢，就有可能
致从库还未读取的操作被主库新写的操作覆盖了，这会导致主从库间的数据不一致。</p>
<img src="https://ld246.com/images/img-loading.svg" alt="img" data-src="https://b3logfile.
om/file/2021/07/df91a24787cf4355ad13a2b4d042f31b.jpeg?imageView2/2/interlace/1/forma
/jpg">
<p>所以恢复的过程精髓在于 repl_backlog_buffer，对于该值不能太小，导致圆环被覆写。</p>
<h2 id="Q-哨兵机制的基本流程">Q：哨兵机制的基本流程</h2>
<p>哨兵主要负责的就是三个任务：监控、选主（选择主库）和通知。</p>
<img src="https://ld246.com/images/img-loading.svg" alt="img" data-src="https://b3logfile.
om/file/2021/07/6233beaca06344cbbf92d594b3d0c4dc.jpeg?imageView2/2/interlace/1/form
t/jpg">
<p>在监控和选主这两个任务中，哨兵需要做出两个决策：</p>
<ul>
<li>在监控任务中，哨兵需要判断主库是否处于下线状态；</li>
<li>在选主任务中，哨兵也要决定选择哪个从库实例作为主库。</li>
</ul>
<h3 id="主观下线与客观下线">主观下线与客观下线</h3>
<p>哨兵进程会使用 PING 命令检测它自己和主、从库的网络连接情况，用来判断实例的状态。如果
兵发现主库或从库对 PING 命令的响应超时了，那么，哨兵就会先把它标记为“主观下线”。</p>
<p>哨兵机制通常会采用多实例组成的集群模式进行部署，这也被称为哨兵集群。引入多个哨兵实例
起来判断，就可以避免单个哨兵因为自身网络状况不好，而误判主库下线的情况。</p>
<p>在判断主库是否下线时，不能由一个哨兵说了算，只有大多数的哨兵实例，都判断主库已经“主
下线”了，主库才会被标记为“客观下线”</p>
<img src="https://ld246.com/images/img-loading.svg" alt="img" data-src="https://b3logfile.
om/file/2021/07/37708ab6a453400998cb0bdf449e29b3.jpeg?imageView2/2/interlace/1/form
t/jpg">
<p>简单来说，“客观下线”的标准就是，当有 N 个哨兵实例时，最好要有 N/2 + 1 个实例判断主
为“主观下线”，才能最终判定主库为“客观下线”。</p>
<p>所以最好采用奇数个（大于等于 3）个哨兵节点。</p>
<h3 id="如何筛选---打分-">如何筛选 + 打分？</h3>
<ol>
<li>选择优先级最高的
<ol>
<li>用户可以通过 slave-priority 配置项，给不同的从库设置不同优先级。比如，你有两个从库，它
的内存大小不一样，你可以手动给内存大的实例设置一个高优先级。在选主时，哨兵会给优先级高的
库打高分，如果有一个从库优先级最高，那么它就是新主库了。如果从库的优先级都一样，那么哨兵
始第二轮打分。</li>
</ol>
</li>
<li>和旧主库同步程度最接近的从库得分高。
<ol>
<li>repl_backlog_buffer 中的位置，而从库会用 slave_repl_offset 这个值记录当前的复制进度。就
下图所示，旧主库的 master_repl_offset 是 1000，从库 1、2 和 3 的 slave_repl_offset 分别是 95
、990 和 900，那么，从库 2 就应该被选为新主库。</li>
<li>如右图：<img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://
3logfile.com/file/2021/07/b1651e57ff124f8296c7b4f2cd49a886.jpeg?imageView2/2/interlace
1/format/jpg"></li>
</ol>
</li>
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<li>ID 号小的从库得分高。
<ol>
<li>在优先级和复制进度都相同的情况下，ID 号最小的从库得分最高，会被选为新主库。</li>
<li>也就是保证一定能选出一个从库来当新主库</li>
</ol>
</li>
</ol>
<h2 id="Q-哨兵之间的选举">Q：哨兵之间的选举</h2>
<h3 id="基于-pub-sub-机制的哨兵集群组成">基于 pub/sub 机制的哨兵集群组成</h3>
<p>哨兵实例之间可以相互发现，要归功于 Redis 提供的 pub/sub 机制，也就是发布 / 订阅机制。<
p>
<p>只有订阅了同一个频道的应用，才能通过发布的消息进行信息交换。</p>
<p>在主从集群中，主库上有一个名为 <code>__sentinel__:hello</code> 的频道，不同哨兵就是
过它来相互发现，实现互相通信的。</p>
<img src="https://ld246.com/images/img-loading.svg" alt="img" data-src="https://b3logfile.
om/file/2021/07/27566ef1900442a5a9b7b5bc9c73d896.jpeg?imageView2/2/interlace/1/form
t/jpg">
<p>这样哨兵节点之间就完成了彼此的通信建立。</p>
<h3 id="基于-pub-sub-机制的哨兵集群与主从库连接">基于 pub/sub 机制的哨兵集群与主从库连
</h3>
<p>这是由哨兵向主库发送 INFO 命令来完成的。就像下图所示，哨兵 2 给主库发送 INFO 命令，
库接受到这个命令后，就会把从库列表返回给哨兵。接着，哨兵就可以根据从库列表中的连接信息，
每个从库建立连接，并在这个连接上持续地对从库进行监控。哨兵 1 和 3 可以通过相同的方法和从库
立连接。</p>
<img src="https://ld246.com/images/img-loading.svg" alt="img" data-src="https://b3logfile.
om/file/2021/07/f290e25b2f164dfb9d90ccb8678c0d7a.jpeg?imageView2/2/interlace/1/forma
/jpg">
<h3 id="基于-pub-sub-机制的客户端事件通知">基于 pub/sub 机制的客户端事件通知</h3>
<p>哨兵就是一个运行在特定模式下的 Redis 实例，只不过它并不服务请求操作，只是完成监控、选
和通知的任务。所以，每个哨兵实例也提供 pub/sub 机制，客户端可以从哨兵订阅消息。哨兵提供
消息订阅频道有很多，不同频道包含了主从库切换过程中的不同关键事件。</p>
<p>有了 pub/sub 机制，哨兵和哨兵之间、哨兵和从库之间、哨兵和客户端之间就都能建立起连接
。</p>
<h3 id="由哪个哨兵执行主从切换-">由哪个哨兵执行主从切换？</h3>
<p>切换新主库需要选出一个 leader 来进行操作。</p>
<p>具体步骤（个人总结）：</p>
<ol>
<li>先判断主观下线，发送主观下线的命令，等待其他哨兵节点回应。</li>
<li>收到其他哨兵节点的回应，当主观下线的票数大于 N / 2 + 1 时，标记主库是客观下线的事实，
时，这个哨兵就可以再给其他哨兵发送命令，表明希望由自己来执行主从切换，并让所有其他哨兵进
投票。</li>
<li>发送这个命令时会先投自己一票，并且只能投一次赞成票，后面接收到这个选 leader 的命令都
否决票</li>
<li>在投票过程中，任何一个想成为 Leader 的哨兵，要满足两个条件：第一，拿到半数以上的赞成
；第二，拿到的票数同时还需要大于等于哨兵配置文件中的 quorum 值。</li>
</ol>
<p>投票选 leader 中的细节：</p>
<p>其他哨兵收到投票请求后，由于自己还没有询问进入判定“客观下线”的流程，所以该哨兵是可
直接投票给“先做事”的哨兵，不会投 leader 票给自己。</p>
<p>存在的问题（我在群里的提问）：</p>
<blockquote>
<p>我提出的问题：假如哨兵集群主库挂了，所有哨兵实例在同一时刻判断主观下线，然后同时接收
其他哨兵的消息，都到了客观下线的这一步，然后同时给自己投上一票 leader 票，是不是就没法选出 
eader 了。。这种小概率会发生吗？</p>
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</blockquote>
<p>收到群友们的热心解答：</p>
<div>
<img src="https://ld246.com/images/img-loading.svg" alt="image-20210708161819035" dat
-src="https://b3logfile.com/file/2021/07/a0ae51cd017941a8908c9ca710f4ab99.png?imageVi
w2/2/interlace/1/format/jpg"><img src="https://ld246.com/images/img-loading.svg" alt="i
age-20210708162028283" data-src="https://b3logfile.com/file/2021/07/c9963452717b43cfb
35c26a901a5136.png?imageView2/2/interlace/1/format/jpg"><img src="https://ld246.com/
mages/img-loading.svg" alt="image-20210708162146118" data-src="https://b3logfile.com/fi
e/2021/07/6a127372f6cb488ca88807320dd0ffa2.png?imageView2/2/interlace/1/format/jpg"

</div>
<ul>
<li>Q：假设有一个 Redis 集群，是“一主四从”，同时配置了包含 5 个哨兵实例的集群，quorum 
设为 2。在运行过程中，如果有 3 个哨兵实例都发生故障了，此时，Redis 主库如果有故障，还能正
地判断主库“客观下线”吗？如果可以的话，还能进行主从库自动切换吗？</li>
<li>A：这种情况，无论投票是怎么样，都没选出 leader 进行主从切换，因为哨兵实例数太少了，不
足大于等于 3。</li>
</ul>
<p>最后，一个经验：要保证所有哨兵实例的配置是一致的，尤其是主观下线的判断值 down-after-
illiseconds。在项目中，因为这个值在不同的哨兵实例上配置不一致，导致哨兵集群一直没有对有故
的主库形成共识，也就没有及时切换主库，最终的结果就是集群服务不稳定。</p>
<h2 id="Q-切片集群-Redis-官网集群模式-">Q：切片集群（Redis 官网集群模式）</h2>
<h3 id="Redis-如何保存更多数据-">Redis 如何保存更多数据？</h3>
<ul>
<li>纵向扩展：升级单个 Redis 实例的资源配置，包括增加内存容量、增加磁盘容量、使用更高配置
 CPU。就像下图中，原来的实例内存是 8GB，硬盘是 50GB，纵向扩展后，内存增加到 24GB，磁盘
加到 150GB。</li>
<li>横向扩展：横向增加当前 Redis 实例的个数，就像下图中，原来使用 1 个 8GB 内存、50GB 磁
的实例，现在使用三个相同配置的实例。</li>
</ul>
<h3 id="数据切片和实例的对应分布关系">数据切片和实例的对应分布关系</h3>
<p>具体来说，Redis Cluster 方案采用哈希槽（Hash Slot，接下来我会直接称之为 Slot），来处理
据和实例之间的映射关系。在 Redis Cluster 方案中，一个切片集群共有 16384 个哈希槽，这些哈希
类似于数据分区，每个键值对都会根据它的 key，被映射到一个哈希槽中。</p>
<p>具体的映射过程分为两大步：首先根据键值对的 key，按照 CRC16 算法计算一个 16 bit 的值；
后，再用这个 16bit 值对 16384 取模，得到 0~16383 范围内的模数，每个模数代表一个相应编号
哈希槽。</p>
<p>手动指定每个实例上的哈希槽数量：使用 cluster meet 命令手动建立实例间的连接，形成集群
再使用 cluster addslots 命令，指定每个实例上的哈希槽个数。</p>
<p><strong>在手动分配哈希槽时，需要把 16384 个槽都分配完，否则 Redis 集群无法正常工作。
/strong></p>
<h3 id="客户端如何定位数据-">客户端如何定位数据？</h3>
<p>Redis 实例会把自己的哈希槽信息发给和它相连接的其它实例，来完成哈希槽分配信息的扩散。
实例之间相互连接后，每个实例就有所有哈希槽的映射关系了。</p>
<p>客户端收到哈希槽信息后，会把哈希槽信息缓存在本地。当客户端请求键值对时，会先计算键所
应的哈希槽，然后就可以给相应的实例发送请求了。</p>
<p>在集群中，实例和哈希槽的对应关系并不是一成不变的，最常见的变化有两个：</p>
<ul>
<li>在集群中，实例有新增或删除，Redis 需要重新分配哈希槽；</li>
<li>为了负载均衡，Redis 需要把哈希槽在所有实例上重新分布一遍。</li>
</ul>
<blockquote>
<p>说白了就是，客户端先存一个默认值（默认该值在某个实例上），但是哈希槽会移动，所以请求
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结果不一定会直接得到数据，需要对返回的结果进行二次请求。</p>
</blockquote>
<p>Redis Cluster 方案提供了一种重定向机制，所谓的“重定向”，就是指，客户端给一个实例发
数据读写操作时，这个实例上并没有相应的数据，客户端要再给一个新实例发送操作命令。</p>
<h4 id="MOVED命令">MOVED 命令</h4>
<p>实例给客户端返回下面的 MOVED 命令响应结果，这个结果中就包含了新实例的访问地址：</p

<pre><code class="language-bash highlight-chroma"><span class="highlight-line"><span c
ass="highlight-cl">GET hello:key
</span></span><span class="highlight-line"><span class="highlight-cl"><span class="high
ight-o">(</span>error<span class="highlight-o">)</span> MOVED <span class="highlight
m">13320</span> 172.16.19.5:6379
</span></span></code></pre>
<p>其中，MOVED 命令表示，客户端请求的键值对所在的哈希槽 13320，实际是在 172.16.19.5 
个实例上。通过返回的 MOVED 命令，就相当于把哈希槽所在的新实例的信息告诉给客户端了。这
一来，客户端就可以直接和 172.16.19.5 连接，并发送操作请求了。</p>
<p><strong>会改变本地缓存，下次会直接请求正确的实例，如果哈希槽没变的话。</strong></p

<h4 id="ASK-命令">ASK 命令</h4>
<pre><code class="language-bash highlight-chroma"><span class="highlight-line"><span c
ass="highlight-cl">GET hello:key
</span></span><span class="highlight-line"><span class="highlight-cl"><span class="high
ight-o">(</span>error<span class="highlight-o">)</span> ASK <span class="highlight-m"
13320</span> 172.16.19.5:6379
</span></span></code></pre>
<p>这个结果中的 ASK 命令就表示，客户端请求的键值对所在的哈希槽 13320，在 172.16.19.5 这
实例上，但是这个哈希槽正在迁移。此时，客户端需要先给 172.16.19.5 这个实例发送一个 ASKING 
令。这个命令的意思是，让这个实例允许执行客户端接下来发送的命令。然后，客户端再向这个实例
送 GET 命令，以读取数据。</p>
<p>不同点：</p>
<p>客户端 ASK 重定向命令和 MOVED 命令不同，ASK 命令并不会更新客户端缓存的哈希槽分配信
。所以，在上图中，如果客户端再次请求 Slot 2 中的数据，它还是会给实例 2 发送请求。这也就是
，<strong>ASK 命令的作用只是让客户端能给新实例发送一次请求，而不像 MOVED 命令那样，会
改本地缓存，让后续所有命令都发往新实例</strong>。</p>
<h3 id="Redis-Cluster不采用把key直接映射到实例的方式-而采用哈希槽的方式原因">Redis Cluste
 不采用把 key 直接映射到实例的方式，而采用哈希槽的方式原因</h3>
<blockquote>
<p>摘自评论区 @Kaito</p>
</blockquote>
<ol start="0">
<li>整个集群存储 key 的数量是无法预估的，key 的数量非常多时，直接记录每个 key 对应的实例
射关系，这个映射表会非常庞大，这个映射表无论是存储在服务端还是客户端都占用了非常大的内存
间。</li>
<li>Redis Cluster 采用无中心化的模式（无 proxy，客户端与服务端直连），客户端在某个节点访
一个 key，如果这个 key 不在这个节点上，这个节点需要有纠正客户端路由到正确节点的能力（MOV
D 响应），这就需要节点之间互相交换路由表，每个节点拥有整个集群完整的路由关系。如果存储的
是 key 与实例的对应关系，节点之间交换信息也会变得非常庞大，消耗过多的网络资源，而且就算交
完成，相当于每个节点都需要额外存储其他节点的路由表，内存占用过大造成资源浪费。</li>
<li>当集群在扩容、缩容、数据均衡时，节点之间会发生数据迁移，迁移时需要修改每个 key 的映射
系，维护成本高。</li>
<li>而在中间增加一层哈希槽，可以把数据和节点解耦，key 通过 Hash 计算，只需要关心映射到了
个哈希槽，然后再通过哈希槽和节点的映射表找到节点，相当于消耗了很少的 CPU 资源，不但让数
分布更均匀，还可以让这个映射表变得很小，利于客户端和服务端保存，节点之间交换信息时也变得
量。</li>
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<li>当集群在扩容、缩容、数据均衡时，节点之间的操作例如数据迁移，都以哈希槽为基本单位进行
作，简化了节点扩容、缩容的难度，便于集群的维护和管理。<br>
[poll1625797833561]</li>
</ol>
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