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<p>本文将介绍微服务架构和相关的组件，介绍他们是什么以及为什么要使用微服务架构和这些组件
本文侧重于简明地表达微服务架构的全局图景，因此不会涉及具体如何使用组件等细节。</p>
<p>要理解微服务，首先要先理解不是微服务的那些。通常跟微服务相对的是单体应用，即将所有功
都打包成在一个独立单元的应用程序。从单体应用到微服务并不是一蹴而就的，这是一个逐渐演变的
程。本文将以一个网上超市应用为例来说明这一过程。</p>
<h2 id="最初的需求">最初的需求</h2>
<p>几年前，小明和小皮一起创业做网上超市。小明负责程序开发，小皮负责其他事宜。当时互联网
不发达，网上超市还是蓝海。只要功能实现了就能随便赚钱。所以他们的需求很简单，只需要一个网
挂在公网，用户能够在这个网站上浏览商品、购买商品；另外还需一个管理后台，可以管理商品、用
、以及订单数据。</p>
<p>我们整理一下功能清单：</p>
<ul>
<li>网站
<ul>
<li>用户注册、登录功能</li>
<li>商品展示</li>
<li>下单</li>
</ul>
</li>
<li>管理后台
<ul>
<li>用户管理</li>
<li>商品管理</li>
<li>订单管理</li>
</ul>
</li>
</ul>
<p>由于需求简单，小明左手右手一个慢动作，网站就做好了。管理后台出于安全考虑，不和网站做
一起，小明右手左手慢动作重播，管理网站也做好了。总体架构图如下：</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
com/file/2020/11/solofetchupload9113604747061353088-949f11a7.png?imageView2/2/inter
ace/1/format/jpg"></p>
<p>小明挥一挥手，找了家云服务部署上去，网站就上线了。上线后好评如潮，深受各类肥宅喜爱。
明小皮美滋滋地开始躺着收钱。</p>
<h2 id="随着业务发展--">随着业务发展……</h2>
<p>好景不长，没过几天，各类网上超市紧跟着拔地而起，对小明小皮造成了强烈的冲击。</p>
<p>在竞争的压力下，小明小皮决定开展一些营销手段：</p>
<ul>
<li>开展促销活动。比如元旦全场打折，春节买二送一，情人节狗粮优惠券等等。</li>
<li>拓展渠道，新增移动端营销。除了网站外，还需要开发移动端 APP，微信小程序等。</li>
<li>精准营销。利用历史数据对用户进行分析，提供个性化服务。</li>
<li>……</li>
</ul>
<p>这些活动都需要程序开发的支持。小明拉了同学小红加入团队。小红负责数据分析以及移动端相
开发。小明负责促销活动相关功能的开发。</p>
<p>因为开发任务比较紧迫，小明小红没有好好规划整个系统的架构，随便拍了拍脑袋，决定把促销
理和数据分析放在管理后台里，微信和移动端 APP 另外搭建。通宵了几天后，新功能和新应用基本
工。这时架构图如下：</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
com/file/2020/11/solofetchupload8488272608621087946-014be708.png?imageView2/2/inter
ace/1/format/jpg"></p>
<p>这一阶段存在很多不合理的地方：</p>
<ul>
<li>网站和移动端应用有很多相同业务逻辑的重复代码。</li>
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<li>数据有时候通过数据库共享，有时候通过接口调用传输。接口调用关系杂乱。</li>
<li>单个应用为了给其他应用提供接口，渐渐地越改越大，包含了很多本来就不属于它的逻辑。应用
界模糊，功能归属混乱。</li>
<li>管理后台在一开始的设计中保障级别较低。加入数据分析和促销管理相关功能后出现性能瓶颈，
响了其他应用。</li>
<li>数据库表结构被多个应用依赖，无法重构和优化。</li>
<li>所有应用都在一个数据库上操作，数据库出现性能瓶颈。特别是数据分析跑起来的时候，数据库
能急剧下降。</li>
<li>开发、测试、部署、维护愈发困难。即使只改动一个小功能，也需要整个应用一起发布。有时候
布会不小心带上了一些未经测试的代码，或者修改了一个功能后，另一个意想不到的地方出错了。为
减轻发布可能产生的问题的影响和线上业务停顿的影响，所有应用都要在凌晨三四点执行发布。发布
为了验证应用正常运行，还得盯到第二天白天的用户高峰期……</li>
<li>团队出现推诿扯皮现象。关于一些公用的功能应该建设在哪个应用上的问题常常要争论很久，最
要么干脆各做各的，或者随便放个地方但是都不维护。</li>
</ul>
<p>尽管有着诸多问题，但也不能否认这一阶段的成果：快速地根据业务变化建设了系统。不过<stro
g>紧迫且繁重的任务容易使人陷入局部、短浅的思维方式，从而做出妥协式的决策</strong>。在
种架构中，每个人都只关注在自己的一亩三分地，缺乏全局的、长远的设计。长此以往，系统建设将
越来越困难，甚至陷入不断推翻、重建的循环。</p>
<h2 id="是时候做出改变了">是时候做出改变了</h2>
<p>幸好小明和小红是有追求有理想的好青年。意识到问题后，小明和小红从琐碎的业务需求中腾出
一部分精力，开始梳理整体架构，针对问题准备着手改造。</p>
<blockquote>
<p>要做改造，首先你需要有足够的精力和资源。如果你的需求方（业务人员、项目经理、上司等）
强势地一心追求需求进度，以致于你无法挪出额外的精力和资源的话，那么你可能无法做任何事……<
p>
</blockquote>
<p>在编程的世界中，最重要的便是<strong>抽象能力</strong>。微服务改造的过程实际上也是
抽象的过程。小明和小红整理了网上超市的业务逻辑，抽象出公用的业务能力，做成几个公共服务：<
p>
<ul>
<li>用户服务</li>
<li>商品服务</li>
<li>促销服务</li>
<li>订单服务</li>
<li>数据分析服务</li>
</ul>
<p>各个应用后台只需从这些服务获取所需的数据，从而删去了大量冗余的代码，就剩个轻薄的控制
和前端。这一阶段的架构如下：</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
com/file/2020/11/solofetchupload2770131878455906261-fd8850da.png?imageView2/2/inter
ace/1/format/jpg"></p>
<p>这个阶段只是将服务分开了，数据库依然是共用的，所以一些烟囱式系统的缺点仍然存在：</p>
<ol>
<li>数据库成为性能瓶颈，并且有单点故障的风险。</li>
<li>数据管理趋向混乱。即使一开始有良好的模块化设计，随着时间推移，总会有一个服务直接从数
库取另一个服务的数据的现象。</li>
<li>数据库表结构可能被多个服务依赖，牵一发而动全身，很难调整。</li>
</ol>
<p>如果一直保持共用数据库的模式，则整个架构会越来越僵化，失去了微服务架构的意义。因此小
和小红一鼓作气，把数据库也拆分了。所有持久化层相互隔离，由各个服务自己负责。另外，为了提
系统的实时性，加入了消息队列机制。架构如下：</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
com/file/2020/11/solofetchupload708600858835882637-a1041632.png?imageView2/2/interl
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ce/1/format/jpg"></p>
<p>完全拆分后各个服务可以采用异构的技术。比如数据分析服务可以使用数据仓库作为持久化层，
便于高效地做一些统计计算；商品服务和促销服务访问频率比较大，因此加入了缓存机制等。</p>
<blockquote>
<p>还有一种抽象出公共逻辑的方法是把这些公共逻辑做成公共的框架库。这种方法可以减少服务调
的性能损耗。但是这种方法的管理成本非常高昂，很难保证所有应用版本的一致性。</p>
</blockquote>
<blockquote>
<p>数据库拆分也有一些问题和挑战：比如说跨库级联的需求，通过服务查询数据颗粒度的粗细问题
。但是这些问题可以通过合理的设计来解决。总体来说，数据库拆分是一个利大于弊的。</p>
</blockquote>
<p>微服务架构还有一个技术外的好处，它使整个系统的分工更加明确，责任更加清晰，每个人专心
责为其他人提供更好的服务。</p>
<p>在单体应用的时代，公共的业务功能经常没有明确的归属。最后要么各做各的，每个人都重新实
了一遍；要么是随机一个人（一般是能力比较强或者比较热心的人）做到他负责的应用里面。在后者
情况下，这个人在负责自己应用之外，还要额外负责给别人提供这些公共的功能——而这个功能本来
无人负责的，仅仅因为他能力较强/比较热心，就莫名地背锅（这种情况还被美其名曰能者多劳）。
果最后大家都不愿意提供公共的功能。长此以往，团队里的人渐渐变得各自为政，不再关心全局的架
设计。</p>
<p>从这个角度上看，使用微服务架构同时也需要组织结构做相应的调整。所以说做微服务改造需要
理者的支持。</p>
<p>改造完成后，小明和小红分清楚各自的锅。两人十分满意，一切就像是麦克斯韦方程组一样漂亮
美。</p>
<p>然而……</p>
<h2 id="没有银弹">没有银弹</h2>
<p>春天来了，万物复苏，又到了一年一度的购物狂欢节。眼看着日订单数量蹭蹭地上涨，小皮小明
红喜笑颜开。可惜好景不长，乐极生悲，突然嘣的一下，系统挂了。</p>
<p>以往单体应用，排查问题通常是看一下日志，研究错误信息和调用堆栈。而<strong>微服务架
整个应用分散成多个服务，定位故障点非常困难</strong>。小明一个台机器一台机器地查看日志，
个服务一个服务地手工调用。经过十几分钟的查找，小明终于定位到故障点：促销服务由于接收的请
量太大而停止响应了。其他服务都直接或间接地会调用促销服务，于是也跟着宕机了。<strong>在
服务架构中，一个服务故障可能会产生雪崩效用，导致整个系统故障</strong>。其实在节前，小明
小红是有做过请求量评估的。按照预计，服务器资源是足以支持节日的请求量的，所以肯定是哪里出
问题。不过形势紧急，随着每一分每一秒流逝的都是白花花的银子，因此小明也没时间排查问题，当
立断在云上新建了几台虚拟机，然后一台一台地部署新的促销服务节点。几分钟的操作后，系统总算
勉强恢复正常了。整个故障时间内估计损失了几十万的销售额，三人的心在滴血……</p>
<p>事后，小明简单写了个日志分析工具（量太大了，文本编辑器几乎打不开，打开了肉眼也看不过
），统计了促销服务的访问日志，发现在故障期间，商品服务由于代码问题，在某些场景下会对促销
务发起大量请求。这个问题并不复杂，小明手指抖一抖，修复了这个价值几十万的 Bug。</p>
<p>问题是解决了，但谁也无法保证不会再发生类似的其他问题。微服务架构虽然逻辑设计上看是完
的，但就像积木搭建的华丽宫殿一样，经不起风吹草动。微服务架构虽然解决了旧问题，也引入了新
问题：</p>
<ul>
<li>微服务架构整个应用分散成多个服务，定位故障点非常困难。</li>
<li>稳定性下降。服务数量变多导致其中一个服务出现故障的概率增大，并且一个服务故障可能导致
个系统挂掉。事实上，在大访问量的生产场景下，故障总是会出现的。</li>
<li>服务数量非常多，部署、管理的工作量很大。</li>
<li>开发方面：如何保证各个服务在持续开发的情况下仍然保持协同合作。</li>
<li>测试方面：服务拆分后，几乎所有功能都会涉及多个服务。原本单个程序的测试变为服务间调用
测试。测试变得更加复杂。</li>
</ul>
<p>小明小红痛定思痛，决心好好解决这些问题。对故障的处理一般从两方面入手，一方面尽量减少
障发生的概率，另一方面降低故障造成的影响。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
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com/file/2020/11/solofetchupload6470231408165439699-01f4695d.png?imageView2/2/inter
ace/1/format/jpg"></p>
<h2 id="监控---发现故障的征兆">监控 - 发现故障的征兆</h2>
<p>在高并发分布式的场景下，故障经常是突然间就雪崩式爆发。所以必须建立完善的监控体系，尽
能发现故障的征兆。</p>
<p>微服务架构中组件繁多，各个组件所需要监控的指标不同。比如 Redis 缓存一般监控占用内存值
网络流量，数据库监控连接数、磁盘空间，业务服务监控并发数、响应延迟、错误率等。因此如果做
个大而全的监控系统来监控各个组件是不大现实的，而且扩展性会很差。一般的做法是让各个组件提
报告自己当前状态的接口（metrics 接口），这个接口输出的数据格式应该是一致的。然后部署一个
标采集器组件，定时从这些接口获取并保持组件状态，同时提供查询服务。最后还需要一个 UI，从指
采集器查询各项指标，绘制监控界面或者根据阈值发出告警。</p>
<p>大部分组件都不需要自己动手开发，网络上有开源组件。小明下载了 RedisExporter 和 MySQLE
porter，这两个组件分别提供了 Redis 缓存和 MySQL 数据库的指标接口。微服务则根据各个服务的
务逻辑实现自定义的指标接口。然后小明采用 Prometheus 作为指标采集器，Grafana 配置监控界
和邮件告警。这样一套微服务监控系统就搭建起来了：</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
com/file/2020/11/solofetchupload1126360908434942147-0fa9f881.jpeg?imageView2/2/inter
ace/1/format/jpg"></p>
<h2 id="定位问题---链路跟踪">定位问题 - 链路跟踪</h2>
<p>在微服务架构下，一个用户的请求往往涉及多个内部服务调用。为了方便定位问题，需要能够记
每个用户请求时，微服务内部产生了多少服务调用，及其调用关系。这个叫做链路跟踪。</p>
<p>我们用一个 Istio 文档里的链路跟踪例子来看看效果：</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
com/file/2020/11/solofetchupload4958810896533274263-f759adab.png?imageView2/2/inter
ace/1/format/jpg"></p>
<p>从图中可以看到，这是一个用户访问 productpage 页面的请求。在请求过程中，productpage 
务顺序调用了 details 和 reviews 服务的接口。而 reviews 服务在响应过程中又调用了 ratings 的接
。整个链路跟踪的记录是一棵树：</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
com/file/2020/11/solofetchupload2142621462236338963-93b07d34.png?imageView2/2/inter
ace/1/format/jpg"></p>
<p>要实现链路跟踪，每次服务调用会在 HTTP 的 HEADERS 中记录至少记录四项数据：</p>
<ul>
<li>traceId：traceId 标识一个用户请求的调用链路。具有相同 traceId 的调用属于同一条链路。</li

<li>spanId：标识一次服务调用的 ID，即链路跟踪的节点 ID。</li>
<li>parentId：父节点的 spanId。</li>
<li>requestTime &amp; responseTime：请求时间和响应时间。</li>
</ul>
<p>另外，还需要调用日志收集与存储的组件，以及展示链路调用的 UI 组件。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
com/file/2020/11/solofetchupload5322352448167422351-4af8957a.png?imageView2/2/interl
ce/1/format/jpg"></p>
<p>以上只是一个极简的说明，关于链路跟踪的理论依据可详见 Google 的 <a href="https://ld246.
om/forward?goto=http%3A%2F%2Fbigbully.github.io%2FDapper-translation%2F" target="_b
ank" rel="nofollow ugc">Dapper</a></p>
<p>了解了理论基础后，小明选用了 Dapper 的一个开源实现 Zipkin。然后手指一抖，写了个 HTTP
请求的拦截器，在每次 HTTP 请求时生成这些数据注入到 HEADERS，同时异步发送调用日志到 Zipki
 的日志收集器中。这里额外提一下，HTTP 请求的拦截器，可以在微服务的代码中实现，也可以使用
个网络代理组件来实现（不过这样子每个微服务都需要加一层代理）。</p>
<p>链路跟踪只能定位到哪个服务出现问题，不能提供具体的错误信息。查找具体的错误信息的能力
需要由日志分析组件来提供。</p>
<h2 id="分析问题---日志分析">分析问题 - 日志分析</h2>
<p>日志分析组件应该在微服务兴起之前就被广泛使用了。即使单体应用架构，当访问数变大、或服
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器规模增多时，日志文件的大小会膨胀到难以用文本编辑器进行访问，更糟的是它们分散在多台服务
上面。排查一个问题，需要登录到各台服务器去获取日志文件，一个一个地查找（而且打开、查找都
慢）想要的日志信息。</p>
<p>因此，在应用规模变大时，我们需要一个日志的“<strong>搜索引擎</strong>”。以便于能
确的找到想要的日志。另外，数据源一侧还需要收集日志的组件和展示结果的 UI 组件：</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
com/file/2020/11/solofetchupload3209225552600267451-9be2512f.png?imageView2/2/inter
ace/1/format/jpg"></p>
<p>小明调查了一下，使用了大名鼎鼎地 ELK 日志分析组件。ELK 是 Elasticsearch、Logstash 和 Ki
ana 三个组件的缩写。</p>
<ul>
<li>Elasticsearch：搜索引擎，同时也是日志的存储。</li>
<li>Logstash：日志采集器，它接收日志输入，对日志进行一些预处理，然后输出到 Elasticsearch。
/li>
<li>Kibana：UI 组件，通过 Elasticsearch 的 API 查找数据并展示给用户。</li>
</ul>
<p>最后还有一个小问题是如何将日志发送到 Logstash。一种方案是在日志输出的时候直接调用 Log
tash 接口将日志发送过去。这样一来又（咦，为啥要用“又”）要修改代码……于是小明选用了另一
方案：日志仍然输出到文件，每个服务里再部署个 Agent 扫描日志文件然后输出给 Logstash。</p>
<h2 id="网关---权限控制-服务治理">网关 - 权限控制，服务治理</h2>
<p>拆分成微服务后，出现大量的服务，大量的接口，使得整个调用关系乱糟糟的。经常在开发过程
，写着写着，忽然想不起某个数据应该调用哪个服务。或者写歪了，调用了不该调用的服务，本来一
只读的功能结果修改了数据……</p>
<p>为了应对这些情况，微服务的调用需要一个把关的东西，也就是网关。在调用者和被调用者中间
一层网关，每次调用时进行权限校验。另外，网关也可以作为一个提供服务接口文档的平台。</p>
<p>使用网关有一个问题就是要决定在多大粒度上使用：最粗粒度的方案是整个微服务一个网关，微
务外部通过网关访问微服务，微服务内部则直接调用；最细粒度则是所有调用，不管是微服务内部调
或者来自外部的调用，都必须通过网关。折中的方案是按照业务领域将微服务分成几个区，区内直接
用，区间通过网关调用。</p>
<p>由于整个网上超市的服务数量还不算特别多，小明采用的最粗粒度的方案：</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
com/file/2020/11/solofetchupload8018419432289993878-e73c9b74.png?imageView2/2/inter
ace/1/format/jpg"></p>
<h2 id="服务注册于发现---动态扩容">服务注册于发现 - 动态扩容</h2>
<p>前面的组件，都是旨在降低故障发生的可能性。然而故障总是会发生的，所以另一个需要研究的
如何降低故障产生的影响。</p>
<p>最粗暴的（也是最常用的）故障处理策略就是冗余。一般来说，一个服务都会部署多个实例，这
一来能够分担压力提高性能，二来即使一个实例挂了其他实例还能响应。</p>
<p>冗余的一个问题是使用几个冗余？这个问题在时间轴上并没有一个切确的答案。根据服务功能、
间段的不同，需要不同数量的实例。比如在平日里，可能 4 个实例已经够用；而在促销活动时，流量
增，可能需要 40 个实例。因此冗余数量并不是一个固定的值，而是根据需要实时调整的。</p>
<p>一般来说新增实例的操作为：</p>
<ol>
<li>部署新实例</li>
<li>将新实例注册到负载均衡或 DNS 上</li>
</ol>
<p>操作只有两步，但如果注册到负载均衡或 DNS 的操作为人工操作的话，那事情就不简单了。想
新增 40 个实例后，要手工输入 40 个 IP 的感觉……</p>
<p>解决这个问题的方案是服务自动注册与发现。首先，需要部署一个服务发现服务，它提供所有已
册服务的地址信息的服务。DNS 也算是一种服务发现服务。然后各个应用服务在启动时自动将自己
册到服务发现服务上。并且应用服务启动后会实时（定期）从服务发现服务同步各个应用服务的地址
表到本地。服务发现服务也会定期检查应用服务的健康状态，去掉不健康的实例地址。这样新增实例
只需要部署新实例，实例下线时直接关停服务即可，服务发现会自动检查服务实例的增减。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
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com/file/2020/11/solofetchupload3786838782445061534-6150027c.png?imageView2/2/inter
ace/1/format/jpg"></p>
<p>服务发现还会跟客户端负载均衡配合使用。由于应用服务已经同步服务地址列表在本地了，所以
问微服务时，可以自己决定负载策略。甚至可以在服务注册时加入一些元数据（服务版本等信息），
户端负载则根据这些元数据进行流量控制，实现 A/B 测试、蓝绿发布等功能。</p>
<p>服务发现有很多组件可以选择，比如说 Zookeeper 、Eureka、Consul、Etcd 等。不过小明觉
自己水平不错，想炫技，于是基于 Redis 自己写了一个……</p>
<h2 id="熔断-服务降级-限流">熔断、服务降级、限流</h2>
<h3 id="熔断">熔断</h3>
<p>当一个服务因为各种原因停止响应时，调用方通常会等待一段时间，然后超时或者收到错误返回
如果调用链路比较长，可能会导致请求堆积，整条链路占用大量资源一直在等待下游响应。所以当多
访问一个服务失败时，应熔断，标记该服务已停止工作，直接返回错误。直至该服务恢复正常后再重
建立连接。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
com/file/2020/11/solofetchupload2577799451840491701-c3aa3cdf.png?imageView2/2/interl
ce/1/format/jpg"></p>
<h3 id="服务降级">服务降级</h3>
<p>当下游服务停止工作后，如果该服务并非核心业务，则上游服务应该降级，以保证核心业务不中
。比如网上超市下单界面有一个推荐商品凑单的功能，当推荐模块挂了后，下单功能不能一起挂掉，
需要暂时关闭推荐功能即可。</p>
<h3 id="限流">限流</h3>
<p>一个服务挂掉后，上游服务或者用户一般会习惯性地重试访问。这导致一旦服务恢复正常，很可
因为瞬间网络流量过大又立刻挂掉，在棺材里重复着仰卧起坐。因此服务需要能够自我保护——限流
限流策略有很多，最简单的比如当单位时间内请求数过多时，丢弃多余的请求。另外，也可以考虑分
限流。仅拒绝来自产生大量请求的服务的请求。例如商品服务和订单服务都需要访问促销服务，商品
务由于代码问题发起了大量请求，促销服务则只限制来自商品服务的请求，来自订单服务的请求则正
响应。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
com/file/2020/11/solofetchupload3758969005054177417-0bbb7928.png?imageView2/2/inter
ace/1/format/jpg"></p>
<h2 id="测试">测试</h2>
<p>微服务架构下，测试分为三个层次：</p>
<ol>
<li>端到端测试：覆盖整个系统，一般在用户界面机型测试。</li>
<li>服务测试：针对服务接口进行测试。</li>
<li>单元测试：针对代码单元进行测试。</li>
</ol>
<p>三种测试从上到下实施的容易程度递增，但是测试效果递减。端到端测试最费时费力，但是通过
试后我们对系统最有信心。单元测试最容易实施，效率也最高，但是测试后不能保证整个系统没有问
。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
com/file/2020/11/solofetchupload1405894510091461128-967f99f9.png?imageView2/2/interl
ce/1/format/jpg"></p>
<p>由于端到端测试实施难度较大，一般只对核心功能做端到端测试。一旦端到端测试失败，则需要
其分解到单元测试：则分析失败原因，然后编写单元测试来重现这个问题，这样未来我们便可以更快
捕获同样的错误。</p>
<p>服务测试的难度在于服务会经常依赖一些其他服务。这个问题可以通过 Mock Server 解决：</p

<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
com/file/2020/11/solofetchupload8377581077236310246-e825d5c7.png?imageView2/2/inter
ace/1/format/jpg"></p>
<p>单元测试大家都很熟悉了。我们一般会编写大量的单元测试（包括回归测试）尽量覆盖所有代码
</p>
<h2 id="微服务框架">微服务框架</h2>
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<p>指标接口、链路跟踪注入、日志引流、服务注册发现、路由规则等组件以及熔断、限流等功能都
要在应用服务上添加一些对接代码。如果让每个应用服务自己实现是非常耗时耗力的。基于 DRY 的
则，小明开发了一套微服务框架，将与各个组件对接的代码和另外一些公共代码抽离到框架中，所有
应用服务都统一使用这套框架进行开发。</p>
<p>使用微服务框架可以实现很多自定义的功能。甚至可以将程序调用堆栈信息注入到链路跟踪，实
代码级别的链路跟踪。或者输出线程池、连接池的状态信息，实时监控服务底层状态。</p>
<p>使用统一的微服务框架有一个比较严重的问题：框架更新成本很高。每次框架升级，都需要所有
用服务配合升级。当然，一般会使用兼容方案，留出一段并行时间等待所有应用服务升级。但是如果
用服务非常多时，升级时间可能会非常漫长。并且有一些很稳定几乎不更新的应用服务，其负责人可
会拒绝升级……因此，使用统一微服务框架需要完善的版本管理方法和开发管理规范。</p>
<h2 id="另一条路---Service-Mesh">另一条路 - Service Mesh</h2>
<p>另一种抽象公共代码的方法是直接将这些代码抽象到一个反向代理组件。每个服务都额外部署这
代理组件，所有出站入站的流量都通过该组件进行处理和转发。这个组件被称为 Sidecar。</p>
<blockquote>
<p>Sidecar 不会产生额外网络成本。Sidecar 会和微服务节点部署在同一台主机上并且共用相同的
拟网卡。所以 sidecar 和微服务节点的通信实际上都只是通过内存拷贝实现的。</p>
</blockquote>
<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
com/file/2020/11/solofetchupload753466664827335359-9d34d643.png?imageView2/2/interl
ce/1/format/jpg"></p>
<p>Sidecar 只负责网络通信。还需要有个组件来统一管理所有 sidecar 的配置。在 Service Mesh 
，负责网络通信的部分叫数据平面（data plane），负责配置管理的部分叫控制平面（control plan
）。数据平面和控制平面构成了 Service Mesh 的基本架构。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="" data-src="https://b3logfile
com/file/2020/11/solofetchupload1889158657197585732-feef2ce9.png?imageView2/2/interl
ce/1/format/jpg"></p>
<p>Sevice Mesh 相比于微服务框架的优点在于它不侵入代码，升级和维护更方便。它经常被诟病的
是性能问题。即使回环网络不会产生实际的网络请求，但仍然有内存拷贝的额外成本。另外有一些集
式的流量处理也会影响性能。</p>
<h2 id="结束-也是开始">结束、也是开始</h2>
<p>微服务不是架构演变的终点。往细走还有 Serverless、FaaS 等方向。另一方面也有人在唱合久
分分久必合，重新发现单体架构……</p>
<p>不管怎样，微服务架构的改造暂时告一段落了。小明满足地摸了摸日益光滑的脑袋，打算这个周
休息一下约小红喝杯咖啡。</p>
<blockquote>
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