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<p>hello，大家好，欢迎来到银之庭。我是 Z，一个普通的程序员。在实际开发中，我们通常面临
都是读多写少的场景，这种场景下通常会需要缓存一些数据，来减少后端数据库的压力，今天我们就
详细讲解下缓存架构的设计。</p>
<h2 id="1--缓存类型">1. 缓存类型</h2>
<h2 id="1-1-穿透型缓存">1.1 穿透型缓存</h2>
<p>我们先来看一种不太常见的缓存架构，叫做穿透型缓存，它的架构大致如下：</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="穿透型缓存.png" data-src="h
tps://b3logfile.com/file/2020/10/%E7%A9%BF%E9%80%8F%E5%9E%8B%E7%BC%93%E5%A
%98-fa75542e.png?imageView2/2/interlace/1/format/jpg"></p>
<p>读服务总是读缓存系统，不直接与数据库进行交互，缓存系统会判断当前请求的数据是否在本地
当然，也可能是某种外部的高速存储），如果在，就直接返回，如果不在，就请求数据库，获取数据
保存到本地然后返回给上游服务。写服务也一样，只把数据写入缓存系统，由缓存系统写入数据库。<
p>
<p>这种架构的好处是对读写服务友好，不需要关心读写数据库的逻辑，但缺点更多，一是缓存系统
比较复杂，实现起来不方便，而且缓存与数据库同步实际上是业务逻辑，这就相当于业务逻辑散落在
游服务和缓存系统两个系统上，不方便维护，另外，这种架构必须保证缓存系统读写请求的原子性，
则可能产生数据不一致的问题，比如，缓存系统从数据库读出了内容，在写入本地时，接收到一个写
求，把最新数据写入了本地缓存，这时候读请求可能用旧的数据覆盖新数据（虽然写请求会把新数据
入数据库，可以认为持久化没问题，但以后的一定时间内的读请求都会读到旧数据，造成困扰）。所
，这种架构并没有成为主流，实际上，我也不建议你在生产环境使用这种架构。我建议使用下面介绍
的旁路型缓存。</p>
<h2 id="1-2-旁路型缓存">1.2 旁路型缓存</h2>
<p>我们生产环境中一般会使用旁路型缓存，它的架构大致如下：</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="旁路型缓存.png" data-src="h
tps://b3logfile.com/file/2020/10/%E6%97%81%E8%B7%AF%E5%9E%8B%E7%BC%93%E5%A
%98-19e09449.png?imageView2/2/interlace/1/format/jpg"></p>
<p>这种架构有几个要点：</p>
<ol>
<li>写服务是<strong>删除缓存</strong>，而不是更新缓存。假如是更新缓存的话，在<strong>
个写服务并发</strong>的时候，如果不能保证写数据库和更新缓存的原子性，会存在两个请求操作
叉，在数据库层面是服务 1 先更新，服务 2 后更新，最终是服务 2 的数据，但在缓存中是服务 2 先
新，服务 1 后更新，最终是服务 1 的数据，造成缓存和数据库的数据不一致，而删除操作则没有这个
题，不管服务 1 和服务 2 哪个先到缓存，删除操作的效果都是一样的。</li>
<li>写服务要<strong>先更新数据库，再删除缓存</strong>。假如先删除缓存的话，在<strong>
写请求并发</strong>的情况下，可能出现缓存被写请求删除，但写请求还没来得及更新数据库，这
读请求发现缓存中没有数据，去数据库读数据写入缓存，这时候就会把老数据写入缓存（然后写请求
更新数据库）。而先更新数据库再删除缓存就可以避免这种情况。</li>
</ol>
<h2 id="2--可能的问题">2. 可能的问题</h2>
<h2 id="2-1-缓存穿透">2.1 缓存穿透</h2>
<p>缓存穿透是指<strong>读服务大量请求一些不可能存在在缓存里的数据</strong>，比如缓存
是商品 ID（写服务保证不为负数）为键，商品信息为值的键值对的话，读服务大量请求商品 ID 为-1 
商品信息，这时如果读服务判断缓存里没有，直接回数据库查询的话，可能对数据库造成很大压力，
垮数据库，这种情况一般是黑客攻击，毕竟，正常页面操作应该是不会请求负数的商品 ID 的（除非是
bug）。</p>
<p>这种问题的解决方案一般是：</p>
<ol>
<li>读服务对参数做一些校验，过滤掉一些明显不符合逻辑的参数请求.比如负数的商品 ID 等。</li>
<li>读服务可以把查数据库为空的键也缓存起来，值设置为一个特殊的表示空的值，这个操作可以防
黑客使用同一个或少数几个不存在的参数进行攻击的情况（这个黑客偷懒了）。不过，如果黑客有大
不存在的参数的话，这个手段就不起作用了，因为黑客只需要在一个这些键都没有被缓存的时机（键
会过期的，而且这些键正常不会有人访问，所以过期后一般不会重新被缓存），同时使用这些键调用
口即可，可以瞬间打垮数据库。所以，这两个手段应该同时使用，才能起到较好的效果。</li>
<li>高阶一点的方案是用布隆过滤器校验参数是否真实存在，布隆过滤器的特点是如果认定某个元素<
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trong>不在</strong>某个集合中时，是<strong>一定不在</strong>的；而如果认定某个元素<st
ong>在</strong>某个集合中时，<strong>不一定在</strong>。我们只需要在读缓存前把参数过
下布隆过滤器，如果<strong>不在</strong>，就不用请求缓存了，直接返回兜底结果就行，这样
以阻挡绝大多数不存在的参数请求，不过，引入了布隆过滤器，实现起来比较复杂，尤其是在参数集
很多的时候，我们在设计技术方案时要综合考虑实现成本和收益来决定使用哪种方案。</li>
</ol>
<h2 id="2-2-缓存雪崩">2.2 缓存雪崩</h2>
<p>缓存雪崩是指<strong>在某个时间，有大量缓存键过期，导致读请求的缓存命中率大幅下降</st
ong>，对数据库的压力增大导致压垮数据库。这种情况一般是写缓存逻辑不合理造成的，比如写入
量在同一时间过期的键。</p>
<p>这种问题的解决方案一般是：</p>
<ol>
<li>写缓存时保证键的过期时间不要集中在一个时间。</li>
</ol>
<h2 id="2-3-缓存击穿">2.3 缓存击穿</h2>
<p>缓存击穿和缓存雪崩类似，都是由于键过期导致对数据库压力增大，区别在于，缓存雪崩是大量
同时过期导致的，而缓存击穿是<strong>由于一个或少量几个热键过期导致</strong>的。从名字
可以大概感觉出来：雪崩听起来就是大面积的压力压垮了数据库，而击穿听起来就是一根针或一道闪
击穿了缓存到达了数据库，并打垮了数据库。</p>
<p>缓存击穿一般出现在有热键的业务场景里，解决方案一般是：</p>
<ol>
<li>开发时预估当前业务是否会出现热键，如果会的话，需要对这个键的缓存进行特殊处理。</li>
<li>一种偷懒的做法是提前设置热键永不过期。</li>
<li>或者，当缓存过期时，在读数据库的操作上加分布式锁，让热键过期后只有一个线程能去查数据
更新缓存，其他读请求等待一定时间，再次尝试读缓存。</li>
<li>再或者，写缓存的动作不由读请求来做，而是由一个后台线程去做，这个后台线程定期刷新缓存
周期应该比缓存过期时间短一点，只要这个刷新过程足够短，对读请求的影响就不大，当然，读请求
需要对缓存不存在的情况做兜底处理。</li>
</ol>
<h2 id="3--小结">3. 小结</h2>
<p>以上我们学习了缓存系统的两种架构：穿透型和旁路型，穿透型缓存由于实现复杂度和数据不一
（主要）的问题，不推荐使用。旁路型缓存的设计需要注意两点：1. 先写数据库再删缓存; 2.删除缓
，而不是更新缓存。接着，我们学习了缓存系统常见的三个问题：缓存穿透，缓存雪崩和缓存击穿。
存穿透一般是黑客攻击导致的，需要读服务做参数校验和缓存不存在的键来避免。缓存雪崩和缓存击
都是代码不合理导致的，我们在实现时需要注意：1. 避免大量键在同一时间过期，2. 对热键做特殊处
，避免大量读请求同时访问数据库。</p>
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