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ARP协议
地址解析协议，即ARP（Address Resolution Protocol），是根据IP地址获取物理地址的一个TCP/I
协议。主机发送信息时将包含目标IP地址的ARP请求广播到网络上的所有主机，并接收返回消息，以
确定目标的物理地址；收到返回消息后将该IP地址和物理地址存入本机ARP缓存中并保留一定时间，
次请求时直接查询ARP缓存以节约资源。地址解析协议是建立在网络中各个主机互相信任的基础上的
网络上的主机可以自主发送ARP应答消息，其他主机收到应答报文时不会检测该报文的真实性就会将
记入本机ARP缓存；由此攻击者就可以向某一主机发送伪ARP应答报文，使其发送的信息无法到达预
的主机或到达错误的主机，这就构成了一个ARP欺骗。ARP命令可用于查询本机ARP缓存中IP地址和
AC地址的对应关系、添加或删除静态对应关系等。

简单的来说 arp协议就是根据ip地址获取mac地址。

以太网帧格式

不管上层是什么协议什么应用，到了数据链路层都是通过以太网发送的，我们先看看以太网帧格式

所以我们想要进行网络传输一定要知道目的方的mac地址，mac地址是唯一的。这时候就需要用到ar
协议通过ip地址得到mac地址。
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ARP报文格式

假设自己的mac地址为00:0c:29:0a:c4:c1    IP为192.168.1.25
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想获取 192.168.1.33 的mac地址   00:03:21:0a:b4:a1

在发送arp请求的时候  由于不知道目的地址的mac地址，所以arp报文格式中的以太网目的地址需要
充为

00:00:00:00:00:00

以太网目的地址 以太网源地址 协议类型 发送端以太网地址
送端IP地址 目的以太网地址 目的IP地址

00:00:00:00:00:00 00:0c:29:0a:c4:c1 0806 00:0c:29:0a:c4
c1 192.168.1.25 00:00:00:00:00:00 192.168.1.33

然后再当前网段局域网中广播此arp包，每台主机都会对比目的地址ip，如果对不上就丢弃此arp包，
果对上了就发送arp回包，格式一样。

192.168.1.33这台主机的arp回包

以太网目的地址 以太网源地址 协议类型 发送端以太网地址
送端IP地址 目的以太网地址 目的IP地址

00:0c:29:0a:c4:c1 00:03:21:0a:b4:a1 0806 00:03:21:0a:b
:a1 192.168.1.33 00:0c:29:0a:c4:c1 192.168.1.25

33发送的arp回包也将在局域网内广播，对不上ip的主机就会丢弃此arp包，192.168.1.25收到arp回
后就得到了33的mac地址，将其填充到以太网帧的mac头部进行网络传输。

如果经过多个路由器的话，我们还需要配合路由表进行工作，这个在路由协议的时候再说。
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