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本文原作者 Siddharth Patnaik 曾任华为的 Lead Architect，现在是沃尔玛旗下 Walmart Labs 的 Pr
ncipal Architect，本文是他在云原生领域多年架构经验的总结与归纳。

导言
云原生 (Cloud Natvie) 是一种将应用程序以微服务的形式构建并使之运行在容器化和动态编排平台
上的方式，这些平台充分利用了云计算模型的优势。云原生关注的是应用如何构建和部署，而非运行
哪里。这些技术能够赋能组织/企业在公有云、私有云和混合云等现代和动态的开发环境里构建和运
可扩展的应用程序。这些应用程序是从头开始构建的，以松散耦合原则进行系统设计，并且专门针对
级别的规模和性能进行了优化，基于托管服务并利用持续交付来实现可靠性和更快的上市速度。总体
标是提高速度、可扩展性，以及最终提高利润率。

速度 -- 各类规模的公司现在都发现了一种能够快速行动并迅速将创意推向市场的战略优势。通过这
方式，意味着以前那种数以月计才能将一个想法落地成一个实际产品的周期变成了现在的几天甚至几
时。实现这一目标的核心是企业内部的文化转变，从以前那种『大爆炸』式项目一步到位的方式过渡
更多的渐进式改进。从本质上讲，云原生 (Cloud Native) 策略是关于如何解决技术风险的。过去，
们规避风险的标准方法是保持缓慢而谨慎地行动。云原生 (Cloud Native) 的新方法则是依靠采取小
、可逆和低风险的步骤来实现迅速前进。

可扩展性 -- 随着业务的发展，在更多的地方为更多的用户提供更广泛的设备支持，同时又要维持灵
响应和管理成本，而不会导致失败，成为了战略需要。

利润 -- 在云基础设施的新世界中，战略目标是只在新客户上线时购买所需的额外资源。支出从前期的
CAPEX（购买新机器以预期成功）变成了 OPEX（按需支付额外的服务器）。

CNCF 的角色
云原生计算基金会是一个归属于 Linux 基金会的开源软件基金会，其中包括 Google (谷歌)、IBM、In
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el (英特尔)、Box、Cisco (思科)和 VMware 等大公司都在致力于使云原生计算具有普遍性和可持续
。云原生计算利用开源软件技术栈将应用程序以微服务的形式进行部署，将每个部分打包进自己的容
中，并动态编排这些容器以优化资源利用率。

为什么需要 CNCF？根据他们自己的 FAQ，答案是：

● 公司们正在逐渐意识到它们需要成为一家软件公司，即便它们其实并没有软件业务。例如，因为 Air
nb 这家公司对酒店住宿行业的革命性改变，导致更多传统的酒店正在挣扎着与之竞争。

● 云原生允许 IT 和软件更快速地迭代。

● 采用云原生技术和实践使公司能够在内部创建软件，使业务人员能够与 IT 人员密切协作，不落后
竞争对手，并为客户提供更好的服务。

云原生设计原则

设计为松散耦合的微服务

微服务是一种将单体应用程序拆解成一套小型服务的方法，每个服务都在自己的进程中运行，并使用像
HTTP 等轻量级协议进行通信。这些服务是围绕业务功能构建的，可以通过完全自动化的部署机制独
进行部署。

使用最佳的语言和框架组合进行开发

每个云原生应用程序的服务都应该使用最适合该功能的语言和框架来开发。云原生应用程序是多语言
，服务使用各种编程语言、运行时和框架。例如，开发人员可以使用 Node.js 来开发基于 WebSocket
的实时流服务，同时选择 Python 来构建机器学习基础服务，并选择 spring-boot 来提供 REST APIs
接口。这种细粒度的微服务开发方式使得开发者能够选择最合适的语言和框架来开发去开发特定的任
。

以互动和协作为中心的 APIs

云原生服务使用轻量级 APIs，这些 APIs 基于表述性状态转移（REST）等协议来暴露其功能。内部
务使用 Thrift、Protobuf、gRPC 等二进制协议进行通信，以获得更好的性能。

无状态且可大规模扩展

云原生应用将其状态存储在数据库或其他外部实体中，因此实例可以随意上下线，任一实例都可以处
请求。实例不依赖于底层基础设施，底层基础设施允许应用程序以高度分布式的方式运行，并且仍然
持其状态独立于底层基础设施的弹性机制。从可伸缩性的角度来看，架构非常简单，只需向集群添加
通的商用服务器节点就可以扩展应用程序。

复原韧性作为架构核心

根据墨菲定律 - “凡是可能出错的事就一定会出错”。当我们将其应用于软件系统时，分布式系统也
发生故障：硬件可能会出错、网络可能会出现暂时的故障，甚至有极低的概率整个服务或区域也可能
出现中断，但即使是概率极低也必须做好预案。复原韧性是指系统从故障中恢复并继续运行的能力。
不是故障规避，而是以避免停机和数据丢失为目标去处理故障。复原韧性的目标是在发生故障后将应
程序恢复到能完全正常运行的状态。复原韧性提供以下内容：

● 高可用性 - 应用程序保持健康状态继续运行的能力而无需大量宕机。
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● 灾难恢复 - 应用程序从罕见但重大意外事件中恢复的能力：非临时、大规模的故障，比如波及整个
域的服务中断。

使应用程序更具韧性的主要方法之一是通过冗余机制。HA 和 DR 高可用方案使用多节点集群、多区
部署、数据复制、无单点故障、持续监控等实现。

以下是实现复原韧性的一些策略：

● 重试临时故障 - 临时故障可能是由于网络连接短暂丢失、数据库连接突然掉线或服务繁忙导致的超
造成的。一般这种临时故障能通过简单重试请求来解决。

● 跨实例的负载均衡 - 万物集群化。无状态应用程序应该能够通过向集群添加更多节点进行扩展。

● 优雅降级 - 如果一个服务故障且没有故障转移路径，应用程序应该要能优雅降级，同时持续提供可
受的用户体验。

● 限流高吞吐的佃户/用户 - 有时候一小撮用户可能会产生过多的负载。这将会对其他用户产生影响
从而降低应用程序的整体可用性。

● 使用断路器 - 断路器模式可以防止应用程序反复尝试一个可能失败的操作。断路器封装了对服务的
用并跟踪最近的失败次数。如果失败次数超过阈值，则断路器开始返回错误代码而不再是调用服务。

● 应用补偿事务 - 补偿事务是一种撤销另一个已完成事务造成的影响的事务。在分布式系统中，实现
务强一致性可能非常困难。补偿事务是一种通过使用一系列更小的单个事务来实现一致性的方法，这
事务的每个步骤都可以被撤消。

测试复原韧性 -- 通常复原韧性测试不能像测试应用程序功能一样（通过运行单元测试、集成测试等
。相反，你必须测试在间歇性发生故障的情况下端到端的工作负载情况。例如：通过崩溃进程注入故
、过期证书、让相关服务不可用等。像 chaos monkey 这样的框架可以用于这种混沌测试。

打包成轻量级容器并编排

容器可以将应用程序隔离至共享操作系统内核的小型轻量级执行环境中。容器大小通常以 MB 为单位
因此所使用的资源远远少于虚拟机，并且几乎是瞬时启动。Docker 现在已成为容器技术的标准，它
供的最大优势是便携性。

云原生应用程序使用 Kubernetes 进行部署，Kubernetes 是一个开源平台，旨在自动部署、扩展和
理容器化应用程序。Kubernetes 最初由谷歌开发，现在已经成为部署云原生应用程序的操作系统。
也是首批从 CNCF 毕业的项目的其中之一。

通过 CI/CD 实施敏捷 DevOps 和自动化

DevOps，是“开发”和“运维”的融合，描述了实现快速敏捷开发和可扩展、可靠运维所需的组织
构、实践和文化。

DevOps 是关于文化、协作实践和自动化的，它要求开发和运营团队保持一致，在提升客户体验、更
地响应业务需求、以及确保业务创新能在安全性和运营需求之间保持平衡方面形成一个统一的思想。
代的组织笃信开发和运维的人员职责的合并，可以让一个 DevOps 团队同时承担起这两项责任。通过
种方式，你只需要一个团队来负责开发、部署以及在生产环境运行软件。
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持续集成（CI）和持续交付（CD）是一组操作原则，它们使应用程序开发团队能够更频繁、更可靠
交付代码变更。CI 的技术目标是建立一致和自动化的方法来构建、打包和测试应用程序。有了集成过
中的一致性，团队能够更频繁地提交代码变更，从而实现更好的协作和软件质量。

持续交付 (CD) 负责交接持续集成 (CI)，完成后续的工作。CD 将交付应用程序到选定的基础设施环境
过程自动化，它挑选出 CI 构建完成的应用包，将其部署到像 Dev、QA、Performance 等各种环境
，分阶段运行各种测试，如集成测试、性能测试等，最后部署到生产环境中。通常 CD 的 pipeline 
几乎不需要人工介入，鉴于持续部署 (Continuous Deployment) 是一个完全自动化的 pipeline，从
码拉取到生产环境部署的整个过程都自动化了。

弹性 - 动态扩容/缩容

得益于云计算的弹性特性，云原生应用得以在运行高峰期通过增加计算资源来缓解压力。如果你部署
云上的电子商务应用正在经历一个流量高峰，你可以设置额外的计算资源给应用，等到高峰消退之后
下线这些资源。云原生应用可以根据需求调整增删的资源和规模。

英文原文
Cloud Native Application Architecture
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