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<h2 id="1-定义">1、定义</h2>
<p>NFS（Network File System，网络文件系统）是基于 <a href="https://ld246.com/forward?g
to=https%3A%2F%2Fbaike.baidu.com%2Fitem%2FUDP%2F571511" target="_blank" rel="nof
llow ugc">UDP</a>/IP 协议的应用，其本身的服务并没有提供数据传递的协议，其实现主要是采用
a href="https://ld246.com/forward?goto=https%3A%2F%2Fbaike.baidu.com%2Fitem%2F%25
8%25BF%259C%25E7%25A8%258B%25E8%25BF%2587%25E7%25A8%258B%25E8%25B0%2
83%25E7%2594%25A8" target="_blank" rel="nofollow ugc">远程过程调用</a><a href="https
//ld246.com/forward?goto=https%3A%2F%2Fbaike.baidu.com%2Fitem%2FRPC%2F609861" t
rget="_blank" rel="nofollow ugc">RPC</a> 机制，RPC 提供了一组与机器、操作系统以及低层
送协议无关的存取远程文件的操作。<a href="https://ld246.com/forward?goto=https%3A%2F%
Fbaike.baidu.com%2Fitem%2FRPC" target="_blank" rel="nofollow ugc">RPC</a> 采用了 <a 
ref="https://ld246.com/forward?goto=https%3A%2F%2Fbaike.baidu.com%2Fitem%2FXDR" t
rget="_blank" rel="nofollow ugc">XDR</a> 的支持。<a href="https://ld246.com/forward?go
o=https%3A%2F%2Fbaike.baidu.com%2Fitem%2FXDR%2F8796904" target="_blank" rel="no
ollow ugc">XDR</a> 是一种与机器无关的数据描述编码的协议，他以独立与任意机器体系结构的
式对网上传送的数据进行编码和解码，支持在异构系统之间数据的传送。</p>
<h2 id="2-特点">2、特点</h2>
<p>（1）提供透明文件访问以及文件传输；</p>
<p>（2）容易扩充新的资源或软件，不需要改变现有的工作环境；</p>
<p>（3） 高性能，可灵活配置。</p>
<h2 id="3-工作原理与流程">3、工作原理与流程</h2>
<p>NFS 的工作原理是使用客户端/服务器架构，由一个客户端程序和服务器程序组成。服务器程序
其他计算机提供对文件系统的访问，其过程称为输出。NFS 客户端程序对共享文件系统进行访问时，
它们从 NFS 服务器中“输送”出来。文件通常以块为单位进行传输。其大小是 8KB（虽然它可能会
操作分成更小尺寸的分片）。NFS 传输协议用于服务器和客户机之间文件访问和共享的通信，从而使
户机远程地访问保存在存储设备上的数据。</p>
<p>当 NFS 启动后，会随机的使用一些端口，NFS 就会向 RPC 去注册这些端口。RPC 就会记录下
些端口，RPC 会开启 111 端口。通过 client 端和 sever 端端口的连接来进行数据的传输。在启动 nfs
之前，首先要确保 rpc 服务启动。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="13871242018061822195897
1162276457.png" data-src="https://b3logfile.com/file/2020/03/138712420180618221958977
162276457-caef04b3.png?imageView2/2/interlace/1/format/jpg"></p>
<p>（1）本地用户要访问 nfs 服务器中文件，先向内核发起请求，内核处理调用 nfs 模块及 rpc clie
t</p>
<p>（2）rpc client 向 rpc server 发起连接</p>
<p>（3）在连接之前，NFS 服务除了启动 nfsd 本身监听的端口 2049/tcp 和 2049/udp，还会启
其它进程（如：mountd，statd，rquotad 等）以完成文件共享，这些进程的端口是不固定的；是每
 NFS 服务启动时向 RPC 服务注册的，RPC 服务会随机分配未使用的端口</p>
<p>（4）完成连接，接受访问请求</p>
<p>（5）nfs 应用程序向内核发起请求</p>
<p>（6）内核调用文件系统， 然后 client 端通过获取的 NFS 端口来建立和 server 端的 NFS 连接
进行数据的传输。</p>
<p>各服务启动的作用：</p>
<p><strong>rpc：</strong> 远程过程调用协议，是实现本地调用远程主机实现系统调用的协议。
/p>
<p><strong>portmapper：</strong> 负责分配 rpc server 的端口，并在 client 端请求时，负责
应目的 rpc server 端口返回给 client 端，工作在 tcp 与 udp 的 111 端口上。</p>
<p><strong>mountd：</strong> 是 nfs 服务的认证服务的守护进程，client 在收到返回的真正
口时，就会去连接 mountd，认证取得令牌。</p>
<p><strong>nfsd：</strong> nfs 的守护进程，负责接收到用户的调用请求后与内核发出请求并
到调用结果响应给用户，工作在 tcp 和 udp 的 2049 端口。</p>
<p><strong>idmapd：</strong> 是 NFS 的一个程序，用来负责远程 client 端创建文件后的权
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问题。</p>
<p><strong>quotad：</strong> 用用于实现磁盘配额，当 client 端挂载 nfs 后可以限制磁盘空
的大小。</p>
<h2 id="4-NFS-服务安装与配置">4、NFS 服务安装与配置</h2>
<h3 id="4-1-安装">4.1 安装</h3>
<p>NFS 服务需要依赖 RPC 服务，所以这里 NFS 服务端需要安装 <code>rpcbind</code> 和 <c
de>nfs-utils</code>，客户端只需要安装 <code>nfs-utils</code></p>
<pre><code class="language-bash highlight-chroma"><span class="highlight-line"><span c
ass="highlight-cl"><span class="highlight-c1">#服务端</span>
</span></span><span class="highlight-line"><span class="highlight-cl">yum install -y nfs-
tils rpcbind
</span></span></code></pre>
<pre><code class="language-bash highlight-chroma"><span class="highlight-line"><span c
ass="highlight-cl"><span class="highlight-c1">#服务端、客户端</span>
</span></span><span class="highlight-line"><span class="highlight-cl">yum install -y nfs-
tils
</span></span></code></pre>
<p>安装之后需要对服务端进行相应配置！</p>
<h3 id="4-2-配置环境说明">4.2 配置环境说明</h3>
<p>共享目录：<code>/data/share</code></p>
<p>挂载目录：<code>/data/mnt</code></p>
<p>服务端 IP：<code>192.168.3.39</code></p>
<p>客户端 IP：<code>192.168.3.40</code></p>
<h3 id="4-3-服务端">4.3 服务端</h3>
<h4 id="4-3-1-修改-NFS-配置文件-">4.3.1 修改 NFS 配置文件 <code>/etc/exports</code></
4>
<pre><code class="highlight-chroma"><span class="highlight-line"><span class="highlight
cl">/data/share 192.168.3.0/24(rw,sync,insecure,no_subtree_check,no_root_squash)
</span></span></code></pre>
<p>此处，将 <code>/data/share</code> 文件目录设置为允许 IP 为该 <code>192.168.3.0/24<
code> 区间的客户端挂载，当然，如果客户端 IP 不在该区间也想要挂载的话，可以设置 IP 区间更
或者设置为 <code>*</code> 即允许所有客户端挂载</p>
<h4 id="4-3-2-其他配置方式举例">4.3.2 其他配置方式举例</h4>
<p>允许所有地址挂载：</p>
<pre><code class="highlight-chroma"><span class="highlight-line"><span class="highlight
cl">/data/share *(rw,sync,insecure,no_subtree_check,no_root_squash)
</span></span></code></pre>
<p>多个指定地址区域挂载(多个客户之间使用空白字符分隔)：</p>
<pre><code class="highlight-chroma"><span class="highlight-line"><span class="highlight
cl">/data/share CLIENT_LIST 192.168.3.0/16(ro,async) 192.168.5.0/24(rw,sync) *(ro)
</span></span></code></pre>
<h4 id="4-3-3-配置文件参数说明">4.3.3 配置文件参数说明</h4>
<p>每个客户端后面必须跟一个小括号，里面定义了此客户访问特性，如访问权限等：</p>
<table><thead><tr><th><span><span>参数</span></span></th><th><span><span>
明</span></span></th></tr></thead><tbody><tr><td><span><span>ro</span></spa
></td><td><span><span>只读访问</span></span></td></tr><tr><td><span><span>r
</span></span></td><td><span><span>读写访问</span></span></td></tr><tr><td><
pan><span>sync</span></span></td><td><span><span>所有数据在请求时写入共享</spa
></span></td></tr><tr><td><span><span>async</span></span></td><td><span><sp
n>nfs 在写入数据前可以响应请求</span></span></td></tr><tr><td><span><span>secure
/span></span></td><td><span><span>nfs 通过 1024 以下的安全 TCP/IP 端口发送</span><
span></td></tr><tr><td><span><span>insecure</span></span></td><td><span><spa
>nfs 通过 1024 以上的端口发送</span></span></td></tr><tr><td><span><span>wdelay<
span></span></td><td><span><span>如果多个用户要写入 nfs 目录，则归组写入（默认）</
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pan></span></td></tr><tr><td><span><span>no_wdelay</span></span></td><td><s
an><span>如果多个用户要写入 nfs 目录，则立即写入，当使用 async 时，无需此设置</span></
pan></td></tr><tr><td><span><span>hide</span></span></td><td><span><span>在
nfs 共享目录中不共享其子目录</span></span></td></tr><tr><td><span><span>no_hide</
pan></span></td><td><span><span>共享 nfs 目录的子目录</span></span></td></tr><t
><td><span><span>subtree_check</span></span></td><td><span><span>如果共享 /us
/bin 之类的子目录时，强制 nfs 检查父目录的权限（默认）</span></span></td></tr><tr><td
<span><span>no_subtree_check</span></span></td><td><span><span>不检查父目录权
</span></span></td></tr><tr><td><span><span>all_squash</span></span></td><td
<span><span>共享文件的 UID 和 GID 映射匿名用户 anonymous，适合公用目录</span></spa
></td></tr><tr><td><span><span>no_all_squash</span></span></td><td><span><sp
n>保留共享文件的 UID 和 GID（默认）</span></span></td></tr><tr><td><span><span>r
ot_squash</span></span></td><td><span><span>root 用户的所有请求映射成如 anonymou
 用户一样的权限（默认）</span></span></td></tr><tr><td><span><span>no_root_squas
</span></span></td><td><span><span>root 用户具有根目录的完全管理访问权限</span><
span></td></tr><tr><td><span><span>anonuid=xxx</span></span></td><td><span>
span>指定 nfs 服务器 /etc/passwd 文件中匿名用户的 UID</span></span></td></tr><tr><td
<span><span>anongid=xxx</span></span></td><td><span><span>指定 nfs 服务器 /etc/
asswd 文件中匿名用户的 GID</span></span></td></tr></tbody></table>
<h4 id="4-3-4-启动">4.3.4 启动</h4>
<pre><code class="highlight-chroma"><span class="highlight-line"><span class="highlight
cl">#启动rpc
</span></span><span class="highlight-line"><span class="highlight-cl">service rpcbind st
rt
</span></span></code></pre>
<pre><code class="highlight-chroma"><span class="highlight-line"><span class="highlight
cl">#启动 NFS 服务
</span></span><span class="highlight-line"><span class="highlight-cl">service nfs start
</span></span></code></pre>
<h4 id="4-3-5-命令工具">4.3.5 命令工具</h4>
<p>在安装 NFS 服务器时，已包含常用的命令行工具，无需额外安装。</p>
<pre><code class="highlight-chroma"><span class="highlight-line"><span class="highlight
cl">#显示已经mount到本机nfs目录的客户端机器。
</span></span><span class="highlight-line"><span class="highlight-cl">showmount -e loc
lhost
</span></span></code></pre>
<pre><code class="highlight-chroma"><span class="highlight-line"><span class="highlight
cl">#将配置文件中的目录全部重新export一次！无需重启服务。
</span></span><span class="highlight-line"><span class="highlight-cl">exportfs -rv
</span></span></code></pre>
<pre><code class="highlight-chroma"><span class="highlight-line"><span class="highlight
cl">#查看NFS的运行状态
</span></span><span class="highlight-line"><span class="highlight-cl">nfsstat
</span></span></code></pre>
<pre><code class="highlight-chroma"><span class="highlight-line"><span class="highlight
cl">#查看rpc执行信息，可以用于检测rpc运行情况
</span></span><span class="highlight-line"><span class="highlight-cl">rpcinfo
</span></span></code></pre>
<pre><code class="highlight-chroma"><span class="highlight-line"><span class="highlight
cl">#查看网络端口，NFS默认是使用111端口。
</span></span><span class="highlight-line"><span class="highlight-cl">netstat -tu -4
</span></span></code></pre>
<h3 id="4-4-客户端">4.4 客户端</h3>
<h4 id="4-4-1-查看NFS服务器上的共享目录">4.4.1 查看 NFS 服务器上的共享目录</h4>
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<pre><code class="highlight-chroma"><span class="highlight-line"><span class="highlight
cl">showmount -e 192.168.3.39
</span></span><span class="highlight-line"><span class="highlight-cl">#结果
</span></span><span class="highlight-line"><span class="highlight-cl">#Export list for 19
.168.3.39:
</span></span><span class="highlight-line"><span class="highlight-cl">#/data/share 192.
68.3.0/24
</span></span></code></pre>
<h4 id="4-4-2-挂载共享目录">4.4.2 挂载共享目录</h4>
<pre><code class="highlight-chroma"><span class="highlight-line"><span class="highlight
cl">#执行挂载
</span></span><span class="highlight-line"><span class="highlight-cl">mount -t nfs 192.
68.3.39:/data/share /data/mnt
</span></span></code></pre>
<pre><code class="highlight-chroma"><span class="highlight-line"><span class="highlight
cl">#查看挂载信息
</span></span><span class="highlight-line"><span class="highlight-cl">df -h | grep 192.1
8.3.39
</span></span></code></pre>
<p><strong>注意：</strong> 挂载点 <code>/data/mnt</code> 目录必须已经存在，而且目
中没有文件或子目录(如有文件则自动删除覆盖)。最后，我们在 NFS 服务端 <code>/data/share</c
de> 目录下创建一个文件，看下客户端是否能够正确读取并修改。</p>
<p>NFS 默认使用用 UDP 协议来进行挂载，为了提高 NFS 的稳定性，可以使用 TCP 协议挂载，客
端挂载命令可使用如下命令：</p>
<pre><code class="highlight-chroma"><span class="highlight-line"><span class="highlight
cl">mount 192.168.3.39:/data/share /data/mnt -o proto=tcp -o nolock
</span></span></code></pre>
<h4 id="4-4-3-客户端卸载-NFS-挂载">4.4.3 客户端卸载 NFS 挂载</h4>
<pre><code class="highlight-chroma"><span class="highlight-line"><span class="highlight
cl">umount /data/mnt
</span></span></code></pre>
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