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<h3 id="计算机网络模型">计算机网络模型</h3>
<p>计算机网络模型有 OSI 的七层模型，TCP/IP 五层模型以及简化的四层结构，如下所示：</p>
<table>
<tbody><tr>
<td width="104">OSI体系结构</td>
<td width="126">TCP/IP体系结构</td>
<td width="106">五层体系结构</td>
 </tr>
 <tr>
<td></td>
<td></td>
<td></td>
 </tr>
 <tr>
<td>7 应用层</td>
<td rowspan="3">4 应用层</td>
<td rowspan="3">5 应用层</td>
 </tr>
 <tr>
<td>6 表示层</td>
 </tr>
 <tr>
<td>5 会话层</td>
 </tr>
 <tr>
<td>4 传输层</td>
<td>3 传输层</td>
<td>4 传输层</td>
 </tr>
 <tr>
<td>3 网络层 </td>
<td>2 网络层</td>
<td>3 网络层</td>
 </tr>
 <tr>
<td>2 数据链路层</td>
<td rowspan="2">1 网络接口层</td>
<td>2 数据链路层</td>
 </tr>
 <tr>
<td>1 物理层</td>
<td>1 物理层</td>
 </tr>
</tbody></table>
<h3 id="协议与各层关系">协议与各层关系</h3>
<p><img src="https://ld246.com/images/img-loading.svg" alt="七层体系结构图.png" data-sr
="https://b3logfile.com/file/2020/03/%E4%B8%83%E5%B1%82%E4%BD%93%E7%B3%BB%E
%BB%93%E6%9E%84%E5%9B%BE-5fb9a644.png?imageView2/2/interlace/1/format/jpg"></
>
<p>以 TCP/IP 五层协议为例，常用的协议与层级的对应关系有<br>
应用层：DNS 协议，HTTP 协议，FTP 协议，SMTP 协议<br>
运输层：TCP 协议，UDP 协议<br>
网络层：IP 协议<br>
数据链路层：封装的 IP 报文的数据帧</p>
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<h3 id="TCP">TCP</h3>
<blockquote>
<p>TCP 把连接作为最基本的对象，每一条 TCP 连接都有两个端点，这种断点我们叫作套接字（soc
et），它的定义为端口号拼接到 IP 地址即构成了套接字，例如，若 IP 地址为 192.3.4.16 而端口号为 
0，那么得到的套接字为 192.3.4.16:80。</p>
</blockquote>
<h4 id="特点">特点</h4>
<p>TCP 是面向连接的，可靠的协议。</p>
<ul>
<li>面向连接：使用 TCP 协议通信的双方必须先建立连接，然后才能开始数据的读写，TCP 连接是
双工的，即双方的数据读写可以通过一个连接进行。完成数据交换之后，通信双方都必须断开连接以
放资源。TCP 协议的这种连接是一对一的，所以基于广播和多播（目标是多个主机地址）的应用程序
能使用 TCP</li>
<li>可靠的
<ul>
<li>TCP 协议采用发送应答机制，即发送端发送的每个 TCP 报文段都必须得到接收方的应答，才能
为这个 TCP 报文段传输成功。</li>
<li>TCP 协议采用超时重传机制，发送端在发送出一个 TCP 报文段之后启动定时器，如果在定时时
内未收到应答，它将重新发送该报文段。</li>
<li>由于 TCP 报文段最终是以 IP 数据报发送的，而 IP 数据报到达接收端可能乱序、重复、所以 TCP
协议还会将接收到的 TCP 报文段重排、整理、再交付给应用层。</li>
</ul>
</li>
</ul>
<h4 id="三次握手">三次握手</h4>
<p><img src="https://ld246.com/images/img-loading.svg" alt="三次握手.png" data-src="htt
s://b3logfile.com/file/2020/03/%E4%B8%89%E6%AC%A1%E6%8F%A1%E6%89%8B-48a0f28a
png?imageView2/2/interlace/1/format/jpg"></p>
<p>简单来说就是：</p>
<ul>
<li>发送端–发送带有 SYN 标志的数据包–一次握手–接收端</li>
<li>接收端–发送带有 SYN/ACK 标志的数据包–二次握手–发送端</li>
<li>发送端–发送带有带有 ACK 标志的数据包–三次握手–接收端</li>
</ul>
<h4 id="为什么需要三次握手">为什么需要三次握手</h4>
<blockquote>
<p>三次握手的目的是建立可靠的通信信道，说到通讯，简单来说就是数据的发送与接收，而三次握
最主要的目的就是双方确认自己与对方的发送与接收是正常的。</p>
</blockquote>
<p>第一次握手：<strong>发送端</strong>什么都不能确认；<strong>接收端</strong>确认自
接收正常，发送端发送正常。<br>
第二次握手：<strong>发送端</strong>确认自己发送，接收正常，接收端接收，发送正常；<stro
g>接收端</strong>确认自己接收正常，发送端发送正常。<br>
第三次握手：<strong>发送端</strong>确认自己发送，接收正常，接收端接收，发送正常；<stro
g>接收端</strong>确认自己发送，接收正常，发送端接收，发送正常。</p>
<h4 id="为什么最后发送端还要确认一次呢-为什么不是两次握手-">为什么最后发送端还要确认一次
（为什么不是两次握手）</h4>
<p>这里主要有两种情况：</p>
<ol>
<li>
<p>防止已经失效的连接请求报文突然又传送到了服务器，从而产生错误。</p>
<p>如果使用的是两次握手建立连接，假设有这样一种场景，客户端发送了第一个请求连接并且没有
失，只是因为在网络结点中滞留的时间太长了，由于 TCP 的客户端迟迟没有收到确认报文，以为服
器没有收到，此时重新向服务器发送这条报文，此后客户端和服务器经过两次握手完成连接，传输数
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，然后关闭连接。此时此前滞留的那一次请求连接，网络通畅了到达了服务器，这个报文本该是失效
，但是，两次握手的机制将会让客户端和服务器再次建立连接，这将导致不必要的错误和资源的浪费
</p>
<p>如果采用的是三次握手，就算是那一次失效的报文传送过来了，服务端接受到了那条失效报文并
回复了确认报文，但是客户端不会再次发出确认。由于服务器收不到确认，就知道客户端并没有请求
接。</p>
</li>
<li>
<p>防止服务端的确认报文丢失的情况下，服务端认为已连接，客服端认为没有连接，从而照成死锁
情况。<br>
如果使用的是两次握手建立连接，假设有这样一种场景，客户端发送了第一个请求连接并且被服务端
收到，服务端向客户端发送一个应答的报文，如果这个报文丢失了。那么有两次握手协议，服务端会
为连接已经建立好，而客户端会认为连接还没有建立成功。这样客户端就会忽略服务端发来的任何数
，只等待应答报文。而服务端在发送报文超时后，就会重新发送，这样服务端和客户端就产生了一个
环。</p>
</li>
</ol>
<h4 id="四次挥手">四次挥手</h4>
<p><img src="https://ld246.com/images/img-loading.svg" alt="39717769550b64ff16dbb0b
webp" data-src="https://b3logfile.com/file/2020/03/39717769550b64ff16dbb0b-8b31a571.w
bp?imageView2/2/interlace/1/format/jpg"></p>
<p>简单来说就是：</p>
<ul>
<li>客户端-发送一个 FIN，用来关闭客户端到服务器的数据传送</li>
<li>服务器-收到这个 FIN，它发回一 个 ACK，确认序号为收到的序号加 1 。和 SYN 一样，一个 FIN
将占用一个序号</li>
<li>服务器-关闭与客户端的连接，发送一个 FIN 给客户端</li>
<li>客户端-发回 ACK 报文确认，并将确认序号设置为收到序号加 1</li>
</ul>
<h4 id="为什么需要四次挥手">为什么需要四次挥手</h4>
<p>第一次挥手：客户端发送一个 FIN=M，用来关闭客户端到服务器端的数据传送，客户端进入 FIN
WAIT_1 状态。意思是说"我客户端没有数据要发给你了"，但是如果你服务器端还有数据没有发送完
，则不必急着关闭连接，可以继续发送数据。</p>
<p>第二次挥手：服务器端收到 FIN 后，先发送 ack=M+1，告诉客户端，你的请求我收到了，但是
还没准备好，请继续你等我的消息。这个时候客户端就进入 FIN_WAIT_2 状态，继续等待服务器端的 
IN 报文。</p>
<p>第三次挥手：当服务器端确定数据已发送完成，则向客户端发送 FIN=N 报文，告诉客户端，好
，我这边数据发完了，准备好关闭连接了。服务器端进入 LAST_ACK 状态。</p>
<p>第四次挥手：客户端收到 FIN=N 报文后，就知道可以关闭连接了，但是他还是不相信网络，怕
务器端不知道要关闭，所以发送 ack=N+1 后进入 TIME_WAIT 状态，如果 Server 端没有收到 ACK 
可以重传。服务器端收到 ACK 后，就知道可以断开连接了。客户端等待了 2MSL 后依然没有收到回
，则证明服务器端已正常关闭，那好，我客户端也可以关闭连接了。最终完成了四次握手。</p>
<h5 id="为什么客户端最后还要等待2MSL-">为什么客户端最后还要等待 2MSL？</h5>
<blockquote>
<p>MSL（Maximum Segment Lifetime），TCP 允许不同的实现可以设置不同的 MSL 值。<br>
第一，保证客户端发送的最后一个 ACK 报文能够到达服务器，因为这个 ACK 报文可能丢失，站在服
器的角度看来，我已经发送了 FIN+ACK 报文请求断开了，客户端还没有给我回应，应该是我发送的
求断开报文它没有收到，于是服务器又会重新发送一次，而客户端就能在这个 2MSL 时间段内收到这
重传的报文，接着给出回应报文，并且会重启 2MSL 计时器。<br>
第二，防止类似与“三次握手”中提到了的“已经失效的连接请求报文段”出现在本连接中。客户端
送完最后一个确认报文后，在这个 2MSL 时间中，就可以使本连接持续的时间内所产生的所有报文段
从网络中消失。这样新的连接中不会出现旧连接的请求报文。</p>
</blockquote>
<h4 id="为什么建立连接是三次握手-关闭连接确是四次挥手呢-">为什么建立连接是三次握手，关闭
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接确是四次挥手呢？</h4>
<blockquote>
<p>建立连接的时候， 服务器在 LISTEN 状态下，收到建立连接请求的 SYN 报文后，把 ACK 和 SYN
放在一个报文里发送给客户端。<br>
而关闭连接时，服务器收到对方的 FIN 报文时，仅仅表示对方不再发送数据了但是还能接收数据，而
己也未必全部数据都发送给对方了，所以己方可以立即关闭，也可以发送一些数据给对方后，再发送 F
N 报文给对方来表示同意现在关闭连接，因此，己方 ACK 和 FIN 一般都会分开发送，从而导致多了
次。</p>
</blockquote>
<h3 id="HTTP协议与TCP-IP协议的关系">HTTP 协议与 TCP/IP 协议的关系</h3>
<p>HTTP 的长连接和短连接本质上是 TCP 长连接和短连接。HTTP 属于应用层协议，在传输层使用 
CP 协议，在网络层使用 IP 协议。 IP 协议主要解决网络路由和寻址问题，TCP 协议主要解决如何在 IP
层之上可靠地传递数据包，使得网络上接收端收到发送端所发出的所有包，并且顺序与发送顺序一致
TCP 协议是可靠的、面向连接的。</p>
<h3 id="URL到页面的整个过程">URL 到页面的整个过程</h3>
<p><img src="https://ld246.com/images/img-loading.svg" alt="url 输入到展示出来的过程.jpg"
data-src="https://b3logfile.com/file/2020/03/url%E8%BE%93%E5%85%A5%E5%88%B0%E5%
1%95%E7%A4%BA%E5%87%BA%E6%9D%A5%E7%9A%84%E8%BF%87%E7%A8%8B-1a7950
2.jpg?imageView2/2/interlace/1/format/jpg"><br>
DNS 解析通常会经过以下这几个过程：</p>
<ol>
<li>浏览器缓存 - 浏览器缓存 DNS 记录一段时间</li>
<li>系统缓存 - 从 Hosts 文件查找是否有该域名和对应 IP</li>
<li>路由器缓存 - 一般路由器也会缓存域名信息</li>
<li>ISP DNS 缓存 - 到电信的 DNS 查找缓存</li>
<li>都没有找到，则向根域名服务器查找域名对应 IP，根域名服务器把请求转发到下一级查找 IP</li>
</ol>
<p>建立连接</p>
<ol>
<li>TCP 协议：与服务器建立 TCP 连接（运输层）</li>
<li>IP 协议：建立 TCP 协议时，需要发送数据，发送数据需要在网络层使用 IP 协议</li>
<li>OPSF 协议：IP 数据包在路由器之间，路由器选择 OPSF 协议</li>
<li>ARP 协议：路由器在与服务器通信时，将 IP 地址转换成 MAC 地址，需要使用 ARP 协议</li>
<li>HTTP 协议：在 TCP 建立完成后，使用 HTTP 协议访问网页</li>
</ol>
<p>服务器处理请求</p>
<ol>
<li>浏览器根据 URL 内容生成 HTTP 请求，请求中包含请求文件的位置、请求文件的方式等等</li>
<li>服务器接到请求后，会根据 HTTP 请求中的内容来决定如何获取相应的 HTML 文件</li>
<li>服务器将得到的 HTML 文件发送给浏览器</li>
</ol>
<p>浏览器解析渲染页面</p>
<ul>
<li>在执行 HTML 中代码时，根据需要，浏览器会继续请求图片、CSS、JavsScript 等文件，过程同
求 HTML 。</li>
</ul>
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