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简介
当用户进程发出一次读数据请求时，数据并非直接从网络或者磁盘到达用户空间，而是经过了系统内
的中转，即数据先由网络或者磁盘到达系统内核空间（数据等待阶段），然后再从系统内核空间复制
用户空间（数据复制阶段）。这两阶段中，为了更好的协调CPU和外设之间的工作，逐渐发展出了各种
O模型。

IO模型的分类
在《UNIX网络编程》中，将IO模型一共分为五种：阻塞式、非阻塞式、IO多路复用、信号驱动和异
。接下来，我们将逐个介绍。

阻塞式IO

在阻塞式IO中，一个读操作的流程往往如图所示。我们可以看到，用户进程在进行recv系统调用后会
阻塞，直到数据已经被复制到了用户空间。几乎所有的程序员第一次接触到的网络编程都是从listen()
send()、recv() 等接口开始的，这些接口都是阻塞型的。

如果用单进程/单线程去处理所有请求的话，则线程/进程很有可能被阻塞在了对某个网络连接的IO操
中，从而来不及处理另外的网络连接。因此后端业务系统往往在每个网络连接创建时给该连接创建一
单独的线程。在小并发量的情况下，这种一个连接对应一个线程的模式，确实可以很好的处理网络IO
作。然而，由于每个线程都会占用一部分内存，一旦系统并发量变大，一个连接对应一个线程的模式
能会导致系统内存不足；另外，大并发量情况下，一个连接对应一个线程的模式会频繁的创建线程和
繁的线程调度，都会严重的拖累系统性能，从而导致系统不可用。

总的来看，阻塞式IO只适用于小并发量的系统，不适合海量并发的场景。

非阻塞式IO
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同样以读操作为例，非阻塞式IO的流程如图所示。非阻塞式IO和阻塞式IO的不同，主要体现在数据等
阶段：非阻塞式IO中，用户进程进行了读操作的系统调用后，如果内核中的数据没有准备好的话，系
不会将用户进程阻塞，而是直接返回一个表示数据未准备好的状态码。从用户进程来看，进程发出一
读请求后并不需要等待 ，而是立马得到一个结果。用户进程通过该结果即可知道数据并没有准备好，
而后续会再次发起读请求。一旦系统内核中的数据准备好，用户进程再次发起读请求时，系统会将用
进程阻塞，直到数据从内核复制到用户空间完毕。

我们不难看出，在非阻塞式IO模型情况下，为了读取到数据，用户进程需要主动地不停的发起读请求
统调用，从而一直处于忙等待的状态。

IO多路复用

从IO多路复用的流程中可知，与阻塞式IO类似，用户进程会阻塞在数据准备和数据复制两个环节。但
阻塞式IO不同，在IO多路复用中，一个用户进程通过select、poll、epoll系统调用，可以监视多个网
连接，一旦某个或某几个连接可读（数据已经到达系统内核）时，select、poll、epoll系统调用会立
返回。用户可以通过select、poll、epoll系统调用的参数获取到可读、可写的连接的文件描述符。通
连接的文件描述符，即从连接读取数据或者写入数据。

利用IO多路复用的特性，我们可以用java的NIO构建Reactor模式的应用程序。这部分内容可以参考《
从Java NIO 到 Reactor模式》

信号驱动IO
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信号驱动式IO就是指进程预先向内核注册一个信号处理函数，然后用户进程返回不阻塞。当内核数据
绪时会发送一个信号给进程，用户进程便在信号处理函数中调用IO读取数据。图中可以看出，数据从
核拷贝到用户进程的过程中，用户进程还是会阻塞的。

异步IO

在异步IO中，用户进程发起read操作之后，立刻就可以开始去做其它的事。而从kernel的角度，当它
到一个read请求后，会立刻返回，不会对用户进程产生任何block。同时，kernel会等待数据准备完
，然后将数据拷贝到用户内存，当这一切都完成之后，kernel会给用户进程发送一个signal，告诉它re
d操作完成了。

下图是基于异步IO构建的Proactor模式的应用示意图。在Proactor中，有一个Initiator模块负责初始
系统，一个异步操作处理器（往往由系统内核提供）负责执行异步操作（如读、写）。异步操作完成
，异步操作处理器将完成事件或者失败事件放入完成事件队列。Proactor模块通过监视器监听完成事
队列并获取到事件，从而调用Completion Handler进行后续的处理。
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同步/异步、阻塞/非阻塞的区别
很多情况下，人们经常会把同步/异步IO的概念与阻塞/非阻塞IO的概念混同，即简单的将同步IO等同
阻塞IO，将异步IO等同于非阻塞IO。其实本质上这两种概念还是有区别的。简单来讲，阻塞/非阻塞
的是进程发起操作时，进程本身所处的状态；而同步/异步则指的是操作完成的通知机制。比如在读
作中，如果是用户进程主动的去了解到数据已被读取，则为同步读；如果是由系统内核通过回调或者
知的方式告知用户进程操作已完成，则属于异步读。由此可见，同步/异步、阻塞/非阻塞分别描述的
两个不同维度的事情。

总结
本文主要介绍了阻塞式、非阻塞式、IO多路复用、信号驱动式和异步式等五种IO模型，并对同步/异
、阻塞/非阻塞的概念做了一个区分。其中，IO多路复用是Reactor模式的基础，而Reactor模式被应
到了当前很多开源高性能IO组件中（如Netty、Kafka、Nginx等）。了解IO模型，是构建高性能IO
件、开发网络应用的一个充分前提。
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