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ER—_BE&IN

e arping
e arping 1.1.1.1 -c1 (c: count)
e arping 1.1.1.1 -d (d: RMEEMIPHELE, AREAIMAC)

e arping -c 1 1.1.1.1 | grep "bytes from" | cut -d" " -f5 | cut -d "(" -f 2 | cut -d")" -f 1

BZ

e arping1.sh ethO > addrs

e arping2.sh addrs

e nmap 1.1.1.1-254 —sn (sn:ping scan disable port scan)

« nmap -iL iplist.txt -sn (iL: 1EEXAISZIE)

E—_E&IM

» Netdiscover
o ERNFNHEEIERN
a0

« netdiscover -i ethO -r 1.1.1.0/24 (r: MZEHELER)

« netdiscover -l iplist.txt
« #af): passive (FBETM-RHERREL)

* netdiscover -p

« TlarpBEZMAIRE

E— BRI

e Sca py /ES Pythonﬁi&ﬁ'ﬁﬁﬁ

[R3ssEE: EanEEs
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BRI ENEIR TR
&, 7. B, B EANSBRE

e scapy
« ARP().display()

EIAFER (arpik) =it TNEEEY,
WHEHHSE, option, RIEERRBE,

B#xIP,
EN—NTEfFIMNarp=ARP()FHEFAREIARP
BRI ERarp.pdst="xxx"
« sr1() (&8) Blansr1(arp.timeout=1)
* Pythonffi&x
* Arp1.py
 Arp2.py
EI—=E&N
« L
« AJRREH
< HELLRIR
. TR
< RELL RS
« EERIDFIHKIELIE
« IP_ icmptfi¥
imcptsk, typeFER, —HO0~15MNEX, BMENATEE
Type: 8 (Echo (ping) request)
Type: 0 (Echo (ping) reply)
Type: 13 (Timestamp request IR R{ERSTRI[ENRL)
imcpRZFEAR

e traceroute®$: BB

f5lantraceroute domain

BRI,
StaxTds:chle

Rz FaiEss
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traceping R, traceiRBtHEHT, KBIEIRIZHSE, BT, LATtY0, KEESt excee
ed in transit, [FEicmpEttISfRIEIN

e ping 1.1.1.1 —c 2
e ping -R 1.1.1.1 / traceroute 1.1.1.1 (R: record route)

e ping 1.1.1.1 -c 1 | grep "bytes from" | cut-d " " -f4 | cut-d ":" -f 1

« B
e pinger.sh 1.1.1.0

#! /bin/bash
if [ "$#" -ne 1 ];then
echo "usage ./pinger.sh [/24 network address]"
echo "example ./pinger.sh 192.168.1.1"
echo "example will perform an ICMP ping sweep of the 192.168.1.1/24 network"
exit
fi
prefix=$(echo $1 | cut -d "' -f 1-3)
for addr in $(seq 1 254);do

ping -c 1 $prefix.$addr | grep "bytes form" | cut -d "" -f4 | cut -d "." -f 1 &

done

« Scapy
- OSIZEHEF T FFRICMPE——IP/ICMP

« ip=IP()

e ip.dst= "1.1.1.1"
» ping=ICMP()

e a=srl(ip/ping)

« a.display()

[R3ssEE: EanEEs
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* PingNfF7ERYBIE
e a=srl(ip/ping,timeout=1)

e a =sr1(IP(dst= “1.1.1.1")/ICMP(),timeout=1)

e nmap -sn 1.1.1.1-255 -sn2#: E—MERKarpE, RAEMNEAicmpt

e nmap -iL iplist.txt -sn

s fping 1.1.1.1 -c 1
« fping -g 1.1.1.1 1.1.1.2  (giSE#CIRiIpRI&LEip)
« fping -g 1.1.1.0/24

« fping -f iplist.txt

* hping
 BEBRIXIVFHERTCP/IPE

- REEAEERRBERE— Bir

e hping3 1.1.1.1 --icmp -c 2

« for addr in $(seq 1 254); do hping3 1.1.1.$addr --icmp -c 1 >> handle.txt & done

AI—E AR
« e
- T mELETS
« FATHER X
« BRI TR

* TR
« EFRSEIRRIR K IERT eI e 34
« 2iROFEREE

. TCP

[R3ssEE: EanEEs
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« RETFERIIACK—RST
« SYN——-SYN/ACK, RST
« UDP
« icmpiwsOARAIX, —EAREIR

L—IERMR

« ACK——TCP Port——RST (135 B#riRSZ /7 EIRN, MRSSEFR[EresetBlIPELL)

* Scapy

. i = IP()

eidst="1.1.1.1"

ot =TCP()

« t.flags='A" (AAACK, RARST, SASYN)
or = (i/t) (r[IP].dst="xxx"[E_Lt)
«a=sri(n

e a.display()

e a = sr1(IP(dst="1.1.1.1")/TCP(dport=80,flags="A") ,timeout=1))

TCPELHdport/s BiRim M
« ACK_Ping.py

AI—E AR

« UDP——UDP Port——ICMP

A ERAT RN, RS SRElicmpEs BRSO RS, BIPTEL,
UIPTEHE, WE—XTEE, PRERRHOFN, B—5REE

«u = UDP()

e u.dport= 33333

e r = (i/u)

* a = sr1(r,timeout=1,verbose=1)

« a.display()

Rk FafERME
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« ICMP
« UDP_Ping.py

« UDPEIIAA S
SIl—IER
(PU: upd 53iw0 sn: AMiumOf3HE, RMEENLI)
(PA: ack 80im[M)

#RI—IUERR

* hping3 --udp 1.1.1.1 -c 1

« for addr in $(seq 1 254); do hping3 —udp 1.1.1.$addr -c 1 >> r.txt; done
« grep Unreachable r.txt | cut-d " " -f5| cut -d "=" -f 2

« ./udp_hping.sh 1.1.1.0 « hping3 1.1.1.1 -c 1 (TCP)

* Hping3 1.1.1.1

« ./TCP_hping.sh
« KIERIEIEEFlagu£/90 — IRSSRFRMEACK, RST, RDIPTEL:

Rk FafERME
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