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<blockquote>
<p><strong>原文链接 <a href="https://ld246.com/forward?goto=https%3A%2F%2Fwww.tuh
oxin.cn%2Farticles%2F2019%2F05%2F08%2F1557317422630.html" target="_blank" rel="nofol
ow ugc">程序动态分析</a></strong></p>
</blockquote>
<h3 id="什么是动态分析-">什么是动态分析？</h3>
<ul>
<li>
<p>有时我们想知道执行一个程序运行时的一些信息，通常存在的问题有：</p>
<ul>
<li>我写的程序运行的时候可能会怎么样？</li>
<li>为什么这种情况会发生？</li>
<li>程序中哪部分是耗时最多的？</li>
<li>哪些代码可以并行化处理？</li>
<li>程序中存在错误怎么处理？</li>
</ul>
</li>
</ul>
<h3 id="如何进行动态分析-">如何进行动态分析？</h3>
<p>通常我们通过记录程序执行时的一些信息已对程序进行分析。</p>
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g">
<p>具体的来说，通常有三种方式可以记录程序运行时的信息：</p>
<ul>
<li>追踪程序变量等信息并记录</li>
<li>使用查插桩技术，额外添加代码辅助记录</li>
<li>以上两种方法结合使用</li>
</ul>
<img src="https://ld246.com/images/img-loading.svg" width="80%" height="80%" data-src
"https://b3logfile.com/file/2019/05/how2-e749ecc7.png?imageView2/2/interlace/1/format/jp
">
<h3 id="简单想法-基础块剖析">简单想法：基础块剖析</h3>
<p>通常我们不用对程序的每个部分进行分析，有点类似之前文章<a href="https://ld246.com/for
ard?goto=https%3A%2F%2Fwww.tuhaoxin.cn%2Farticles%2F2019%2F04%2F12%2F15550741
1837.html" target="_blank" rel="nofollow ugc">程序切片技术</a>提到的程序切片技术，在剖
基本块的时候我们最关心的问题是效率怎么样，如果一个工具需要的开销很大，在实际应用的时候就
以被接受。这时我们通常需要考虑如何选择有效的策略对程序进行剖析。</p>
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<h3 id="有效的剖析策略">有效的剖析策略</h3>
<p>剖析的基本策略如下，在使用剖析技术时需要考虑是否满足：</p>
<ul>
<li>尽可能简单</li>
<li>确认然后避免冗余的信息</li>
<li>使用采样的方式分析</li>
<li>对程序压缩和编码</li>
<li>由剖析结果指导插桩操作</li>
<li>尽量使用局部分析和推理</li>
</ul>
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<h3 id="路径剖析">路径剖析</h3>
<p>路径剖析问题关注的是程序运行时执行的路径，对每条可能执行的路径进行编码</p>
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<p>采用的步骤如下：</p>
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<p>在对路径进行编码时，通常有两种方法，一般的方法是使用字典来记录，开销比较大，不推荐使
。另一种是使用 CFG 图来进行适配。</p>
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<p>对一些常见的标准测试集进行路径剖析，可得出他们的基本路径信息</p>
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<p>以上的分析仅包含简单的情况，即没有包含存在循环路径的程序，那么对于存在循环的路径怎么
路径进行编码也是我们需要考虑的问题。</p>
<img src="https://ld246.com/images/img-loading.svg" width="80%" height="80%" data-src
"https://b3logfile.com/file/2019/05/step4-f759f664.png?imageView2/2/interlace/1/format/jp
">
<p>实际上我们不用考虑的这么全面，对于有循环路径的程序，我们只需要记录什么地方存在循环，
常我们只关注这次运行时通常经过的路径有哪些？或者说是对于这一批输入，程序通常经过的路径有
些？</p>
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<p>但是如果我们不知道程序的输入是什么该如何分析这段程序？</p>
<p>那就需要使用代码建模技术。</p>
<h3 id="近似建模技术">近似建模技术</h3>
<p>当我们不知道程序的输入是什么的时候，我们通常使用程序建模技术，对某个程序的行为进行建
</p>
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<h3 id="如何-什么时候插桩">如何/什么时候插桩</h3>
<p>对程序基本执行路径进行剖析完成后，根据剖析的信息，我们通常需要对程序进行插桩处理进一
分析程序的特性。在不同的阶段或者不同的代码级别上插桩的难度和效率都是不一样的。通常有基于
码或者中间代码的插桩，基于静态二进制的插桩和动态二进制的插桩。</p>
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<h3 id="动态分析步骤">动态分析步骤</h3>
<p>动态分析一般的步骤分为三步：插桩，执行，分析。</p>
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<p>其中静态和动态二进制插桩的方式又有所不同。</p>
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<p>后面还介绍了 AddressSanitizer 工具的使用，此部分见之前发布的文章 <a href="https://ld246
com/forward?goto=https%3A%2F%2Fwww.tuhaoxin.cn%2Farticles%2F2019%2F05%2F06%2F
557134222628.html" target="_blank" rel="nofollow ugc">AddressSanitizer VS Valgrind</a>
</p>
<h3 id="总结">总结</h3>
<p>总结一下，动态分析关注的是程序运行时的真实行为，通过插桩的方式修改程序的行为并收集相
信息以对程序进行充分分析。</p>
<p>如果我们不想深入了解程序的信息，而且不想有程序运行的过程，这样可以分析出来程序的一些
性吗？答案当然是可以的，这就需要我们接下来的静态分析技术。</p>
<blockquote>
<p><a href="https://ld246.com/forward?goto=https%3A%2F%2Fwww.tuhaoxin.cn%2Farticle
%2F2019%2F03%2F08%2F1552053115341.html" target="_blank" rel="nofollow ugc">回到课
主目录</a></p>
</blockquote>
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