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<p>昨天在进行 netty NIO 学习时发现的，如果 client 连续不断的向 server 发送数据包时， server
接收的数据会出现两个数据包粘在一起的情况，这就是 TCP 协议中经常会遇到的粘包以及拆包的问
。</p>
<p>接下来讲的主要包括：</p>
<ul>
<li>tcp 黏包拆包的概念</li>
<li>netty 中如何解决</li>
<li>顺带提一下类似 dubbo，http 之类的网络协议怎么设计</li>
</ul>
<h2 id="TCP黏包拆包">TCP 黏包拆包</h2>
<p>TCP 的基础概念就不讲了，但是提一下几个对理解黏包拆包有关的概念。</p>
<h3 id="1-长连接和短连接-">1. 长连接和短连接。</h3>
<ul>
<li>长连接</li>
</ul>
<p>Client 方与 Server 方先建立通讯连接，连接建立后 不断开， 然后再进行报文发送和接收。</p>
<ul>
<li>短连接</li>
</ul>
<p>Client 方与 Server 每进行一次报文收发交易时才进行通讯连接，交易完毕后立即断开连接。此
方式常用于一点对多点通讯，比如多个 Client 连接一个 Server.</p>
<h3 id="2-面向消息和面向流">2. 面向消息和面向流</h3>
<p>面向消息就是指存在保护消息边界，就是指传输协议把数据当作一条独立的消息在网上传输，接
端只能接收独立的消息，接收端一次只能接收发送端发出的一个数据包。</p>
<p>而面向流则是指无保护消息保护边界的，如果发送端连续发送数据，接收端有可能在一次接收动
中，会接收两个或者更多的数据包。</p>
<h2 id="黏包拆包的表现形式">黏包拆包的表现形式</h2>
<p>现在假设客户端向服务端连续发送了两个数据包，用 packet1 和 packet2 来表示，那么服务端
到的数据可以分为三种，现列举如下：</p>
<p>第一种情况，接收端正常收到两个数据包，即没有发生拆包和粘包的现象，此种情况不在本文的
论范围内。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/e/cf44125589f3457da137e4b41ce394a5.png?imageView2/2/interlace/1/format/jp
"></p>
<p>第二种情况，接收端只收到一个数据包，由于 TCP 是不会出现丢包的，所以这一个数据包中包
了发送端发送的两个数据包的信息，这种现象即为粘包。这种情况由于接收端不知道这两个数据包的
限，所以对于接收端来说很难处理。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/e/361974efd790464b9ccfe353dcca2e8d.png?imageView2/2/interlace/1/format/jp
"></p>
<p>第三种情况，这种情况有两种表现形式，如下图。接收端收到了两个数据包，但是这两个数据包
么是不完整的，要么就是多出来一块，这种情况即发生了拆包和粘包。这两种情况如果不加特殊处理
对于接收端同样是不好处理的。</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/e/dc64d745b4584ff7ab99d403ce65dba4.png?imageView2/2/interlace/1/format/j
g"></p>
<h2 id="什么时候发生黏包拆包">什么时候发生黏包拆包</h2>
<ol>
<li>
<p>如果利用 tcp 每次发送数据，就与对方建立连接，然后双方发送完一段数据后，就关闭连接，这
就不会出现粘包问题（因为只有一种包结构,类似于 http 协议）。就是 TCP 的短连接，长链接的话需
解决黏包问题。</p>
<p>关闭连接主要是要双方都发送 close 连接（参考 tcp 关闭协议）。如：A 需要发送一段字符串给 
，那么 A 与 B 建立连接，然后发送双方都默认好的协议字符如”hello give me sth abour yourself
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，然后 B 收到报文后，就将缓冲区数据接收，然后关闭连接，这样粘包问题不用考虑到，因为大家都
道是发送一段字符。</p>
</li>
<li>
<p>如果双方建立连接，需要在连接后一段时间内发送不同结构数据，如连接后发送：</p>
<p>1)<code>"hello give me sth abour yourself"</code></p>
<p>2)<code>"Don'tgive me sth abour yourself"</code></p>
<p>那这样的话，发送方连续发送这个两个包出去，接收方一次接收可能会是：</p>
<p><code>"hello give me sth abour yourselfDon't give me sth abour yourself"</code></p>
<p>这样接收方就傻了，到底是要干嘛？不知道，因为协议没有规定这么诡异的字符串，所以要处理
它分包，怎么分也需要双方组织一个比较好的包结构，所以一般可能会在头加一个数据长度之类的包
以确保接收能够拆分。</p>
</li>
</ol>
<p>总结原因：</p>
<ol>
<li>
<p>发送和接受方不及时发送接收，等缓冲区满了才发送:</p>
<ol>
<li>
<p>发送端需要等缓冲区满才发送出去，造成粘包.</p>
</li>
<li>
<p>接收方不及时接收缓冲区的包，造成多个包接收.</p>
</li>
</ol>
</li>
<li>
<p>数据包大小问题</p>
<ol>
<li>
<p>要发送的数据大于 TCP 发送缓冲区剩余空间大小，将会发生拆包成两个进行发送。</p>
</li>
<li>
<p>待发送数据大于 MSS（最大报文长度），TCP 在传输前将进行拆包发送。</p>
</li>
<li>
<p>要发送的数据小于 TCP 发送缓冲区的大小，TCP 将多次写入缓冲区的数据一次发送出去，将会
生粘包。</p>
</li>
</ol>
</li>
</ol>
<h2 id="如何解决黏包拆包">如何解决黏包拆包</h2>
<p>主要有三种策略，其利弊也有简单说明：</p>
<ul>
<li>
<p>（1）发送固定长度的消息</p>
<p>我们首先假设总长度 1000，如果我发送一个”hi”，长度不足 1000,其他地方补全即可。但是
浪费资源，同时不能传输长度超过 1000 的报文。</p>
</li>
<li>
<p>（2）使用特殊标记来区分消息间隔</p>
<p>回车换行符就是一种特殊的结束分隔符</p>
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<p>这种方法虽然解决了长度固定的问题，但是有分隔符被使用了怎么办的问题。当然了你的系统如
不存在 <code>"#@!"</code> 三个字符转化为字节的这样的顺序，那么你就可以使用这些字节作
分隔符。但是像微信就不可以用这种方式，因为用户可能什么都会发，万一发送了个跟 <code>"#@!
</code> 字节一样的消息，就会发生混乱。</p>
</li>
<li>
<p>（3）把消息的尺寸与消息一块发送</p>
<p>这个就是最常规和正常的方式。dubbo 等协议都是基于这些的，因为 dubbo 也是基于 netty 
实现底层通讯的，所以速度可能会比 spring 等速度好点。</p>
<p>举个简单的实现例子，我们把报文的前 4 个字节永远固定，就是一个长整数，用来声明这条报文
总长度，后面的字节当成 body。每次一方接收到报文，取出前 4 个字节进行解码，得知总长度，然
进行这个包的处理就可以了。</p>
<p>如果把前面的 4 个字节，扩展到 16 字节，那就是 dubbo 协议的长度了。</p>
</li>
</ul>
<h2 id="Netty中的解决方案">Netty 中的解决方案</h2>
<p>netty 中的 decode 和 encode 已经有了很多接口，想个性化自己实现可以，也可以直接采用他
提供的。</p>
<ol>
<li><code>FixedLengthFrameDecoder</code>。主要对应上一节中的策略 1，使用很简单。</li

<li><code>DelimiterBasedFrameDecoder</code>。主要对应上一节中的策略 2，可以自定义输
自己的分隔符。</li>
<li><strong>编写自己的协议</strong>。</li>
</ol>
<p>编写自己的协议的话，主要就是约定好报头就好啦。具体可以参考 dubbo 的协议：</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="image" data-src="https://b3
ogfile.com/e/5c8ec07a1f66404394f4bd676e7ffa4b.png?imageView2/2/interlace/1/format/jpg
></p>
<p>下面是 github 源码</p>
<ul>
<li><a href="https://ld246.com/forward?goto=https%3A%2F%2Fgithub.com%2Fapache%2Fi
cubator-dubbo%2Fblob%2Fmaster%2Fdubbo-remoting%2Fdubbo-remoting-api%2Fsrc%2F
ain%2Fjava%2Fcom%2Falibaba%2Fdubbo%2Fremoting%2Fexchange%2Fcodec%2FExchange
odec.java" target="_blank" rel="nofollow ugc">ExchangeCodec</a></li>
<li><a href="https://ld246.com/forward?goto=https%3A%2F%2Fgithub.com%2Fapache%2Fi
cubator-dubbo%2Fblob%2Fmaster%2Fdubbo-rpc%2Fdubbo-rpc-dubbo%2Fsrc%2Fmain%2Fj
va%2Fcom%2Falibaba%2Fdubbo%2Frpc%2Fprotocol%2Fdubbo%2FDubboCodec.java" target
"_blank" rel="nofollow ugc">DubboCodec</a></li>
</ul>
<h2 id="如何自定义应用层网络协议">如何自定义应用层网络协议</h2>
<p>简单的说，就是之前讲的，主要就是我们规定好我们协议的报头就好。下面举例一个很简单的协
。</p>
<ul>
<li>
<p>协议头</p>
<p>8 字节的定长协议头。支持版本号，基于魔数的快速校验，不同服务的复用。定长协议头使协议
于解析且高效。</p>
</li>
<li>
<p>协议体</p>
<p>变长 json 作为协议体。json 使用明文文本编码，可读性强、易于扩展、前后兼容、通用的编解
算法。json 协议体为协议提供了良好的扩展性和兼容性。</p>
</li>
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<li>
<p>协议可视化图<img src="https://ld246.com/images/img-loading.svg" alt="image" data-sr
="https://b3logfile.com/e/cdba73ef552d46eabebb103231da4832.png?imageView2/2/interlac
/1/format/jpg"></p>
</li>
</ul>
<p>我们按照上面的协议进行编码就好啦。具体的关于魔法数和大小端存储等细节这里就不具体讲了
大家懂大概的协议怎么设计就好了。</p>
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