
HTTP 状态码 401 和 403 深度解析

　　作者：happyhacker

原文链接：https://ld246.com/article/1522649558249

来源网站：链滴

许可协议：署名-相同方式共享 4.0 国际 (CC BY-SA 4.0)

https://ld246.com/member/happyhacker
https://ld246.com/article/1522649558249
https://ld246.com
https://creativecommons.org/licenses/by-sa/4.0/


<p>一直只是知道 401 和 403 都是拒绝访问的意思, 但没有仔细研究它们之间准确的区别, 现在详细
录一下.</p>
<h2 id="表面上是这样">表面上是这样</h2>
<pre><code class="highlight-chroma"><span class="highlight-line"><span class="highlight
cl">401 Unauthorized
</span></span><span class="highlight-line"><span class="highlight-cl">403 Forbidden
</span></span></code></pre>
<p>从 w3.org 的解释来看:</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="imagepng" data-src="https:
/b3logfile.com/pipe/pipe/happyhacker/happyhacker/e999631877164d3186e900f6715241f0.p
g?imageView2/2/interlace/1/format/jpg"></p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="imagepng" data-src="https:
/b3logfile.com/pipe/pipe/happyhacker/happyhacker/79cbdaa0f12f45fdb07c0b828e2bc343.p
g?imageView2/2/interlace/1/format/jpg"></p>
<p>作为非英语国家的我们而言, 可能不太能发觉这两个描述中的问题, 只是能看明白 401 是没有带
证信息或者带了错误的认证信息, 这时客户端可以修改认证信息进行重试; 而 403 是客户端带了正确
认证信息, 但服务器认为这个认证信息对应的用户是没有对应资源的访问权限的, 因此, 在向管理员获
相关权限之前, 是没有重试的必要的.</p>
<p>但实际上这个描述中忽视了两个单词: Authorized 和 Authenticated.</p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="imagepng" data-src="https:
/b3logfile.com/pipe/pipe/happyhacker/happyhacker/837afe0231224e74bedad5c5ca1493c1.p
g?imageView2/2/interlace/1/format/jpg"></p>
<p><img src="https://ld246.com/images/img-loading.svg" alt="imagepng" data-src="https:
/b3logfile.com/pipe/pipe/happyhacker/happyhacker/92ad1ab0b462430f87a4fe31d69fce60.p
g?imageView2/2/interlace/1/format/jpg"></p>
<p>这样看就很明显了, 前者指的是"用户被允许/授权做某事", 而后者只是表示"用户是认证用户".</p

<p>举个简单的例子, 在一般的后台系统中, 用户一般是通过 LDAP 或类似系统导入的, 也即是所有可
登录后台系统的用户都是"Authenticated"的, 他们有自己的 Credentials. 但后台系统也都会有很详细
权限管理机制, 你虽然是认证用户, 但恐怕大多数资源你还是无法访问, 这时你就是"Unauthorized"的了
</p>
<p>所以这样看, 401 的正确解释应该是"Unauthenticated", 而且在 <code>HTTP Authentication: 
asic and Digest Access Authentication</code> 中需要带的请求头也应该是 <code>Authenticati
n</code> 而不是 <code>Authorization</code>.</p>
<p>这个是历史遗留问题了, 估计以后也不会有什么改变, 但我们还是需要知道这个问题, 免得在使用
混淆了 401 和 403.</p>
<p>参考: <a href="https://ld246.com/forward?goto=https%3A%2F%2Fstackoverflow.com%2
questions%2F3297048%2F403-forbidden-vs-401-unauthorized-http-responses%3Futm_medi
m%3Dorganic%26utm_source%3Dgoogle_rich_qa%26utm_campaign%3Dgoogle_rich_qa" tar
et="_blank" rel="nofollow ugc">403 Forbidden vs 401 Unauthorized HTTP responses<br>
</a></p>
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