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写了这么长时间的代码，发现自己对 TCP/IP 了解的并不是很透彻。虽然会用 C# 的 HttpClient 类来
行网络编程，也可以使用 Chrome 的开发者工具来检测每一次的 HTTP 请求的报文头与报文体，也
道 cookie 的存在方式，但是对于这些数据怎么在网络上传输还是很模糊，数据是怎么从客户端的文
或者字符串转换为二进制数并且传送到服务器端的？为了弄明白这些问题，最近大致的读了读《TCP-I
 详解 (卷一、二、三)》，也算是比以前清楚多了，下面是读的过程中的一些知识点。

首先，我们要弄明白这个计算机网络分层的概念。下边这个图是一个经典的分层描述，记得大学时候
本上的图也跟这个差不多。

但是我更觉得，大家思想上都有一个抽象的概念，就是分层是垂直的，从上到下的。其实，我觉得，
准确的说，这个分层应该是水平的，从左到右的，就像车间的生产线，进去一个大的需要处理的原料
经过不同的操作台，一层一层的切割，包装，到最后出来的时候就成为了很多精致的小产品。

关于网络层。

网络层有不同的协议，如 IP 与 ICMP，两者的不同就是对于上层传过来的数据根据什么样的格式进行
割，然后再次封装时候遵循的准则不同。

ICMP 是 Ping 命令经常用到的协议。Ping 命令不是什么特别神秘的东西，是一个程序员编写的一个 e
e 应用程序，你的电脑控制台之所有能够使用这个程序，是因为你的电脑上安装了这个 exe，而且在 p
th 里边设置了这个程序的路径。ICMP 全称是报文控制协议。通过上边的图片可以看出，应用层的 Pi
g 工具，使用 Ping 协议，直接跳过运输层，调用了网络层的 ICMP 协议。ICMP 数据包里边内容，
是关于目的主机的一些信息，因此可以用于远程判断一台主机是否存在于网络上。ping 程序是对两
系统连通性进行测试的基本工具。它只利用 ICMP 回显请求和回显应答报文，而不用经过传输层 TCP
UDP。Ping 服务器一般在内核中实现 ICMP 的功能。

网络上一台主机的可达性不仅仅取决于 IP 层是否可达，还要取决于使用何种协议以及端口号。就比
说，一台主机确实存在于互联网上边，而且一台 Client 向这台主机使用 Ping 工具发起 ICMP 协议包
这些数据包也准确到达了主机。主机在接收到这些数据包之后，从链路层传到网络层一层层拆去包装
行解析，但是主机的操作系统从网络层再往上解析的时候，发现了 Ping 的端口为 6666（假设该主机
闭了该端口），就不会做出反应，而且默默的把这些数据吞了。那么在 Client 看来，发出去的数据包
联了，会认为这个主机找不到。

所以，总结一下 Ping 不同可能的原因：主机不在线，比如说关机了或者拔掉网线了。还有就是网络
火墙或者 IP 策略，会对 ICMP 报文进行过滤，ping 命令无法回应，还有就是主机本身的一些策略，
过滤掉 ICMP 数据包。

(个人感觉操作系统以及网卡是这样工作的，所有的网络数据都是从一个入口进来的，进来之后操作系
与网卡相关的部件就开始从最底层开始解析这些二进制的数据包，一层层的拆包，组装，然后分析，
到 IP 层的时候，会对 IP 数据包进行分析，然后进行 TCP 层的分析，这时候就发现了端口号这个概
，那么会根据端口号的不同，把这些数据存储在不同的缓冲区域，每个缓冲区域属于一个指定的应用
序（以端口号作为标识）。最终应用程序会从自己的缓冲区域来进行网络数据的读取。)

关于 TCP 的通信机制。

当 TCP 发出一个段后，它启动一个定时器，等待目的端确认收到这个报文段。如果不能及时收到一
确认，将重发这个报文段。TCP 将保持它首部和数据的检验和。这是一个端到端的检验和，目的是检
数据在传输过程中的任何变化。如果收到段的检验和有差错，TCP 将丢弃这个报文段和不确认收到此
文段（希望发端超时并重发）。既然 TCP 报文段作为 IP 数据报来传输，而 IP 数据报的到达可能会
序，因此 TCP 报文段的到达也可能会失序。如果必要， TCP 将对收到的数据进行重新排序，将收到
数据以正确的顺序交给应用层。

另外，TCP 对字节流的内容不作任何解释。TCP 不知道传输的数据字节流是二进制数据，还是 ASCII
字符、EBCDIC 字符或者其他类型数据。对字节流的解释由 TCP 连接双方的应用层解释。这种对字节
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的处理方式与 Unix 操作系统对文件的处理方式很相似。Unix 的内核对一个应用读或写的内容不作任
解释，而是交给应用程序处理。对 Unix 的内核来说，它无法区分一个二进制文件与一个文本文件。

(这里说一句题外话，就是 ASCII 码与二进制文件的问题。最终保存在计算机硬盘上的数据都是二进
数据，那么这个二进制数据是怎么来的，这是一个问题。就拿 txt 文本文件来说，其存储方式就是根据
ASCII 码将文本内容转换成相应的数字，然后用二进制的形式保存并且存储。但是对于 word 等文件
说，比较复杂，有专门的软件比如说 Office 来处理，并且有一定的算法来生成这些二进制。所以这
是为什么 Word 文件必须要用 Office 软件来打开。Notepad 是操作系统自带的，如果用 Notepad 
打开 word , 那么 notepad 就会根据 ASCII 码的方式去解析，最终发现要么无法解析出来字符，要么
析出来的字符是乱码。)

每个 TCP 段都包含源端和目的端的端口号，用于寻找发端和收端应用进程。这两个值加上 IP 首部中
源端 IP 地址和目的端 IP 地址唯一确定一个 TCP 连接。一个 IP 地址和一个端口号也称为一个插口 soc
et.

既然一个 TCP 连接是全双工（即数据在两个方向上能同时传递），因此每个方向必须单独地进行关
。这原则就是当一方完成它的数据发送任务后就能发送一个 FIN 来终止这个方向连接。当一端收到一
 FIN，它必须通知应用层另一端几经终止了那个方向的数据传送。发送 FIN 通常是应用层进行关闭的
果。

与 Telnet 类似，FTP 最早的设计是用于两台不同的主机，这两个主机可能运行在不同的操作系统下
使用不同的文件结构、并可能使用不同字符集。但不同的是，Telnet 获得异构性是强制两端都采用同
个标准：使用 7 比特 ASCII 码的 NVT。而 FTP 是采用另一种方法来处理不同系统间的差异。FTP 支
有限数量的文件类型（A S C II，二进制，等等）和文件结构（面向字节流或记录）。

在一次 HTTP 请求中，form 表单的数据与上传的文件数据有什么不同？

表单数据是根据 ASCII 码转换成的二进制，而上传文件的时候，就是直接读取的计算机硬盘上的二进
数据。比如说上传一个 Word 文件，服务器端接收到的会是一大段二进制数据。其实文件在客户端存
的时候就是一大段二进制码，那么这个二进制码是怎么生成的？那么就要问微软的 Office 客户端了
是它根据一定的方式生成的二进制码然后存在了硬盘上。所以，这就是为什么，一个 exe 生成的文件
外的 exe 打不开，因为使用的解码方式不一样，不知道怎么去分析这么一大堆的二进制码，然后生成
要字符串展现给用户。

端口号，不是说一个真正存在的实体，或者说在网卡上有个端口啥的。其实端口号就是一个简单的数
标识，用于区分不同的应用程序，有点类似于应用程序的 ID，因为网络数据到达了一个主机上边，怎
知道这个数据是给哪个应用程序的呢，这时候端口号就起作用了。前面已经指出过， TCP 和 UDP 采
 16bit 的端口号来识别应用程序。那么这些端口号是如何选择的呢？服务器一般都是通过知名端口号
识别的。例如，对于每个 TCP/IP 实现来说，FTP 服务器的 TCP 端口号都是 2 1，每个 Telnet 服务
的 TCP 端口号都是 2 3，每个 TFTP (简单文件传送) 服务器的 UDP 端口号都是 69。

客户端通常对它所使用的端口号并不关心，只需保证该端口号在本机上是唯一的就可以了。客户端口
又称作临时端口号（即存在时间很短暂）。这是因为它通常只是在用户运行该客户程序时才存在，而
务器则只要主机开着的，其服务就运行。

网络层（ IP）提供点到点的服务，而运输层（ T C P 和 U D P）提供端到端的服务。

在 TCP/IP 协议族中，网络层 IP 提供的是一种不可靠的服务。也就是说，它只是尽可能快地把分组从
结点送到目的结点，但是并不提供任何可靠性保证。而另一方面， TCP 在不可靠的 IP 层上提供了一
可靠的运输层。为了提供这种可靠的服务， TCP 采用了超时重传、发送和接收端到端的确认分组等
制。由此可见，运输层和网络层分别负责不同的功能。

以前一直搞不懂，为什么 IP 层是不可靠的，而 TCP 是建立在 IP 的基础上的，却是可靠的呢？因为
了一些冗余的操作来保证可靠。Telnet 和 Rlogin 这两个交互应用要求最小的传输时延，因为人们主
用它们来传输少量的交互数据。另一方面，FTP 文件传输则要求有最大的吞吐量。
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同一个 HTML 页面，从服务器端发送到客户端浏览器，首先是根据 HTTP 协议，组装字符串，组装
一次请求回复，这个回复的字符串包括 header，body 等。然后这个字符串会被转成二进制数据，然
给 TCP 层去分解，然后 TCP 层交给 IP 层，拆解成多个 IP 数据包。这时候这些包是无序的，不一定
个包先到达。最终这些包再组成文件，如 img,css,js 文件。这就是为什么图片渲染出来的顺序不一样。

IP 层的下一层是数据链路层，我们也可以理解为以太网层或者令牌网。当一台主机把以太网数据帧发
到位于同一局域网上的另一台主机时，是根据 48bit 的以太网地址来确定目的接口的。设备驱动程序
不检查 IP 数据报中的目的 IP 地址。ARP 为 IP 地址到对应的硬件地址之间提供动态映射。我们之所
用动态这个词是因为这个过程是自动完成的，一般应用程序用户或系统管理员不必关心。

在硬件层次上进行的数据帧交换必须有正确的接口地址。但是，TCP/IP 有自己的地址：32 bit 的 IP 
址。知道主机的 IP 地址并不能让内核发送一帧数据给主机。内核（如以太网驱动程序）必须知道目
端的硬件地址才能发送数据。ARP 的功能是在 32bit 的 IP 地址和采用不同网络技术的硬件地址之间
供动态映射。

获取字符串的 ASCII 码

string A = ”Hello World”;

byte[] data = Encoding.ASCII.GetBytes(A);

一次 Http 请求，会建立一个 TCP 连接，然后将内容切割，分组打包，最后发送到服务器。

以前有个疑问，就是总觉得进行 TCP 通信的 A 与 B 之间有个管道。如果 A 在发消息的时候，B 也发
消息，那么内容在管道之中不就冲突了么。但是这种想法是错误的。A 与 B 之间根本没有管道，是通
 IP 层这种路由方式来进行数据包的转换的，发送方与接收方根本都没有指定的路线。发送与接收都
在不同的缓冲区，一般发消息的一方会在发送的内容中添加一个标识符，告诉接收方这次这一批的数
发送完了，你去处理吧，处理完了给我个回复。

当我们写代码的时候，有个读取网络数据的 read 方法，以前我一直以为是去网络上都数据。这是错
的，这个 read 呢，就是去从缓冲区读取已经被操作系统或者网卡拆箱并且还原了的数据，把这个数
读取到程序的内存中。

为什么 TCP 建立连接会花费开销？

这里并不是说要占用很多的互联网上的带宽，这里的花销主要是指电脑上的资源消耗。建立 TCP 连
的时候，电脑要做很多的准备工作，建立相应的缓冲区域，根据端口号建立存储区域，还有就是 IP 
不可靠的，TCP 要想办法找出空间来存储一些额外的东西来保证可靠性，这都是开销。

还是那句话，建立 TCP 通道，其实根本没有通道，走的是 IP 路由，建立通道主要是在电脑内存上开
出相应的空间。TCP 连接一直存在，说明那块相应的缓存区域一直没有被回收。

A 与 B 之间是怎么建立起 TCP 连接的？

这个就涉及到了 3 次握手机制。因为 B 机器上有程序在时刻监视着所有的 IP 数据包，一旦检测到数
包中含有 3 次握手的内容，便会打开一个连接，然后通过身份验证等机制，最终建立起 TCP 连接
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