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原文链接: Lance Ulanoff - I haven’t run Windows security software in years

我必须承认，我已经好多年没有在我的Windows上运行安全软件了。

不要奇怪的看着我。我不是一个疯狂的人，事实上，恰恰相反。

我的系统一直被保护着，就像世界上成千上万的Windows 10使用者一样，被微软提供的软件 —— W
ndows Defender保护着。

Windows Defender 是2004年出现的，最开始的时候是作为一款反间谍软件提供给大家下载，当时
名字叫做 Windows安全控件 。历年来，微软一直在更新它，并且不止一次弄错它的名字。最终，它
成了一个可以被Windows XP / Windows 7用户下载并安装的安全套件。

2012年，微软将 Windows Defender 整合进了不幸的Windows 8中。这是微软第一次将安全软件
合进一款充满人气的系统中，在这之前微软只是将基础的防火墙和安全中心集合到了Windows XP 的 
P2 版本中。这么做是十分有意义的。因为作为被安装到千家万户的世界上最流行的操作系统，Wind
ws 是黑客和犯罪分子最喜爱的攻击目标。

那些还在运行着老版本的Windows的用户，特别是微软已经不再为其进行更新的用户，无疑面对着
大的风险。除非其遭受到巨大攻击，微软才会为其发布更新补丁。

那些第三方的安全产业在网络病毒的潜在威胁下发展的愈加繁荣。在早期的病毒威胁中(比如Love Bug
，消费者开始接受安装第三方防护软件的建议，但是早期的这些软件对系统的性能影响较大，消费者
是不太满意。

在那之后，更多的安全软件厂商比如Symantec(Norton)，McAfee，Trend Micro 重写了他们的程
，将其对系统的影响降到最低。早些时候我用了Norton很多年并且也对其感到满意，但是在与其他
费者的讨论中，我发现他们中的一些人放弃了他们的保护，因为他们不相信安全厂商对软件做了优化
有的人也认为购买一次安全软件然后不继续续费就足够了，虽然续费可以为他们继续升级。

让事情更糟糕的是，那些人同样也阻止了Windows的自动升级，因为他们认为升级会让他们的一些
用程序无法运行或者让操作系统无法使用。

公平的说，微软的升级追踪记录显示，操作系统的升级速度在Windows 8的时候遇到了一段很长时间
暂停。因为那次升级就像是在倒车并且还混入了很多充满迷惑的东西，所以很多消费者在当时还在使
Windows 7。(更不要说还在使用Windows XP 和Vista的疯子了)

但是正如我前面提到的那样，在其他方面表现如此不堪的Windows 8，还是包含了一个非常聪明的决
的：一款板载的安全的系统。虽然早期的 Windows Defender 版本看起来就像是给Windows 95 
计的，但其的确能完成任务。

然而我依旧在使用Norton，直到Windows 8.1，因为Windows 8.1能提供浏览器链接保护。

当微软在2015年发布Windows 10的时候， Windows Defender 开始作为系统的安全控件被包括
Windows平台内部了。这导致 Windows Defender安全中心 在Windows 10 Creators Update中
现了。 安全中心 集成了针对病毒和恶意软件的保护(包括基于云端的保护)，并且把防火墙保护、应用
序保护和浏览器保护都集于一身。

我不能说是我决定主动放弃第三方安全软件的。这是一个逐渐的过程。我讲我的所有操作系统都升级
了Windows 10并且不再去更新那些第三方软件了——那太麻烦了。

微软的安全解决方案就是我一直想从第三方软件那里获取到的解决方案：无忧式、放手式的保护(顺带
提，这还是免费的)。诚然，我知道人一直是安全保护方面最薄弱的环节，许多攻击都是非常人性化的
这被叫做社会工程学)：一封让你检查银行账户的邮件、一个来自’Apple’的让你登录账户的链接…
告诉过我的家人，千万不要去按照这些邮件上的信息做任何操作。

近几年，我从没有被入侵，也从没有被钓鱼攻击过。

我认为并不是所有人都像我这样小心，并且微软也没有提供充足的基础安全保护。因此，微软发布了W
ndows 10S，一款锁定的Windows操作系统，在那上面你的浏览器只能使用Edge，你只能安装来自
软应用商店的应用。

有传言称，微软将使Windows 10S成为默认被安装的操作系统，并且提供一款让系统变得开放的$49
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升级方案。但是其实鉴于Windows 10的安全软件如此强大，这一个严苛的举动看起来是完全没有必
的。

所以说，我什么第三方安全软件也没有用，而且我感觉良好，没有任何问题。
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