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<p>我看了二十篇左右的秒杀系统设计及解决方案的文章，从架构、产品、前端、后端四个层面分别
结了一些解决方案。</p>
<h3 id="要点总结-">要点总结：</h3>
<p>1.架构：扩容，业务分离，数据分离</p>
<p>2.产品：下单按钮控制，秒杀答题削峰，简化页面设计</p>
<p>3.前端：限流（反作弊） 静态化</p>
<p>4.后端：内存 队列</p>
<h4 id="一-秒杀一般会带来2个问题-">一、秒杀一般会带来 2 个问题：</h4>
<h5 id="1-高并发">1、高并发</h5>
<p>比较火热的秒杀在线人数都是 10w 起的，如此之高的在线人数对于网站架构从前到后都是一种
验。</p>
<h5 id="2-超卖">2、超卖</h5>
<p>任何商品都会有数量上限，如何避免成功下订单买到商品的人数不超过商品数量的上限，这是每
抢购活动都要面临的难题。</p>
<p>实际上超卖问题是高并发带来的一个子问题，但是因为这个问题太过致命，所以我们把他的解决
案单独拿出来说。</p>
<h3 id="二-如何解决-">二、如何解决？</h3>
<h4 id="1-架构层面-">1.架构层面：</h4>
<h5 id="秒杀架构设计原则-">秒杀架构设计原则：</h5>
<ol>
<li>
<p>尽量将请求拦截在系统上游</p>
</li>
<li>
<p>读多写少的常用多使用缓存</p>
</li>
</ol>
<h5 id="扩容">扩容</h5>
<p>说白了加机器</p>
<h5 id="系统隔离">系统隔离</h5>
<p>为了避免短时间内的大访问量对现有网站业务造成的冲击，可以将秒杀系统独立部署。系统隔离
多是运行时的隔离，可以通过分组部署的方式和另外 99% 分开。秒杀还申请了单独的域名，目的也
让请求落到不同的集群中。即使秒杀系统崩溃了，也不会对网站造成影响。</p>
<h5 id="数据隔离">数据隔离</h5>
<p>将即将被秒杀的热数据维护到 redis。秒杀所调用的数据大部分都是热数据，比如会启用单独 cac
e 集群或 MySQL 数据库来放热点数据，目前也是不想 0.01% 的数据影响另外 99.99%。</p>
<h6 id="减库存操作">减库存操作</h6>
<h6 id="一种是拍下减库存-另外一种是付款减库存-目前采用的-拍下减库存-的方式-拍下就是一瞬
的事-对用户体验会好些-">一种是拍下减库存 另外一种是付款减库存；目前采用的“拍下减库存”的
式，拍下就是一瞬间的事，对用户体验会好些。</h6>
<h4 id="2-产品层面-">2.产品层面：</h4>
<h5 id="1-控制秒杀商品页面抢购按钮的可用-禁用-">1.控制秒杀商品页面抢购按钮的可用/禁用。<
h5>
<p>购买按钮只有在秒杀开始的时候才能点亮，在此之前是灰色的，显示活动未开始。</p>
<h5 id="2-增加了秒杀答题-基于时间分片削峰">2.增加了秒杀答题，基于时间分片削峰</h5>
<p>秒杀答题一个很重要的目的是为了防止秒杀器。还有一个重要的功能，就是把峰值的下单请求给
长了，从以前的 1s 之内延长到 2~10s 左右，请求峰值基于时间分片了，这个时间的分片对服务端处
并发非常重要，会减轻很大压力，另外由于请求的先后，靠后的请求自然也没有库存了，也根本到不
最后的下单步骤，所以真正的并发写就非常有限了。其实这种设计思路目前也非常普遍，如支付宝的
咻一咻”已及微信的摇一摇。</p>
<h5 id="3-秒杀页面设计简化-">3.秒杀页面设计简化：</h5>
<p>秒杀场景业务需求与一般购物不同，用户更在意的是能够抢到商品而不是用户体验。所以秒杀商
页面应尽可能简单并且拍下后地址等个人信息应该使用默认信息，减轻秒杀进行时系统负载，若有更
可以在秒杀结束后进行更改。</p>
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<h4 id="3-前端层面">3.前端层面</h4>
<h5 id="静态化以及页面缓存">静态化以及页面缓存</h5>
<p>将页面能够静态的部分都静态化，并将静态页面缓存于 CDN，以及反向代理服务器，可能还要
时租借服务器。 利用 页面静态化、数据静态化，反向代理 等方法可以避免 带宽和 sql 压力 ，但是
之而来一个问题，页面抢单按钮也不会刷新了，可以把 js 文件单独放在 js 服务器上，由另外一台服
器写 定时任务 来控制 js 推送。 另外还有一个问题，js 文件会被大部分浏览器缓存，我们可以使用 xxx
js?v=随机数 的方式来避免 js 被缓存。</p>
<h5 id="限流-反作弊-">限流（反作弊）</h5>
<p>1.针对同一个用户 id 来实现，前端 js 控制一个客户端几秒之内只能发送同一个请求，后端校验
一个 uid 在几秒之内返回同一个页面</p>
<p>2.针对同一个 ip 来实现，进行 ip 检测，同一个 ip 几秒之内不发送请求或者只返回同一个页面</
>
<p>3.针对多用户多 ip 来实现，依靠数据分析</p>
<p>4.为了避免用户直接访问下单页面 URL，需要将改 URL 动态化，即使秒杀系统的开发者也无法
秒杀开始前访问下单页面的 URL。办法是在下单页面 URL 加入由服务器端生成的随机数作为参数，
秒杀开始的时候才能得到。</p>
<h4 id="4-后端层面-">4.后端层面：</h4>
<h5 id="1-加入缓存redis-">1.加入缓存 redis：</h5>
<p>因为秒杀是典型的读多写少的场景，适合操作内存而非操作硬盘；缓存工具 redis 本身的操作是
证原子性的，所以可以保证请求了 redis 的写的操作的线程安全性。</p>
<h5 id="2-加入消息队列-利用队列进行削峰-">2.加入消息队列，利用队列进行削峰：</h5>
<p>将用户请求放置于一个或多个队列中，队列中元素总和等于该商品库存总和，未进入队列的请求
失败。利用多线程轮询分别从一个或多个队列中取出用户请求。操作 redis 进行减库存操作，成功减
存之后返回成功，并将用户信息与商品信息存入另一个队列当中，进行生成订单的操作。利用两个队
异步处理业务减轻秒杀高峰时期服务器负载。</p>
<h5 id="3-程序计数器-">3.程序计数器：</h5>
<p>队列与缓存为了保证请求 redis 的次数不超过总的库存量，利用一个程序计数器来这一点。程序
数器用 JUC 包下原子类可以实现。</p>
<h5 id="4-分布式锁">4.分布式锁</h5>
<p>分布式情况下可以利用分布式锁来解决任务每次只能由一次服务来执行且不能重复执行。 分布
锁的实现：zk、redis 分布式锁的优化：先考虑是否可以去锁，然后考虑尽可能多用乐观锁，少用悲
锁。这里有一个问题，乐观锁如果每一次都会有并发冲突的话性能反而不如悲观锁，那么难道真的多
乐观锁性能会比悲观锁高吗？选举考虑 ha，比如心跳检测。</p>
<h5 id="5-分布式去锁-方案">5.分布式去锁 方案</h5>
<p>利用集群并发加入队列，选举队列处理服务单点执行，这样可以保证并发实现和加锁一样的并发
但不会影响性能。</p>
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