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<h2 id="网站开启HTTPS的SSL证书方案">网站开启 HTTPS 的 SSL 证书方案</h2>
<h2 id="简介">简介</h2>
<p>2016 年还只剩下 1 个月不到了，你们还有什么任务（目标）还未完成呢，反正我的任务有很多
完成，那就一个个赶紧完成吧。从 2017 年起，Chrome 浏览器也会把采用 HTTP 协议的网站标记为<
trong>不安全</strong>网站，最新火的不要不要的小程序也要求必须使用 HTTPS 请求。那么就在 
016 年最后 1 个月里，把我的网站就加上 HTTPS，否则顶着一个不安全的红帽子表示狠心塞，这也
在 2016 完成一个任务吧。</p>
<h2 id="SSL证书类型简单了解">SSL 证书类型简单了解</h2>
<p>这里简单了解下 SSL 证书类型，SSL 证书一般分为三大类，他们的安全性是递增的，自然价格也
递增的。</p>
<ul>
<li>DV 证书<br>
DV 证书是 Domain Validation Certificate 的简称，比较适合个人网站使用，申请证书时，CA 只验
域名信息，几分钟之内就可以签发。</li>
<li>OV 证书<br>
OV 证书是 Organization Validation Certificate 的简称，比较适合企业网站，门户网站使用，申请
书时需要公司信息，1-2 天签发。</li>
<li>EV 证书<br>
EV 证书是 Extended Validation Certificate 的简称，证书申请非常严格，一般需要提供纸质材料。
请时间比较长，但是证书有效期就比较久。</li>
</ul>
<h2 id="免费DV-SSL证书提供商">免费 DV SSL 证书提供商</h2>
<p>我一个小小的网站，当然选择 DV 证书了，而网站无收入的，付费购买 SSL 证书无形当中又增
了了网站成本，另外现在市场上提供的免费的 SSL 证书已经满足日常的安全保障需要。下面就介绍几
 SSL 提供商。</p>
<h3 id="Let-s-Encrypt">Let's Encrypt</h3>
<p><strong>无脑强烈推荐</strong></p>
<p>官网地址：<a href="https://ld246.com/forward?goto=https%3A%2F%2Fletsencrypt.org%
F" target="_blank" rel="nofollow ugc">https://letsencrypt.org/</a></p>
<p>Let's Encrypt 是国外一个公共的免费 SSL 项目，牛逼的狠，由 Linux 基金会托管，由 Mozilla
思科、Akamai、IdenTrust 和 EFF 等坐直发起、目的就是向网站自动签发和管理免费证书，以便加
互联网有 HTTP 过度到 HTTPS。<br>
Let's Encrypt 申请和安装部署简单、便捷，而且得到各个浏览器的支持，总的来说，个人网站选择它
非常好的。</p>
<h3 id="StartSSL">StartSSL</h3>
<p>官网地址：<a href="https://ld246.com/forward?goto=https%3A%2F%2Fwww.startssl.co
%2F" target="_blank" rel="nofollow ugc">https://www.startssl.com/</a></p>
<p>StartSSL 是 StartCom 公司旗下的 SSL 证书，应该算是免费 SSL 证书中的鼻祖，最早提供完全
费的 SSL 证书并且被各大浏览器所支持的恐怕就只有 StartSSL 证书了。首次申请 StartSSL 免费 SSL
证书是免费一年，但是你可以在第二年继续续期。</p>
<p>如果你有看新闻，也许已经知道了“Mozilla 正式提议将停止信任 WoSign 和 StartCom 签发的
证书”，但是没几天 StartCom 搞了一顿，又开始签发证书了。总的来说 StartCom 仍然值得一试。<
p>
<h3 id="沃通WoSign-SSL">沃通 WoSign SSL</h3>
<p>官网地址：<a href="https://ld246.com/forward?goto=http%3A%2F%2Ffreessl.wosign.co
%2F" target="_blank" rel="nofollow ugc">http://freessl.wosign.com/</a><br>
<strong>通知：出于安全考虑，沃通 CA 将于 2016 年 9 月 29 日凌晨零点停止签发免费 SSL 证书
重新恢复的时间请关注沃通官方通知。给您造成不便，请您谅解！</strong><br>
既然这样就不过多介绍了。</p>
<h3 id="其他一些厂商">其他一些厂商</h3>
<p>还有几个免费 SSL 证书提供商，而且都是国内的。</p>
<ul>
<li>腾讯云 DV SSL 证书<br>
官网地址：<a href="https://ld246.com/forward?goto=https%3A%2F%2Fwww.qcloud.com%2
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product%2Fssl" target="_blank" rel="nofollow ugc">https://www.qcloud.com/product/ssl</
><br>
腾讯云 DV SSL 域名型证书由赛门铁克提供自动审核认证，快速签发，支持自动 CSR 生成、域名身份
DNS 自动验证，一步提交申请，审核签发流程全自动。可以一键部署到腾讯云资源，轻松获得数据
全。</li>
<li>360 网站卫士<br>
360 网站卫士与 Symantec 合作推出了免费的 SSL 证书，其实类似于上面的腾讯云 DV SSL 证书，
不过 360 网站卫士如果要使用 SSL 证书必须得实名认证而且还得使用他们家的 CDN。</li>
<li>百度云加速免费 SSL<br>
百度云加速与 Symantec 合作推出了免费的 SSL 证书，其实类似于上面的腾讯云 DV SSL 证书，只
过百度云加速则只能使用百度云服务器才可以申请免费 SSL 证书。</li>
<li>七牛云<br>
官网地址：<a href="https://ld246.com/forward?goto=https%3A%2F%2Fsupport.qiniu.com%2
hc%2Fkb%2Farticle%2F223541" target="_blank" rel="nofollow ugc">SSL 证书申请攻略</a><b
>
国内的七牛最近和亚洲诚信合作推了赛门铁克 Symantec 签发的 DV 证书。</li>
</ul>
<h2 id="免费DV-SSL证书小结">免费 DV SSL 证书小结</h2>
<ol>
<li>推荐个人网站尽快配置上 HTTPS，而且目前搜索引擎对 HTTPS 支持的比较好好，也优先排名 HT
PS 的网站。</li>
<li>以上列举几个提供商中还是推荐使用 <strong>Let's Encrypt</strong></li>
<li>申请和部署教程，目前我也只考虑 Let's Encrypt 的，其它几个教程暂不考虑（耗时）</li>
</ol>
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