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1、BackTrack 5r3:这是一个最受欢迎和广为人知的基于Linux的黑客发行版。它是基于Canonical的U
untu操作系统的，它的logo的意思是，"如果你更安静，你将听到的更多。"在版本5中，除了以前的K
E桌面外，还增加了GNOME桌面环境。下载地址：http://www.backtrack-linux.org/backtrack/bac
track-5-r3-released/

2、Nodezero:这是另外一个基于Ubuntu的黑客版，它用于渗透测试。它会跟着Ubuntu同步更新的。

3、BackBox Linux: 这也是一个基于Ubuntu的黑客工具。根据开发者称，它被设计来创建一个渗透
试发行版，并且快速而易用。它还可以通过软件仓库来更新那些白帽渗透测试工具。

4、Blackbuntu:Ubuntu自己虽然不是一个黑客工具，但是有许多基于它的黑客版本。这个发行版带
了诸如网络扫描、信息获取、渗透、漏洞识别，权限提升，无线网络分析、VoIP分析等各类工具。

5、Samurai Web Testing Framework:这个发行版主要关注在对网站的攻击方面，它使用最好的免
开源的工具攻击和入侵网站。开发者已经把包括侦查、映射、探索和利用的攻击的四个步骤都集成到
发行版中。

6、Knoppix STD:从Ubuntu迁移到了Debian，Knoppix STD现在是一个基于Debian的黑客发行版
可以运行GNOME、KDE、LXDE和Openbox等桌面环境。它已经出现了很长一段时间，并且是它们
中最早的live发行版。

7、Pentoo:这是一个基于Gentoo的针对安全测试的live CD。它带来了大量的自定义工具和内核。包
Backported WiFi stack, XFCE4等等。

8、Weakerthan:这个发行版使用Flufbox桌面环境，它包含了很多无线工具，最适合用于WiFi攻击。
基于Debian Squeeze发行版，具有WiFi攻击、Cisco漏洞利用、SQL入侵、Web入侵、蓝牙及其他
能。

9、Matriux Krypton:这也许是第一个直接基于Debian OS的发行版。它是一个有300个安全工具的
工厂，是白帽测试、渗透测试、安全测试、系统和网络管理、网络取证的一个好选择。

10、DEFT:一款带有DART（Digital Advanced Response Toolkit，高级数字响应工具）的基于Linux
Kernel 3 的操作系统。它使用WINE来在Linux上运行Windows工具，并主要运行LXDE桌面环境。
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