
故障画像

...

⼯具总结分类 ⼯具名称 核⼼注⼊故障能⼒

代码层次 ByteMonkey 字节码注⼊JVM类应⽤

运维层次 Chaostoolkit
可集成其他注⼊故障⼯具以及监控平台，定制故障场

景和监控观测指标

侧重容器故障 Pumba 杀掉、停⽌容器，⽹络延迟、丢包

ChaosMesh
⽀持pod、压⼒类、⽹络类、IO类、时钟、kernel、

DNS等多种故障，具备场景编排能⼒

Litmus 杀掉pod、容器，⽹络延迟、丢包

KubeMonkey ChaosMonkey的k8s集群实现，随机删除集群pod

ChaosMonkey 终⽌容器实例

Blockade ⽹络故障、⽹络分区

侧重虚拟机故障 Chaosd
⽀持磁盘类、进程类、压⼒类、⽹络类、JVM类等多

种故障

⽀持容器和虚拟机故障 chaosblade
⽀持pod、磁盘、⽹络、压⼒、JVM、数据库、消息队

列多种故障，不具备场景编排能⼒

...

⼊⼝服务 下游服务 应⽤进程 消息服务 数据缓存 数据存储 系统运维

负载均衡 超时重试 资源隔离 异步传递 热点隔离 读写分离 监控告警

�流量调度 服务降级 异步调⽤ 消息分级 热点散列 分库分表 ⽇志跟踪

请求限流 调⽤熔断 热点防护 削峰填⾕ 主从备份 主从备份 健康检查

强弱依赖 消息存储 ⼀致性保障 灰度发布

幂等处理 发布回滚

最优调⽤ 弹性伸缩

容量规划

服务治理

异地多活

⼊⼝服务 下游服务 应⽤进程 消息服务 数据缓存 数据存储 系统运维

负载均衡 超时重试 资源隔离 异步传递 热点隔离 读写分离 监控告警

�流量调度 服务降级 异步调⽤ 消息分级 热点散列 分库分表 ⽇志跟踪

请求限流 调⽤熔断 热点防护 削峰填⾕ 主从备份 主从备份 健康检查

强弱依赖 消息存储 ⼀致性保障 灰度发布

幂等处理 发布回滚

最优调⽤ 弹性伸缩

容量规划

服务治理

异地多活

收...

稳定性分析

定性分析 ⽐较注⼊故障时的系统指标和稳态指标的差异

定量分析
系统性能指标：P=E/E0，E�为实验组性能指标，E0为稳态时性能指标����������������

系统恢复率：R�=�ER/E，ER为移除扰动后系统性能指标，E为�系统稳态性能指标

系统缺陷 各维度原因

对系统弱点进⾏分析���������������

对故障应对过程中的不⾜进⾏分析����������������

对系统的故障承受能⼒分析����������������

对监控告警的有效性进⾏分析����������������

对模块间的依赖关系进⾏分析

商业价值

参与⼈反应 参与前后调研问卷对⽐

执⾏实验结果
从稳定性分析/系统缺陷体现，最好结合已有故障的影响，针对实验遇到问题作出

预估的业务侧影响。

缺陷改善
已发现问题都修复���������������

新开发程序都没有发现已知问题

业务结果
⻓期观察系统运⾏情况，建⽴混沌⼯程与故障时⻓、频次、恢复速度的关联关系

主要依据是故障真的发⽣时，系统因为做过实验⽽逃过⼀劫

如果能以线上事故驱动混沌⼯程，那么就可以在⽤混沌⼯程实验和测试覆盖�*�线上事故�*�的系统缺陷和监控告警改进点后，计算所能挽回的线上事故

业务不可⽤时⻓，并可换算成可挽回的经济损失。当然，这⾥说到的“覆盖”，发⽣在我们已经修复了混沌⼯程实验所发现的漏洞之后。只有在此

时，度量成效才有意义。

可以使⽤下⾯公式来计算混沌⼯程实验与故障注⼊测试的成效：

混沌⼯程实验与故障注⼊测试成效 = 所覆盖的线上事故业务不可⽤时⻓ * 单位时⻓所造成的经济损失⾦额 * 实验执⾏次数

稳定性分析

定性分析 ⽐较注⼊故障时的系统指标和稳态指标的差异

定量分析
系统性能指标：P=E/E0，E�为实验组性能指标，E0为稳态时性能指标����������������

系统恢复率：R�=�ER/E，ER为移除扰动后系统性能指标，E为�系统稳态性能指标

系统缺陷 各维度原因

对系统弱点进⾏分析���������������

对故障应对过程中的不⾜进⾏分析����������������

对系统的故障承受能⼒分析����������������

对监控告警的有效性进⾏分析����������������

对模块间的依赖关系进⾏分析

商业价值

参与⼈反应 参与前后调研问卷对⽐

执⾏实验结果
从稳定性分析/系统缺陷体现，最好结合已有故障的影响，针对实验遇到问题作出

预估的业务侧影响。

缺陷改善
已发现问题都修复���������������

新开发程序都没有发现已知问题

业务结果
⻓期观察系统运⾏情况，建⽴混沌⼯程与故障时⻓、频次、恢复速度的关联关系

主要依据是故障真的发⽣时，系统因为做过实验⽽逃过⼀劫

如果能以线上事故驱动混沌⼯程，那么就可以在⽤混沌⼯程实验和测试覆盖�*�线上事故�*�的系统缺陷和监控告警改进点后，计算所能挽回的线上事故

业务不可⽤时⻓，并可换算成可挽回的经济损失。当然，这⾥说到的“覆盖”，发⽣在我们已经修复了混沌⼯程实验所发现的漏洞之后。只有在此

时，度量成效才有意义。

可以使⽤下⾯公式来计算混沌⼯程实验与故障注⼊测试的成效：

混沌⼯程实验与故障注⼊测试成效 = 所覆盖的线上事故业务不可⽤时⻓ * 单位时⻓所造成的经济损失⾦额 * 实验执⾏次数

成熟度等级

实验成熟度等级 1级 2级 3级 4级 5级

架构抵御故障的能⼒ ⽆抵御故障的能⼒ ⼀定的冗余性 冗余且可扩展
已使⽤可避免级联故

障的技术
已实现韧性架构

实验指标设计 ⽆系统指标监控
实验结果只反映系统

状态指标

实验结果反映应⽤的健康

状况指标

实验结果反映聚合的

业务指标

可在实验组和控制组之间

⽐较业务指标的差异

实验环境选择
只敢在开发和测试环境

中运⾏实验

可在预⽣产环境中运

⾏实验

未在⽣产环境中，⽤复制

的⽣产流量来运⾏实验

在⽣产环境中运⾏实

验

包括⽣产在内的任意环境

都可以运⾏实验

实验⾃动化能⼒ 全⼈⼯流程
利⽤⼯具进⾏半⾃动

运⾏实验

⾃助式创建实验，⾃动运

⾏实验，但需要⼿动监控

和停⽌实验

⾃动结果分析，⾃动

终⽌实验

全⾃动的设计、执⾏和终

⽌实验

实验⼯具使⽤ ⽆实验⼯具 采⽤实验⼯具 使⽤实验框架
实验框架和持续发布

⼯具集成

并有⼯具⽀持交互式的⽐

对实验组和控制组

故障注⼊场景

只对实验对象注⼊⼀些

简单事件，如突发⾼

CPU⾼内存等等

可对实验对象进⾏⼀

些较复杂的故障注

⼊，如EC2实例终

⽌、可⽤区故障等等

对实验对象注⼊较⾼级的

事件，如⽹络延迟

对实验组引⼊如服务

级别的影响和组合式

的故障事件

可以注⼊如对系统的不同

使⽤模式、返回结果和状

态的更改等类型的事件

环境恢复能⼒ ⽆法恢复正常环境 可⼿动恢复环境 可半⾃动恢复环境 部分可⾃动恢复环境 韧性架构⾃动恢复

实验结果整理
没有⽣成的实验结果，

需要⼈⼯整理判断

可通过实验⼯具的到

实验结果，需要⼈⼯

整理、分析和解读

可通过实验⼯具持续收集

实验结果，但需要⼈⼯分

析和解读

可通过实验⼯具持续

收集实验结果和报

告，并完成简单的故

障原因分析

实验结果可预测收⼊损

失、容量规划、区分出不

同服务实际的关键程度

成熟度可以反映出混沌⼯程实验的可⾏性、有效性和安全性。成熟度的级别也会因为混沌⼯程实验的投⼊程度⽽有差异。这⾥将成熟度等级分为1、

2、3、4、5级进⾏描述，等级越⾼成熟度越好，混沌⼯程实验的可⾏性、有效性和安全性会更有保障。

实验成熟度等级 1级 2级 3级 4级 5级

架构抵御故障的能⼒ ⽆抵御故障的能⼒ ⼀定的冗余性 冗余且可扩展
已使⽤可避免级联故

障的技术
已实现韧性架构

实验指标设计 ⽆系统指标监控
实验结果只反映系统

状态指标

实验结果反映应⽤的健康

状况指标

实验结果反映聚合的

业务指标

可在实验组和控制组之间

⽐较业务指标的差异

实验环境选择
只敢在开发和测试环境

中运⾏实验

可在预⽣产环境中运

⾏实验

未在⽣产环境中，⽤复制

的⽣产流量来运⾏实验

在⽣产环境中运⾏实

验

包括⽣产在内的任意环境

都可以运⾏实验

实验⾃动化能⼒ 全⼈⼯流程
利⽤⼯具进⾏半⾃动

运⾏实验

⾃助式创建实验，⾃动运

⾏实验，但需要⼿动监控

和停⽌实验

⾃动结果分析，⾃动

终⽌实验

全⾃动的设计、执⾏和终

⽌实验

实验⼯具使⽤ ⽆实验⼯具 采⽤实验⼯具 使⽤实验框架
实验框架和持续发布

⼯具集成

并有⼯具⽀持交互式的⽐

对实验组和控制组

故障注⼊场景

只对实验对象注⼊⼀些

简单事件，如突发⾼

CPU⾼内存等等

可对实验对象进⾏⼀

些较复杂的故障注

⼊，如EC2实例终

⽌、可⽤区故障等等

对实验对象注⼊较⾼级的

事件，如⽹络延迟

对实验组引⼊如服务

级别的影响和组合式

的故障事件

可以注⼊如对系统的不同

使⽤模式、返回结果和状

态的更改等类型的事件

环境恢复能⼒ ⽆法恢复正常环境 可⼿动恢复环境 可半⾃动恢复环境 部分可⾃动恢复环境 韧性架构⾃动恢复

实验结果整理
没有⽣成的实验结果，

需要⼈⼯整理判断

可通过实验⼯具的到

实验结果，需要⼈⼯

整理、分析和解读

可通过实验⼯具持续收集

实验结果，但需要⼈⼯分

析和解读

可通过实验⼯具持续

收集实验结果和报

告，并完成简单的故

障原因分析

实验结果可预测收⼊损

失、容量规划、区分出不

同服务实际的关键程度

成熟度可以反映出混沌⼯程实验的可⾏性、有效性和安全性。成熟度的级别也会因为混沌⼯程实验的投⼊程度⽽有差异。这⾥将成熟度等级分为1、

2、3、4、5级进⾏描述，等级越⾼成熟度越好，混沌⼯程实验的可⾏性、有效性和安全性会更有保障。

最⼩化爆炸半径

分类 原则

演练时机

1、�低峰期先于⾼峰期

2、�⼯作⽇先于节假⽇�

3、�变更前先于变更时、变更后

演练规模

⽤⼾粒度：1、单⽤⼾先于多⽤⼾�2、测试⽤⼾先于真实⽤⼾

请求粒度：1、�单请求先于多请求�2、�单模块复合请求先于多模块复合请求

组件粒度：1、⼩⽐例先于全组件

系统粒度：1、�边缘系统先于核⼼系统�2、�边缘可⽤区优于核⼼可⽤区

⽹络粒度：1、�⼦⽹⼩⽐例先于全⼦⽹�2、�⼦⽹先于全⽹

演练环境 ⾮⽣产环境优于⽣产环境

演练模式 1、�有剧本的演练先于⽆剧本随机演练�2、�通过程序固化故障注⼊⽅式

稳态指标 突破稳态指标⽴即中⽌演练

终⽌通道 可随时终⽌演练

根据历史经验，可以考虑通过下⾯⽅式最⼩化爆炸半径

混沌⼯程

混沌⼯程实验持续迭代闭环体系

实施过程

⼀、实施前 ⽬标：完成实施实验的所有前置条件

1、完成实验点⾼可⽤建设

2、完成实验⽅案中实验准备⼯作：稳态可观测性、演练⽅法、爆炸半径、快速结

束实验能⼒及假说不成⽴的处理

3、依据爆炸半径原则，选择合适时间点进⾏实验

4、⼈员协调，落实演练主持⼈员、执⾏⼈员、记录⼈员

⼆、实施中 ⽬标：可详细还原实验过程

1、记录好开始时间、稳态指标、结束时间等

2、应急处理突破稳态的实验，如处理不合格则终⽌实验

3、记录好假说失败时的现场⽇志

4、记录好对有限条件的冲击

三、实施后 ⽬标：形成可持续的混沌⼯程⽂化

1、提炼过程中发现的系统问题，实验结果，输出商业价值

2、共享混沌⼯程⽅案设计、实施记录、结果信息

3、根据混沌⼯程原则，进⾏混沌⼯程改进

收益评估

实验准备事项

⼀、实验可⾏性评估

⼆、观测指标设计与对照

1、观测指标设计

2、观测指标对照

三、实验场景和环境的设计

四、实验⼯具和平台框架选型

概述

成熟度模型

⼀、混沌⼯程实验的成熟度等级

⼆、混沌⼯程实验的接纳指数

概念阐述

终极⽬标：韧性架构

⼀、冗余性

⼆、扩展性

三、不可变基础设施

四、⽆状态应⽤

五、避免级联故障

六、基础设施即代码

混沌⼯程（Chaos�Engineering）是⼀种通过模拟故障场景来测试分布式系统可靠性、弹性和容错能⼒的⼯程实践。

它的⽬标是确保系统在⾯临故障和压⼒时能够持续运⾏，并为⽤⼾提供不间断的服务。

实践原则

⼀、构建基于稳态的假说

1、�需要具有可证伪性

2、�定义稳态，可量化

3、�必选业务KPI及资源负载情况

⼆、多样化真实世界的事件

5、�最能提升对系统的认识及团队能⼒提升

4、�假说的反驳只能在演练阶段实现

3、�假说是否满⾜业务需要，不满⾜则要考虑重新设计⾼可⽤⽅案

2、�发⽣实验的故障时，系统是否必出问题。如果是，则需要考虑重新设计⾼可⽤⽅案

1、�最能在⽇常遇到的故障�--�该故障模式的⻛险程度为⾼

三、持续进⾏⾃动化实验

2、�⾃动化执⾏实验，可以借助开源⼯具

1、�⾃动化创建实验，可以借助混沌演练平台

四、在⽣产环境中执⾏实验

五、最⼩化爆炸半径

2、�实验后对恢复的影响尽可能⼩。

1、�实验时的影响尽可能⼩。

接纳指数

接纳指数通过对混沌⼯程实验覆盖的⼴度和深度来描述对系统的信⼼。暴露的脆弱点就越多，对系统的信⼼也就越⾜。类似成熟度等级，对接纳指数

也定义了1、2、3、4级进⾏描述。

接纳指数 描述

1级

公司重点项⽬不会进⾏混沌⼯程实验；

只覆盖了少量的系统；

公司内部基本上对混沌⼯程实验了解甚少；

极少数⼯程师尝试且偶尔进⾏混沌⼯程实验。

2级

混沌⼯程实验获得正式授权和批准；

由⼯程师兼职进⾏混沌⼯程实验；

公司内部有多个项⽬有兴趣参与混沌⼯程实验；

极少数重要系统会不定期进⾏混沌⼯程实验。

3级

成⽴了专⻔的混沌⼯程团队；

事件响应已经集成在混沌⼯程实验框架中以创建对应的回归实验；

⼤多数核⼼系统都会定期进⾏混沌⼯程实验；

偶尔以Game�Day的形式，对实验中发现的故障进⾏复盘验证。

4级

公司所有核⼼系统都会经常进⾏混沌⼯程实验；

⼤多数⾮核⼼系统也都会经常进⾏混沌⼯程实验；

混沌⼯程实验是⼯程师⽇常⼯作的⼀部分；

所有系统默认都要参与混沌⼯程实验，不参与需要特殊说明。

接纳指数通过对混沌⼯程实验覆盖的⼴度和深度来描述对系统的信⼼。暴露的脆弱点就越多，对系统的信⼼也就越⾜。类似成熟度等级，对接纳指数

也定义了1、2、3、4级进⾏描述。

接纳指数 描述

1级

公司重点项⽬不会进⾏混沌⼯程实验；

只覆盖了少量的系统；

公司内部基本上对混沌⼯程实验了解甚少；

极少数⼯程师尝试且偶尔进⾏混沌⼯程实验。

2级

混沌⼯程实验获得正式授权和批准；

由⼯程师兼职进⾏混沌⼯程实验；

公司内部有多个项⽬有兴趣参与混沌⼯程实验；

极少数重要系统会不定期进⾏混沌⼯程实验。

3级

成⽴了专⻔的混沌⼯程团队；

事件响应已经集成在混沌⼯程实验框架中以创建对应的回归实验；

⼤多数核⼼系统都会定期进⾏混沌⼯程实验；

偶尔以Game�Day的形式，对实验中发现的故障进⾏复盘验证。

4级

公司所有核⼼系统都会经常进⾏混沌⼯程实验；

⼤多数⾮核⼼系统也都会经常进⾏混沌⼯程实验；

混沌⼯程实验是⼯程师⽇常⼯作的⼀部分；

所有系统默认都要参与混沌⼯程实验，不参与需要特殊说明。


