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第五代(5G)蜂窝移动网络由于其速度快、灵活性强，将成为未来物联网(IoT)部署的首选通信技术。然而，随着互联设备数量的快速增长，5G蜂窝网络中设备的注册和认证势必成为具有挑战性的任务。目前，5G移动网络中设备注册和认证的基础是提供给每个设备的通用用户身份模块(USIM)。但是，随着物联网的大规模部署，提供USIM并对每个设备进行单独认证将是一项艰巨的任务。最近，研究人员提出了几种基于群组的认证协议。即便如此，这些提议都不容易被采纳，因为它们都不是基于5G认证与密钥协商协议(5G- aka)中使用的挑战响应机制。本文提出了一种5G蜂窝网络中物联网设备的远程注册和群组认证的高效方案。该方案被设计为配合5G-AKA协议作为其扩展。它使用本质上轻量级的椭圆曲线密码，适用于资源受限的物联网环境。安全性分析和性能分析表明，与最近文献中类似方案相比，所提方案是安全且高效的。
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1. 介绍
物联网(IoT)描述了一个通过互联网将现实生活中的物理物体与虚拟世界连接起来的全球网络，用于做出智能决策Ngu et al.(2016)。这些东西或设备可能通过蜂窝网络或其他通信技术如zigBee、蓝牙、低功耗WiFi等相互连接。Atzori et al.(2010)。物联网有几个实时用例场景，如智能家居、医疗保健系统、交通系统、教育、能源管理、农业、智慧城市等。
问题陈述:最近一段时间，IoT over 5G蜂窝网络引起了业界和学术界的关注，因为5G蜂窝网络与之前的Choudhury(2021)相比，承诺更高的带宽、更广泛的覆盖和更快的通信。然而，随着物联网设备数量的快速增长，5G蜂窝网络中的物联网设备的注册和认证将是一项具有挑战性的任务。目前，5G移动网络中用户设备注册和认证的基础是通用用户
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由5G核心网络提供给每个用户设备的身份模块(USIM)。USIM包含安全凭证，有助于在设备和网络之间执行认证和密钥协商。但是，随着物联网的大规模部署，提供USIM并对每个设备进行单独认证将是一项具有挑战性的任务。因此，需要开发一种高效的方案，对5G蜂窝网络中的物联网设备进行远程注册和群组认证。该方案的设计必须与3GPP为5G蜂窝网络标准化的当前认证协议协同工作。它还必须考虑到Kalra和Sood (2015)Kumari et al.(2018)物联网设备在存储、电池备份和计算能力方面的约束。
在过去的十年中，已经开展了一些旨在通过4G蜂窝网络提供物联网安全与隐私的研究工作。Gubbi et al. (2013)Choudhury(2018)。最近，也开展了一些研究工作，以提高5G蜂窝网络物联网的安全性。Cao et al. (2019a)。然而，可以看到，这些工作大多没有同时考虑远程注册和基于组的认证。这一领域的一些较近期的工作考虑在其方案中使用轻量级密码。然而，他们都没有使用5G-AKA中使用的基于认证向量和挑战响应的技术，这使得他们很难做到容易
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在3GPP标准化的5G移动网络中采用。他们也没有解释物联网设备是如何注册到5G核心网络的。
贡献:考虑到上述讨论的所有问题，我们提出了一种名为“IoT-5G- aka”的新颖方案，用于5G蜂窝网络中物联网设备的群组认证。该方案包含以下特点。
-该方案旨在与现有5G- AKA协议协同工作，作为其扩展。它利用了5G-AKA中使用的基于挑战响应的机制。因此，在5G移动网络中更容易采用所提方案对物联网设备进行远程注册和群组认证。
-该提案允许通过已经注册的用户设备(UE)对物联网设备进行远程注册。
-允许多个通过单个UE注册的设备在一个组中一起进行认证，从而减少认证过程中的信令和通信成本。
-考虑到物联网设备的资源约束，方案中使用了椭圆曲线密码等轻量级密码操作。
组织:论文的其余部分组织如下。在第2节中，阐述了5G-AKA。在第3节中，重点介绍了5G蜂窝网络中物联网设备面临的安全挑战。第4节，说明了文献中用于解决/克服5G蜂窝网络中物联网的安全挑战的不同解决方案或方法。第5节介绍了所提出的安全架构和设计目标。IoT-5G-AKA:所提出的方案，在第6节中介绍。在第7节中，对所提方案进行了安全性分析。第8节对所提方案进行了性能分析。我们在第9节总结了这篇论文。
2. 5G认证与密钥协商协议(5G- aka)
在本节中，将介绍5G蜂窝网络中用于接入安全的5G- aka协议。如图1所示，该协议涉及以下三个主要组成部分Ahmad et al.(2019)。
•用户设备(UE):它包含一个通用用户识别模块(USIM)。USIM包含一个名为订阅永久标识符(SUPI)的唯一身份，HNs公共非对称密钥‘QH’，长期共享对称密钥‘K’，和一个序列号‘SQN’。
•家庭网络(HN):它包括一个统一数据管理(UDM)实体，一个认证凭据存储功能(ARPF)和一个认证服务器功能(AUSF)。
•服务网络(SN):它包括一个访问和移动管理功能(AMF)和一个安全锚功能(SEAF)。
5G-AKA协议中涉及的步骤的详细顺序描述如下(图2)。
1. UE将全球唯一临时身份(GUTI)传输给SEAF。如果没有有效的GUTI, UE会使用AUSFs公钥对SUPI进行加密，形成订阅隐藏标识符(SUCI)，并将SUCI传输给SEAF。
2. SEAF与SUCI一起向AUSF发送认证请求。
3.AUSF将请求连同SUCI一起转发给UDM/ARPF。
4. UDM/ARPF调用订阅标识符解隐藏功能(SIDF)获取对应的SUPI。
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图1所示。5G蜂窝网络的安全架构。
SUPI帮助UDM/ARPF在其本地数据库中定位长期共享密钥“K”。
5.  UDM/ARPF使用一组单向散列函数和密钥K生成认证向量AV =(RAND, XRES, KAUSF, AUT N)(具体请参考3GPP技术规范TS 33.501 3GPP(2019))。然后将认证响应传输给由AV和SUPI组成的AUSF。
6.  AUSF存储KAUSF并生成XRES的哈希值，即HXRES。
7.  然后，它将包含AUT N和HXRES的认证响应传输给SEAF。
8.  存储HXRES后，SEAF通过发送AUT N向UE发送认证请求。
9.  使用K, UE验证AUT n。如果验证成功，那么UE认为SEAF得到了认证。UE也使用K来计算RES值。
10.  UE发送RES给SEAF。
11.  SEAF计算RES的哈希值，并与存储的HXRES值进行比较。
12.  SEAF也将RES转发给AUSF。
13.  AUSF通过与存储的XRES进行比较来验证接收到的RES。如果验证成功，那么AUSF从KAUSF派生锚键KSEAF。
14.  然后KSEAF与SUPI一起传递给SEAF。
15.  最后，AUSF通知ARPF/UDM认证成功。
3.5G蜂窝网络中物联网设备的安全挑战
在传统蜂窝网络中，用户通常拥有单个或有限数量的UE。然而，在5G蜂窝网络上的物联网情况下，一个用户可能拥有多个物联网设备，这些设备可能通过5G蜂窝网络与远程服务器连接。这些物联网设备传输的数据的安全性成为一个重要因素，因为它们可能揭示有关用户日常活动的关键信息。在这样的场景中，以下安全问题变得特别具有挑战性。
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图2所示。5G-AKA协议涉及的步骤。
•设备注册:在传统蜂窝网络中，用户通过物理获取USIM并将其安装在自己的UE中来注册核心网络。然而，在5G蜂窝网络的物联网中，单个用户可能拥有多个物联网设备。在这种情况下，如果为用户拥有的每一台物联网设备购买USIM的负担从他/她身上消除，将会方便得多。因此，有必要开发一种机制，使订阅者能够在不物理获取USIM的情况下远程注册到核心网络。
•设备认证:为了确保通过5G蜂窝网络在物联网中可靠和安全地传输数据，物联网设备的正确认证非常重要。然而，由于设备的大规模部署，以最小的延迟对每一台设备进行高效的认证是一项具有挑战性的任务。目前5G蜂窝网络(即5G- aka)中的认证和密钥协商协议并不是为同时认证大量物联网设备而设计的。
•资源约束:物联网设备在
处理能力和电池电量。因此，在authen-




物联网设备的认证协议中，使用计算密集型的加密函数是不可行的。
•安全性:在5G蜂窝网络上的物联网高效认证方案中，需要考虑的一些安全问题包括:匿名性、完整性保护、消息新鲜性、机密性和前向保密。该方案还应具有抵抗中间人攻击、窃听、DoS攻击、消息修改攻击、传感器伪造、重放攻击、蛮力攻击、离线猜测攻击等的鲁棒性。Ahmad et al.(2019)。
4. 相关工作
有几项工作是在4G蜂窝网络的物联网环境中进行认证，如LTE/LTE- a Fu et al. (2016)Fu et al. (2017)Gupta et al. (2019)Parne et al.(2018)。在Fu et al.(2016)中，Fu et al.为LTE/LTE- a网络提出了一种具有隐私保护的机器类型通信(MTC)群组认证协议。提出的协议不仅对一组设备进行认证，还为每个设备提供了鲁棒的隐私保护(包括匿名性、不可链接性和可追踪性)。在Fu et al.(2017)中，Fu et al.提出了一种新颖的协议
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基于(t, n)秘密共享的不可陷害切换认证协议的隐私保护，以适应LTE/LTE- a网络中的所有移动场景。在Gupta et al.(2019)中，Gupta et al.为LTE-A网络中的海量MTC设备提出了一种安全鲁棒的基于组的切换AKA协议。该协议建立了具有前向/后向保密的组密钥更新机制。在Parne et al.(2018)中，Parne et al.提出了一种安全增强的基于组的AKA协议，用于物联网支持的LTE/LTE- a网络中的M2M通信。该协议解决了认证时的单密钥问题，实现了密钥的前向/后向保密。该协议还克服了信令拥塞和带宽消耗大的问题。
晚些时候，开展了几项研究工作，旨在通过5G蜂窝网络提高物联网的安全性和隐私。Cao et al. (2020);Wang et al. (2017);Braeken(2020)。这些方案中常用的一些技术是轻量级加密Wang et al. (2017);Wu et al. (2020);Jangirala等人(2019)，数字签名Cao等人(2018);Cao et al. (2019b)、椭圆曲线Diffie Hellman密钥交换(ECDHKE) Cao et al.(2018)、群认证Cao et al. (2018);Cao等人(2019b)，区块链technologyYang等人(2017);Jangirala et al.(2019)等。由于物联网环境的资源限制，轻量级密码技术在认证过程中是首选。一些轻量级密码函数是-单向哈希函数、异或运算、椭圆曲线密码(ECC)等Eisenbarth et al.(2007)。为了使用较小的操作数生成公私密钥对，使用了ECC。为了保持传输数据的真实性和完整性，使用了数字签名。在ECDHKE协议中，使用椭圆曲线点乘代替模幂Kumar et al.(2016)。使用ECDHKE，会话密钥由双方在认证过程中生成，不通过网络传输。基于组的认证是一种技术，即形成一组设备，并从组中选择一个leader。所有的数据/信息都通过组长从设备传送到网络。在接收到设备的数据后，组长将数据进行聚合并传输到网络中。区块链是一个使用去中心化数据库的交易管理系统。区块链技术用于保护匿名性、数据完整性、安全性等Yang et al. (2017);Jangirala et al.(2019)。
Jin Cao等人针对3GPP-5G网络提出了一种大规模NB- IoT设备的快速认证和数据传输方案，其中一组IoT设备同时被认证。Cao等人(2018)。在这个两阶段认证方案中，在家庭网络中配置了一个密钥生成中心，以避免密钥托管问题，即密钥被托管或由第三方存储的加密密钥交换过程。在这个方案中使用的不同技术是少证书聚合签密技术、数字签名、椭圆曲线Diffie Hellman (ECDH)密钥协议。该方案不仅具有匿名性、不可否认性，还能抵抗各种已知的攻击，如重放攻击、中间人攻击、伪造攻击。但是，该方案没有提供远程注册，并且该方案不是基于5G-AKA协议中采用的挑战响应协议。
在Wang et al.(2017)中，Hui Yang等人提出了一种轻量级基于标签的访问控制方案(LACS)，用于在基于物联网的5G缓存环境中对授权雾节点进行认证。在这里，缓存服务器被认为是服务用户的可信方。在这个方案中，缓存服务器不验证物联网设备。相反，它验证IoT设备所附附的缓存雾节点。该方案既没有提供远程注册，也没有考虑物联网de-的组认证




恶习。它也不是基于5G-AKA协议中采用的挑战响应协议。
在Yang et al.(2017)中，Yang et al.提出了一种基于区块链的光纤云无线电匿名接入方案的IoT-5G可信认证架构。该架构没有考虑物联网设备的远程配置和群组认证。它也不是基于5G-AKA协议中采用的挑战响应协议。
Jianbing Ni等人提出了一种高效的匿名和保密认证方案，以支持5G蜂窝网络上的网络切片和雾计算Ni等人(2018)。然而在该方案中，并没有考虑基于组的认证和远程注册。它也不是基于5G-AKA协议中采用的挑战响应协议。
Jin Cao等人提出了一种基于格同态加密技术的抗量子安全的快速认证和数据传输机制，适用于5G网络大规模窄带物联网系统。该方案分为两个阶段——初始化阶段，以及接入认证与数据传输阶段。利用嵌入AUSF的密钥生成中心为物联网设备生成部分私钥，以保护网络免受密钥托管问题。作者认为，所提方案可以通过群体认证降低网络负载，提供数据保密性、认证性、匿名性、抗量子攻击、重放攻击、MiTM攻击、伪造攻击和拒绝服务(DoS)攻击。但是，该方案并不是基于5G-AKA协议中采用的挑战响应协议。它也不支持远程注册。
由Jangirala等人提出的5G蜂窝边缘计算环境中基于区块链的rfid的供应链轻量级认证协议(LBRAPS)，用于提供保密性、用户匿名性、不可追踪性、相互认证、会话密钥建立和前向保密Jangirala等人(2019)。该方案中使用的技术是按位异或(XOR)、单向加密哈希函数和按位旋转操作。该方案照顾到的安全威胁有阅读器假冒攻击、标签假冒攻击、重放攻击、MiTM攻击、临时秘密泄露攻击、量子攻击和匿名攻击。但未考虑完整性保护、不可否认性、内部攻击、窃听攻击和DoS攻击。而且，该方案未考虑远程供应、群组认证以及方案与5G-AKA协议对齐的需要。
在Sharma et al.(2018)中，Sharma et al.提出了5G启用物联网网络的安全认证协议，以保护网络免受窃听、MiTM攻击、DoS攻击。它是一种处理机密性、完整性和可用性的应用层安全协议。该协议没有考虑远程注册、群组认证以及与5G-AKA协议对齐的需要。
su- yang Wu等人提出了一种5G网络中多服务器架构的认证密钥交换协议，以应对认证、匿名性、前向保密、特权内部攻击、被盗智能卡攻击、重放攻击和离线密码猜测攻击Wu等人(2020)。虽然作者声称该协议达到了更高的安全标准，但该协议没有考虑完整性保护、不可否认性、DoS攻击、窃听攻击和MiTM攻击。物联网设备的群组认证和远程注册在方案中也未被考虑。该方案也没有基于5G-AKA协议中采用的挑战响应协议。
在Zhang et al.(2019)中，Zhang et al.为5G网络中的NB-IoT终端设计了一种证书较少的多方认证加密方案，该方案涉及双向认证、匿名性、
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数据隐私、数据完整性和不可抵赖性。该方案还考虑了重放攻击、消息修改攻击、假冒攻击、中间人攻击、匿名攻击等不同的攻击方式，以保护环境。即使该方案考虑了分组认证物联网设备的需求，但没有考虑远程注册，并没有按照5G-AKA协议的思路设计。
在Choudhury(2021)中，H. Choudhury针对5G蜂窝网络中处理身份隐私、匿名性、重放攻击、MiTM攻击的物联网设备的身份隐私提出了一种名为HashXor的轻量级方案。该方案的重点只放在身份隐私上，旨在与5G-AKA协议协同工作。但并未考虑物联网设备的远程注册和群组认证。
Jin Cao等人在Cao et al.(2020)中针对5G蜂窝网络中的一组机器类通信(MTC)设备提出了一种名为LSAA的轻量级安全接入认证方案，以保护网络免受重放攻击、窃听和中间人攻击。该方案还保证了双向认证、身份隐私性和前向后向保密性。但是，该方案与5G-AKA协议不一致。而且，它没有考虑远程注册。
近年来，基于蜂窝网络的物联网身份认证的研究成果陆续被提出。在Ayub et al.(2021)中，提出了一种通过5G技术在基于物联网的应用中针对电子健康云的轻量级认证协议。在Fan et al.(2017)中，提出了一种超轻量级的近场通信双向认证协议，在标签中带有假名，用于5G中的IoT。在Behrad et al.(2020)中，提出了一种新的基于5G的物联网的可扩展认证和访问控制机制。在Vivekanandan等人(2021)中，提出了一种基于区块链的面向使用5G技术的智慧城市应用的物联网(IoT)设备到设备认证协议。然而，根据我们的观察，这些工作都没有使用5G-AKA中采用的基于认证向量的挑战响应认证机制。他们也没有考虑群组认证和远程注册。表1给出了本节讨论的工作的总结。可以看到，在很少的提案中，通过使用基于组的认证技术来减少认证过程中的信令成本。然而，在所有提案中，都没有解决物联网设备与5G核心网络大规模注册所涉及的挑战。它们也没有设计在5G-AKA协议中采用的基于认证向量的挑战响应机制上。这使得这些解决方案很难纳入3GPP标准化的5G规范中。因此，有必要制定一个考虑所有这些问题的新方案。
5. 提出的安全架构和设计目标
考虑到5G蜂窝网络中物联网设备的安全挑战(第3节)和该领域的最新发展(第4节)，我们在下一节中提出了一种新的认证方案IoT- 5G- aka。本节将描述所提出的安全架构和该方案的设计目标。假设属于特定用户的所有物联网设备都通过启用USIM功能的UE作为网关连接到5G核心网络(图3)。与特定UE连接的物联网设备被认为属于一个组，而该UE被认为是组组长(GL)。UE/GL被认为是HN的可信方，因为它在HN上正式注册。物联网设备收集的数据被安全传输到UE。UE聚合数据，通过5G核心网络安全发送到远程服务器。任何经过授权的应用/方都可以访问这些数据




来自远程服务器的信息。其余安全架构与当前5G蜂窝网络的安全架构保持一致(图1)，在制定方案时考虑以下设计目标。
•通过已注册的UE/GL支持物联网设备在HN上的远程注册。
•支持属于一个组的所有设备的组认证，以最小化延迟和信令成本。
•将方案设计为现有5G-AKA协议的扩展，而不对现有功能进行任何修改。
•支持由HN向UE颁发的数字证书的生成条款。该证书应包含UE/GL的身份以及属于该群组的所有设备的身份。无论何时，远程服务器在已建立的会话中向UE请求证书，UE有义务发送它。证书使远程服务器能够在任何时间跟踪连接到特定UE/GL的已验证设备。
•在物联网设备上使用轻量级加密功能，考虑到它们的资源约束。
•使方案对安全攻击具有鲁棒性
在第3节中讨论。
6. 拟建方案
所提出的IoT-5G-AKA方案是5G-AKA协议的扩展。因此，在5G-AKA中，UE/USIM和HN之间共享的相同安全凭证(即，共享的秘密密钥，HN的公钥等)在这个方案中也被共享(参见第2节)。在IoT-5G-AKA中，5G-AKA的所有安全特性继续在5G-AKA中发挥作用;通过特定的UE对远程注册到5G核心网络的物联网设备进行群组认证时引入了额外的功能。IoT-5G- aka方案旨在为用户在5G蜂窝网络上的IoT部署提供相互认证、机密保护、完整性保护、身份隐私等基本安全功能。该方案分为以下三个阶段，即初始化阶段、注册阶段和认证阶段。每个阶段的详细功能将在下面的小节中定义。表2列出了方案中使用的不同符号。
6.1. 初始化阶段
在此方案中，使用了具有数学方程y2 = (x3 + ax + b) mod p的椭圆曲线Ep over Fp。其中，p是一个素数，(4a3 + 27b2) mod p ?= 0。每当在UE上安装USIM时，UE会生成一对公私钥对<QG, dG>，如下图所示。
 (
(1)
)
 (
(2)
)
式中，G为曲线上的发生器点，R1为随机数。公钥私钥对生成后，存储在UE的持久性内存中。之后，UE通过加密其公钥QG与HN的公钥‘QH’来与HN通信。
6.2. 注册阶段
在注册阶段，物联网设备向HN注册。物联网设备的注册是通过注册的UE远程完成的;因为注册的UE，拥有有效的USIM，是可信的
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表1
最近关于5G蜂窝网络物联网安全的提案。

远程注册



与5G-AKA结盟



群组认证
 (
标题/出版年份
)
 (
技术的使用
)

 (
×
×
×
×
)
 (
×
×
×
×
)
 (
吗?
×
×
吗?
)
3GPP 5G网络中海量NB-IoT设备的快速认证和数据传输方案Cao et al. (2018)， 2018
5G云无线光纤网络中基于区块链的可信认证Yang et al. (2017)， 2017
面向5g IoT的高效安全的面向服务认证支持网络切片技术倪志强等。(2018)，2018
5G NB-IoT系统中海量设备的抗量子快速认证和数据传输方案Cao et al. (2019b)， 2019
LACS:基于物联网的5G缓存上下文中的轻量级基于标签的访问控制方案Wang et al. (2017)， 2017
5G移动边缘计算环境下供应链设计安全的轻量级区块链支持的rfid认证协议Jangirala et al. (2019)， 2019
5g赋能物联网的安全认证协议
networkSharma et al. (2018)， 2018
5G网络中多服务器架构的认证密钥交换协议Wu et al. (2020)， 2020
5G网络中NB-IoT终端的无证书多方认证加密Zhang et al. (2019)， 2019
HashXor: 5G移动网络中物联网设备身份隐私的轻量级方案Choudhury (2021)， 2021
LSAA: 5G网络中适用于UE和mMTC设备的轻量级安全接入认证方案Cao et al. (2020)， 2020
通过5G技术在物联网应用中面向电子健康云的轻量级认证协议Ayub et al. (2021)， 2021
ULMAP: 5G中物联网标签中带有假名的超轻量级NFC双向认证协议Fan et al. (2017)， 2017
BIDAPSCA5G:基于区块链的基于5G技术的智慧城市应用物联网(IoT)设备到设备认证协议Vivekanandan等人(2021)，2021



ECDH密钥交换，数字签名区块链网络切片，雾计算，ECDH，公钥量子密码，同态加密，数字签名轻量级密码轻量级密码，基于区块链应用层的安全云计算，轻量级密码多方认证加密轻量级密码:哈希和异或操作轻量级密码:扩展的切比雪夫混沌映射
轻量级密码比特，异或操作区块链，椭圆曲线
密码学
 (
×
×
×
×
×
×
)
 (
×
×
×
×
吗?
×
)
 (
×
×
×
×
×
吗?
)
 (
×
)
 (
×
)
 (
吗?
)
 (
×
×
×
)
 (
×
×
×
)
 (
×
×
×
)

表2
方案中使用的符号。

	符号
	描述

	物联网D
	物联网设备i

	气
	物联网设备公钥i

	路上
	终端公钥

	这么多
	HN的公钥

	迪
	物联网设备私钥i

	dG
	UE的私钥

	dH
	HN的私钥

	K
	UE和HN之间的共享密钥
物联网设备i与UE之间的共享密钥

	SKi
	

	IDi
	物联网设备的标识i

	r1, r1, RAND
	随机数

	AUTN
	身份验证令牌

	KAUSF
	AUSF的钥匙

	KSEAF
	海路键

	RES
	响应值

	xr
	预期响应


HN。注册过程中涉及的步骤如下(图4)。
1. 物联网设备向UE发送注册请求(通过无线/蓝牙接口)。
2. UE将自己的公钥，QG传输给IoT设备。



3.设备选取随机数r1，计算其公私钥对<di, Qi>如下。
di = r1 (3) Qi = G.r1 (4)
4. 设备的物理身份IDi、时间戳Ti和设备的公钥Qi，用UE的公钥QG加密后传输给UE。
5. 物联网设备还生成一个共享密钥SKi，它与UE/GL共享，如下所示。
 (
SKi 
=
 di
。
路上
(5)
)
6. GL/UE生成上述共享密钥SKi如下。
 (
SKi 
=
 dG
。
气
(6)
)
它还计算物联网设备的组成员身份，
[image: FORMULA]
 (
(7)
)
7. UE生成如下V，并将V和SUCI一起发送给HN。
 (
(8)
)
6
 (
计算机与安全120 (2022)102806
H. Goswami和H. Choudhury
)
[image: IMAGE]
图3所示。所提方案的安全架构。
[image: IMAGE]
图4所示。注册阶段。
8. HN使用订阅标识符解隐藏功能将SUCI转换为相应的SUPI，如5G- AKA(第2节)中定义的那样。在SUPI的帮助下，HN在其本地内存中识别共享密钥K。然后它使用K从V中提取ID/， SKand Qi，并将它们i 与接收到的SUPI存储i 在其本地数据库中。在此之后，HN通过用其私钥dH签名，生成由HN、SUPI的身份和在此SUPI注册的所有物联网设备的身份组成的证书。
吗?
CERT = EdH (HN-ID||SUPI|| ID/i) (9)




,在哪里?IDi /= ID/1||ID/2||…||ID/n
9. 然后HN将证书发送到UE。
10. UE使用HN的公钥QH验证证书，并将证书存储在其内存中。
IoTD、UE和AUSF/HN在其本地内存中维护的安全凭据如图5所示。IoTD存储共享密钥SKi及其公私密钥对<Qi, di>。UE存储所有在其上注册的物联网设备的身份IDi、共享密钥SKi和公钥Qi。AUSF/HN存储所有在其上注册的ue的SUPI和共享密钥K。针对每一个SUPI, AUSF还存储了所有在其上注册的物联网设备的身份IDi、共享密钥SKi和公钥Qi。
6.3. 认证阶段
在这个阶段，一个UE和所有与它连接的物联网设备作为一个组进行认证。这个被称为IoT-5G-AKA的认证过程会在UE和远程服务器之间的每一次数据会话开始之前执行。IoT-5G-AKA所涉及的步骤如下(图6)。
1. UE与5G-GUTI或SUCI(使用椭圆曲线集成加密方案(ECIES)的SUPI加密形式)一起向SEAF传输认证请求。
KECC = f (QH, RANDUE) (10)
 (
(11)
)
2. SN/SEAF将请求转发给AUSF。
3.AUSF将请求转发给UDM/ARPF。
4. 如果AUSF接收到SUCI，它会使用订阅标识符反隐藏功能将SUCI解密到SUPI。SUPI帮助识别HN和UE之间的共享密钥K。UDM/ARPF选择一个随机数R并生成AV
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[image: IMAGE]
图5所示。物联网设备、UE和AUSF/HN存储在其本地存储库中的安全凭据。
由AUTN, XRES和KAUSF组成，使用密钥K和一些单向散列函数，遵循与5G-AKA(第2节)相同的过程。
 (
(12)
)
 (
(13)
)
 (
(14)
)
 (
(15)
)
 (
(16)
)
 (
(17)
)
5. 然后，由AV组成的认证响应与SUPI一起传输给AUSF。
6. 然后AUSF存储键KAUSF并生成XRES的哈希值，如下所示。
HXRES = H (X RES) (18)
7. AUSF向SEAF转发RAND、AUT N和HXRES。
8. SEAF存储HXRES并发送(RAND, AUT N)到UE。
9. UE通过在长期共享密钥K的帮助下验证接收到的AUT N来验证SEAF，使用与5G-AKA相同的过程。在5G-AKA中，UE也按照相同的过程计算响应RES。之后，UE用其使用椭圆曲线集成加密方案(ECIES)生成的加密密钥KE对随机数RAND进行加密，得到值C。
 (
(19)
)
 (
C 
=
 e
K
E 
 (
rand
)
(20)
)



10. UE将RAND和C传输给所有与之相连的物联网设备。
11. 每个物联网设备用密钥KE解密C，并将解密值与接收到的RAND值进行比较，对UE进行认证。如果两个值相同，那么所有的物联网设备IoT D1，…， IoT Di，…， IoT Dn计算安全参数M1，…,小姐,…， Mn分别如下。
M1 = hSK1 (RAND) (21)
 (
(22)
)
 (
M
n 
= 
h
SK
n 
(
RAND
)
(23)
)
12. 物联网设备传输各自的M值，即M1，…,小姐,…、Mn等，到UE。
13. UE通过在其本地存储库中定位共享密钥SKi来验证接收到的Mi(图5)，使h(RAND) = mSKi 。针对SKi存储在本地i数据库中的相应IDi被认为是源物联网设备的身份。以类似的方式，UE验证并识别从其接收到的有效值M的所有“n”设备。考虑到通过UE注册的物联网设备总数为“N”，从其接收到无效或没有Ms的剩余(N−N)物联网设备被认为是无响应的。如果发现某一特定物联网设备在过去的` T `次连续认证中无响应，则对其单独发起撤销注册过程。T的值由移动运营商决定。撤销注册过程的细节在6.4节解释。
14. UE计算如下。
 (
M 
= 
M
1 
?
M ?
2 
……
吗?
M ?
i 
……
吗?
米
(24)
)
15. 然后，UE将RES、M和n个主动物联网设备的身份信息传输给SEAF。在传输之前，用UE和HN(即K)之间的共享密钥对身份进行加密。
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[image: IMAGE]
图6所示。IoT-5G-AKA所涉及的步骤。
16. SEAF存储M，通过比较接收到的RES和存储的HXRES的哈希值来验证UE。
17. 如果认证成功，SEAF将RES、M和加密后的身份发送给AUSF。
18. AUSF计算M1/，…, Mi /…， Mn/，用于接收身份的物联网设备，使用各自的共享密钥SKi和随机数RAND。然后它计算M/如下所示。




在此之后，AUSF通过将M/与收到的M进行比较，对组内所有活跃的物联网设备进行认证。如果认证成功，AUSF计算AT如下。
 (
AT 
=
 h
(
M
/
)
(27)
)
 (
在此阶段，AUSF还通过比较接收到的
RES
的哈希值与已经存储的
HXRES
来验证UE。
如果认证成功，AUSF通知ARPF/UDM认证成功。
在此之后，AUSF从
KAUSF
推导出锚点密钥
KSEAF
，遵循与5G-AKA
(第2节)
相同的过程。
)
 (
(25)
(26)
)
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[image: IMAGE]
图7所示。取消登记阶段。
19. 然后KSEAF与SUPI, AT和CERT一起传送给SEAF(等式9)。
20.AUSF通知ARPF/UDM认证成功。
21. SEAF在/处的计算如下。
AT / = h(M) (28)
之后，SEAF通过将AT /与收到的AT进行比较来验证IoTD组。
22. 最后，如果认证成功，SEAF会发送一个au-
认证成功消息与证书一起发送给UE。
6.4. 取消登记阶段
如果一个特定的物联网设备被发现在过去的“T”次连续认证中没有响应，UE就会针对它发起撤销注册过程。T的值由移动运营商决定。设备可能会由于物理损坏、技术故障、电池耗尽等多种原因而变得无响应。注销过程有助于清除关于非功能性设备的冗余信息。也有助于避免同一设备通过多个终端交叉注册。
终端向家庭网络发送注销请求消息，发起注销过程。注销请求由终端的SUCI和要注销的物联网设备的标识组成。IoTD的身份由UE和HN之间共享的密钥K加密。UE还会从本地数据库中删除关于该设备的冗余信息。在收到注销请求消息后，HN通过使用共享密钥K解密消息，提取出需要注销的物联网设备的身份，并从其本地数据库中删除关于此IoTD的冗余条目。然后HN还通过用自己的私钥dH对整个内容进行签名，生成一个由HN、UE的SUPI以及在这个SUPI上注册的所有物联网设备的身份组成的新证书CERT。然后HN将cer- certificate传输给UE。UE使用HN的公钥QH验证证书，并替换为新证书。这个过程涉及到的步骤如图7所示。
7. 安全分析
在本节中，我们对所提出的方案(即IoT-5G-AKA)进行了非正式和正式的安全分析。
7.1. IoT-5G-AKA的非正式分析
在这里，我们针对该领域的共同安全目标和已知攻击对我们的协议进行了非正式的安全分析。




•双向认证:在IoT-5G-AKA中，实现了物联网终端和终端之间的双向认证。UE发送的随机数RAND使用加密密钥KE进行加密(如等式20所示)，这样IoTD就可以对UE进行认证。类似地，在IoT Di和UE之间共享的共享密钥SKi，可以让UE单独认证所有与之相连的IoT设备。该方案还允许物联网组和HN之间相互认证。IoTD对HN进行认证，如第6节第11步所述。UE认证HN和SN，如第6节第9步所述。HN认证IoTD组和第6节步骤17中解释的UE。
•匿名性:物联网设备IDi的身份通过使用UEs公钥QG加密传输。如果攻击者得到加密消息，没有UEs私钥就无法解密，因此无法获得IoTD的身份。而且，UE的SUPI以加密的形式传递给SN，也就是以SUCI的形式，因此不会被攻破。
•完整性:在成功的相互认证结束时，可以从两端建立的KSEAF中生成完整性密钥，就像5G-AKA所做的那样，用于完整性保护。同样，在UE和IoTD之间建立的共享密钥可以用来生成一个密钥，用于在它们之间传输的数据的完整性保护。每当某些应用程序或受信任方从远程服务器访问存储的数据时，HN签发的数字证书CERT被用于验证从IoTD获得的数据的来源(等式9)。
•保密性:在成功的相互认证结束时，可以从两端建立的KSEAF中生成密码密钥，就像5G-AKA所做的那样，用于保密性保护。类似地，在UE和IoTD之间建立的共享密钥可以用来生成一个密钥，用于在它们之间传输的数据的机密性保护。
•不可追踪性:我们在我们的方案中使用单向哈希函数，如等式18和等式27所示。因此，由于单向哈希函数的不可逆性质，攻击者无法追踪消息。而且，用于计算AVs的随机数在每个会话中都是新鲜生成的。因此，未经授权的第三方无法追踪UE的身份。
•前向保密:用于计算各种安全参数的随机数在每次会话中都是新鲜生成的。因此，泄露前一次会话中传递的信息并不会给攻击者在当前会话中带来任何优势。因此，IoT-5G-AKA保证了前向保密。
•重放攻击:在我们的方案中，不存在重放攻击的机会，因为在5G-AKA中，UE和HN之间维持的序列号SQN用于重放保护，也将用于所提出的方案(即IoT-5G- AKA)。
•中间人攻击:共享密钥(SKi)仅在IoTD和UE之间共享。没有SKi，攻击者无法计算Mi(如等式22)，因此中间人攻击在我们的方案中是不可能的。
•窃听攻击:我们的方案是安全的，免受窃听攻击，因为在这个方案中，敏感或私人数据/信息以加密形式传输。任何攻击者都无法截获任何两个节点之间传输的任何有意义的信息。
•信令拥塞避免:IoT- 5g - aka方案使用基于组的认证，其中对IoT设备的认证是在一个组中完成的，而不是单独进行。从物联网设备接收到的单一认证请求消息在UE被转换为聚合认证请求消息，
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如等式24所示，然后传递给SN。这减少了认证过程中的发信开销。
从上述讨论可以得出结论，所提出的方案对上述讨论的攻击具有鲁棒性，满足所需的安全目标。
7.2. IoT-5G-AKA正式验证
在本节中，我们使用一种称为BAN逻辑的形式化验证方法来验证所提方案(即IoT-5G-AKA)的正确性。为了分析该方案，我们做了以下安全假设。
A1: U E |≡U E←→kAU SF
[image: FORMULA]
[image: FORMULA]
[image: FORMULA]
[image: FORMULA]
[image: FORMULA]
[image: FORMULA]
[image: FORMULA]
[image: FORMULA]
[image: FORMULA]
[image: FORMULA]
[image: FORMULA]
[image: FORMULA]
[image: FORMULA]
[image: FORMULA]
[image: FORMULA]
[image: FORMULA]
为IoT-5G-AKA定义的安全目标如下。
G1。物联网设备和UE之间必须进行双向认证:如第11步和第13步所述，在认证阶段，如果物联网设备确认C来自UE, UE确认Mi来自物联网设备i，则物联网设备和UE之间进行双向认证。
[image: FORMULA]



G2。家庭网络应该对整个物联网设备组进行认证:正如第17步所讨论的，在认证阶段，如果AUSF确认M来自由该UE代表的特定组，则AUSF对该物联网设备组进行认证。即，AU SF |≡U E | ~ M
G3。HN生成的随机nonce必须由IoT设备验证:即IoT Di |≡R
G4。AUSF认为会话key ski在IoT Di和UE之间建立:即AUSF |≡UE sk↔iIoT Di G5。AUSF认证UE的身份:AUSF |≡UE | ~ SUCI
从假设A5和A11，可以推导出以下结论。
 (
(29)
)
因此，得到G4(等式29)。
从假设A9和A14，可以推导出以下结论。
 (
(30)
)
从假设A12，公式19，公式20，图6中的步骤10，并利用消息含义规则，可以推导出以下内容。
 (
(31)
)
从假设A5，图6中的第12步和等式22，利用消息含义规则，可以推导出以下结论。
 (
(32)
)
通过Eq. 31, Eq. 32，得到G1。
从图6中的eq(29)、eq 22、eq 24第16步，利用消息含义规则，可以推导出以下内容。
 (
(33)
)
其中，M = f (Mi)， Mi = h(RAND)SKi
由等式33得到G2。从假设A6和A1，可以推导出以下结论。
 (
(34)
)
根据假设A6和A17，可以推导出以下结论。
 (
(35)
)
从等式34和等式35，利用管辖权规则，可以推导出以下结论。
 (
(36)
)
由式36，得到G3。从假设A11，图6中的步骤3和公式11，可以推导出以下内容。
 (
(37)
)
式中，sui = EKECC (SUPI)通过式37，得到G5。8. 性能分析
在本节中，我们对所提出的方案在计算开销和通信开销方面与文献中最近的一些工作进行了对比分析。表3显示了分析中使用的不同符号及其描述。
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表3
关于使用的符号的假设。

	符号
	假设

	米
	组数。

	n
	终端数量。

	Tm
	点乘所需的时间。
进行配对运算所需的时间。
哈希函数操作所需的时间。
多项式乘法所需的时间。
旋转操作所需的时间。
异或操作所需时间。
对称密码加密所需的时间。
对称密码解密所需的时间。
切比雪夫多项式运算所需的时间。

	Tp
	

	Th
	

	Tl
	

	Tr
	

	Tx
	

	Tsc.en
	

	Tsc.dc
	

	Tc
	

	Sm
	标量乘法。


8.1. 计算开销
在5G-IoT环境中，最重要的是终端端的计算成本是最小的，因为IoT设备在资源上是受限的。因此，为了对IoT-5G-AKA的计算开销进行估计，与文献中最近的一些工作相比，我们记录了执行这些方案中使用的密钥加密操作所需的时间。对于终端端，我们在Arduino Uno Rev3微控制器板中执行了加密操作，对于网络端，我们通过在带有Intel(R) Pentium(R) 1.90 GHz处理器、6.00 GB RAM和1 TB HDD的工作站中使用cryptography和pycryptodome库编写python代码来执行相同的操作。表4显示了协议中使用的密钥加密操作的计算成本对比分析。
在Arduino Uno Rev3微控制器板中记录的不同密码操作的执行时间如表5所示。在计算机中记录的不同密码操作的执行时间如表6所示。为了计算各种方案的计算成本，XOR运算(Tx)、旋转运算(Tr)和配对运算(Tp)所产生的时间被忽略，因为它们非常低，可以认为可以忽略不计。为了计算方便，与一个组长连接的物联网设备的数量被认为是n = 100，组的数量为m = 5。IoT-5G-AKA在网络和终端(IoTD)的计算成本计算如下。
在IoT-5G-AKA的认证阶段，第一步。图6中的9描述了使用ECIES对随机数进行加密。ECIES(例如TECIEC)所消耗的时间由一次Diffie-Hellman共享密钥生成(例如TDH)、一次哈希函数(例如Th)和一次对称加密(例如Tsc.en)所消耗的时间组成。因此，由于终端端(例如TECIEC)和网络端(例如TECIEC)的ECIES所消耗的时间可以Net Term 按如下方式计算。
[image: FORMULA]
 (
(38)
= 
1112.61
女士
)
 (
(39)
)
执行步骤no。11在IoT-5G-AKA的认证阶段(图6)，它需要两个操作，即一个ECIES操作和一个hash函数。因此，IoT-5G- AKATerm 协议在终端侧(称TIoT−5G−AKA)和网络的计算成本




边(例如TIoT−5G−AKANet )可以按如下方式计算。TIoT−5G−AKATerm = TECIES。dc + Th
[image: FORMULA]
 (
= 
1125.33
女士
(40)
)
并且，在网络端，IoT-5G-AKA协议的计算成本可以计算如下。
TIoT−5G−AKANet = TECIES。dc + (n + 7)Th + (n−1)Tx
[image: FORMULA]
 (
= 
24.46
女士
(41)
)
同样，我们计算了表4中提到的一些现有方案所需的时间。这些方案在终端和网络上的总计算成本的比较总结在表7中。
从表7得到的汇总和分析可以看出，在终端端，IoT-5G-AKA比Cao等人的Cao等人(2018)、Zhang等人的Zhang et al.(2019)和5G-AKA 3GPP(2019)协议的计算时间更少。然而，Cao等人的方案Cao et al. (2019b)与IoT-5G-AKA相比成本更低，但与IoT-5G-AKA不同的是，他们没有考虑漫游场景。Jangirala等人。Jangirala et al.(2019)似乎也很高效，然而他们在方案中并没有考虑完整性和不可否认性等安全问题。Choudhury的方案Choudhury(2021)虽然具有更好的效率，但它的重点仅在于身份隐私。Cao等人。Cao et al.(2020)没有考虑到中间人攻击等安全威胁。我们提出的IoT-5G-AKA方案考虑了所有这些其他方案没有考虑到的安全需求。终端端的计算成本分析如图8所示。在网络端，我们的方案比曹等人的方案Cao et al.(2018)、曹等人的方案Cao et al. (2019b)、张等人的方案Zhang et al.(2019)、Choudhury的方案Choudhury(2021)和5G-AKA 3GPP(2019)协议给出了更好的结果，如图9所示。图8显示，Cao等人。Cao et al.(2020)比我们的方案计算成本更低，因为与IoT- 5g - aka不同，他们的方案中没有考虑到远程注册、所有IoT设备的群组认证等几个额外功能。从图10中可以明显看出，随着物联网设备数量的增加，IoT- 5g - aka的计算成本也在增加。然而，与我们在本文中考虑的所有其他方案相比，这种增长要小得多。因此，我们可以得出结论，我们的方案比Cao等人的Cao等人(2018)、Ni等人的Ni等人(2018)、Cao等人的Cao等人(2019b)和Zhang等人的Zhang等人(2019)方案效率高得多。
8.2. 通信开销
为了计算通信成本，假设在物联网设备和UE/GL之间传输认证消息所产生的成本是一个单位，UE/GL和SN之间是c单位，物联网设备和SN之间是d单位。8展示了协议中传输认证消息时的通信成本对比分析。
在表9中总结了a= 0.1单位、c= 0.9单位、d= 1单位时，最近各方案的总通信成本的比较。此外，我们认为与一个组长相连的物联网设备的数量为n = 100，组的数量为m = 1。
从表9中可以看出，我们的方案“IoT-5G-AKA”的通信成本比很多方案都要低。
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[image: IMAGE]
图8所示。方案在终端端计算开销方面的比较。
[image: IMAGE]
图9所示。方案在网络端计算开销方面的比较。
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表4
计算开销比较。

	建议
	在终点站
	在网络

	曹等。Cao et al. (2018)
曹等。曹等(2019b)
	5 tm  + 2 t
3 Th  + T
	(3n + 1)Th + (4n + 1)Tm
nTl + (2m + 1)Th

	Jangirala等。Jangirala et al. (2019)
Zhang et al.;Zhang et al. (2019)
乔杜里乔杜里(2021)
	12th  + 15tr  + 25t
4 th  + 4 t
(3 tx  + 4 t
	不适用。
(2n + 2)Tm + (2n + 1)Th
514吨x + 512 th ) n

	曹等。Cao et al. (2020)
5g-aka 3gpp (2019)
0你的计划
	Tc + 4th  + 2t
TDH + 3Th + Tsc.ec
TDH + 2Th + Tsc.dc
	8tc  + 4th  + 2t
(TDH + Tsc.dc + 7Th )n
TDH + Tsc.dc + (n + 8)Th + (n−1)T



表5
在Arduino Uno Rev3中的执行时间。

	加密功能
	时间(女士)

	哈希函数(SHA256) (Th )
	12.72

	ECC密钥对生成(TECC )
	1096.24

	DeffieHellman共享密钥生成(TDH )
	1098

	对称加密(Tsc.en )
	2.21

	对称解密(Tsc.dc )
	1.89

	点乘(Tm )
	1067.24

	多项式乘法(Tl )
	0.56

	标量乘法(Sm )
	0.44

	切比雪夫多项式运算(Tc )
	7.25


表6
在工作站中的执行时间。

	加密功能
	时间(女士)

	哈希函数(SHA256) (Th )
	0.18

	ECC密钥对生成(TECC )
	139.94

	DeffieHellman共享密钥生成(TDH )
	2.00

	对称加密(Tsc.en )
	1.00

	对称解密(Tsc.dc )
	3.02

	点乘(Tm )
	2.00

	多项式乘法(Tl )
	8.21

	标量乘法(Sm )
	4.45

	切比雪夫多项式运算(Tc )
	0.10


表7
计算时间比较。

	建议
	在终端(ms)在网络(ms)

	Cao等。Cao et al. (2018) 5360.44 856.18
Cao等。Cao et al. (2019b) 38.72 822.98
Jangirala等。Jangirala et al. (2019) 152.640 NA .
Zhang等。Zhang et al. (2019) 4319.84 440.18
乔杜里乔杜里(2021)50.88 9324
Cao等。Cao et al. (2020) 62.55 3.52
5g-aka 3gpp (2019) 1138.05 628
我们的方案1125.33 24.46

	表8通信开销比较。
	

	建议
	通信开销

	Cao等。Cao et al. (2018)
曹等。曹等(2019b)
乔杜里乔杜里(2021)
Cao等。Cao et al. (2020)
5g-aka 3gpp (2019)
我们的计划
	+ (+ 2 d) m
+ (+ 2 d) m
3 dn
2 + c + d
3 dn
一个+ + 4 c


8.3. 讨论
从表7可以看出，所提方案在Arduino Uno Rev3微控制器板上需要1125.33 ms的计算时间。这个时间比当前5G-AKA协议所需的时间要少，比by提议的要少得多




[image: IMAGE]
图10所示。计算开销相对于终端数量。表9
通信开销比较。

	建议
	通信开销

	Cao等。Cao et al. (2018)
	12.1

	Cao等。曹等(2019b)
	12.1

	乔杜里(2021年)
	300

	曹等。Cao et al. (2020)
	21.9

	5g-aka 3gpp (2019)
	300

	我们的计划
	13.7


Cao et. al Cao et al. (2018)， Zhang et al.。Zhang et al.(2019)。最初的5G-AKA协议是为在智能手机上执行而设计的，智能手机通常资源丰富。因此，考虑到物联网设备的计算约束，所提出的方案(即IoT- 5g - aka)在减少计算时间方面的优势是一个显著的改进。因此，可以推断，如果采用所提出的方案(即IoT-5G-AKA)，它不仅将实现一组IoT设备的远程注册和群组认证，而且与现有的基于USIM的5G-AKA协议相比，还将在IoT设备上引入更少的计算成本。此外，IoT-5G-AKA协议(如第6节所述)被设计为当前5G-AKA协议的扩展。因此，在IoT-5G-AKA协议中，5G-AKA协议的所有特性都保持不变。IoT- 5g - aka协议中纳入的附加功能可以同时对UE和一组IoT设备进行认证。
从表7中可以看出，所提方案的计算时间比Cao等人提出的方案要多。Cao等人(2019b)， Jangirala等人。Jangirala et al. (2019)， Choudhury Choudhury(2021)和Cao et al.。Cao et al.(2020)。然而，与5G-AKA协议不同的是，这些提案并没有使用authentica-
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基于向量的挑战响应机制，因此不能轻易用于5G移动网络中的物联网设备认证。
从表7可以明显看出，在网络端，所提出的方案只需要24.46 ms，远远小于其他大多数方案。从图10中可以明显看出，所提方案的另一个优势是，随着终端数量的增加，与其他方案的计算时间增长相比，所提方案的计算时间增长几乎可以忽略不计。这是一个显著的改进，这保证了即使物联网设备的数量逐渐增加，也不会引入显著的计算负担的网络。
从表9中可以明显看出，所提方案的通信成本低于文献中讨论的所有其他方案。这是所提出方案的一个额外的好处，可以显著减少认证延迟，从而提高协议的效率。
9. 结论
提出了一种在5G蜂窝网络中实现物联网设备远程注册和群组认证的方案IoT-5G- aka。该方案旨在与现有5G-AKA协议保持一致，便于现有蜂窝运营商采用。在IoT-5G-AKA中，5G-AKA的所有安全特性都将一如既往地发挥作用;为远程注册5G核心网络的物联网设备的群组认证引入了额外的功能。物联网设备的群组认证有助于在认证过程中降低信令成本。此外，使用单向哈希函数、异或操作、椭圆曲线密码等轻量级密码技术，保证了方案在物联网环境中的效率。对方案的安全性分析表明，该方案能够抵御各种已知攻击。性能分析表明，该方案是有效的。与当前的5G-AKA协议和一些最近的提案相比，所提出的方案在Arduino Uno Rev3微控制器板上所需的计算时间要少得多。随着终端数量的增加，与其他方案的计算时间增长相比，所提方案在网络端计算时间的增长几乎可以忽略不计
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