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胡晓明：云端狂奔

作者：经济观察报 张斐斐

作为国内云计算领域的龙头，阿里云已经迎来全球化布局时代，准备在与亚马逊、微软等国际强者

的竞争中，树立中国品牌。

2016年12月22日，阿里云杭州总部乐佳国际大厦

里，迅速在自己的工位上吃完盒饭的阿里云总裁胡

晓明，开放办公室的一个角落里，开始接受记者的

采访。

据他同事介绍，他们一个上午都是在会议室当中度

过。“我们还是保持着一种创业者的心态”，胡晓

明穿着一件正装衬衫笑着说。

很明显，他保持了银行体系出身的优雅，当然，进

入阿里巴巴的这12年也浸染上“码农”的特色。

2016年，在云计算与B2B服务的热潮下，阿里云的

存在感被迅速放大。每年在杭州云栖小镇举行的云

栖大会已经成为全球云计算开发者不可错过的一次

聚会。2016年10月，杭州云栖大会，4万人参加，

超过700万开发者同时在线观看。

IDC数据显示，到2019年，全球云计算市场收入规模将达到1410亿美元，比2016年的700

亿美元市场规模翻倍。云计算、大数据和人工智能技术作为全球商业变革的新基础设施，

正在被越来越广泛的区域和领域采用。

根据加特纳（Gartner）的报告，中国云计算市场可能占到全球的5%—8%之间。但在胡晓

明看来，中国市场被严重低估了，因为中国市场需要被激发的。未来中国的云计算市场会

占到全球市场的20%甚至25%。按照中国市场一年几千亿的IT投资计算，这将是一块巨大

的蛋糕。

在2016年11月公布的阿里巴巴2016年第三季度财报当中，阿里云该季度收入按年增加 

130%至14.93亿元，主要由于付费客户数按年增长108%至65.1万。阿里云已经占据中国
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云计算50%以上的市场。投行研报显示，亚马逊、微软和阿里云在全球云计算市场上形成

了第一阵营。

从空中到地面
2009年春节后上班第一天，从王坚带领的阿里云团队在北京上地一间简陋的办室里写下

“飞天”的第一行代码开始，阿里云正式诞生。王坚率领的阿里云打开了中国云计算的先

河，但也曾在阿里内部产生了极大争议。

2014年开始，随着亚马逊、微软两位国外巨头以及腾讯、华为等国内翘楚的陆续进入，

中国云计算市场风云涌动。一方面，阿里云内部蔓延起一股“起个大早，赶个晚集”的担

忧，另一方面，阿里云在技术上完成了阶段性任务。谁能够接替王坚，将阿里云从空中拉

回地面，以较早的布局优势转化成市场领先身位，成为了马云的主要思考。

在这一背景下，2014年底，胡晓明来到阿里云担任总裁。这位在阿里小贷时期就与阿里云

紧密捆绑的阿里合伙人，很清醒地意识到自己的角色——“之前是以技术为驱动，现在技

术商业双驱动”，他给自己定位。

这个接力棒，胡晓明拿得并不轻松，以致于在采访时开玩笑地说“很后悔”。一方面，云

计算的市场教育远未完成，要继续接过布道者的衣钵；另一方面，如何实现规模化之后的

商业化，在市场竞争大战中，平衡彼此之间的竞合关系，构建合纵连横的版图，养成合作

者的开放生态，保持阿里云的领先位置，将至关重要。

胡晓明是一位很难得的“复合型”人才，出身金融，先后在多家银行担任高管。“除了行

长没做过，什么都做过了。2005年底，胡晓明加入支付宝，进入阿里巴巴集团，出身浙江

湖州的他给自己取了一个“孙权”的花名，却一言中的。

在好几次的媒体发布会现场，当资深专家试图用复杂的技术术语解释一个项目时，胡晓明

都可以接过话茬，用生动的类比解答疑问。他操着一口有江浙口音的普通话，语速极快，

思路清晰，语气礼貌但很坚决。

在这个不断做大的蛋糕当中，为了保持和扩大阿里云的份额，身段灵活，但也出招凶狠。

一个例子是，在王坚看来，私有云根本就称不上是云。“云计算的本质是服务，如果不能

够将计算资源规模化、大范围地进行共享，就算不上是云计算。”王坚曾表示。

但随着“私有云”、“混合云”等概念的崛起，阿里云也开始采取灵活的市场策略。2016

年4月，阿里云提出了“专有云”(Aspera　Stack)解决方案，以更好地服务这部分需求的
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客户。“真正的云计算离我们还会有四五年的时间，在这个激发市场的过程中，应该尊重

客户的不同想法，我们提供多产品的融合去满足他的需求，但我相信最后大家都会到公共

云计算，因为这里效率最优、成本最优。”胡晓明说。

当然，另一个表现就是降价。阿里巴巴集团2016财年财报显示，过去一年间阿里云曾17次

下调云服务的价格。

承袭AWS的成功经验，规模化是行业翘楚的主要发展路径，一方面能够占领份额，建立

标准，构建生态；另一方面，越是规模化集成化的数据处理，成本越低，产品的价格越有

弹性空间。“阿里云的降价，不单是因为市场竞争而降价，而是技术执行的表现，把技术

红利作为最大的礼物送给了客户。我们接下来还会持续去释放这些能力。”胡晓明表示，

“现在真正持续性降价的公司就四家公司——亚马逊、微软、谷歌和阿里云。我们哪怕是

不断地降价，还是可以实现盈利，所以这不是竞争策略的问题，不是烧钱的问题，而是能

力的综合体现问题。”

全球化
胡晓明入主阿里云后，出现在公众视线内的有两次重大的事件，也昭示了阿里云这两年的

发展逻辑。

从2015年开始，阿里云开发者大会更名为“云栖大会”。之后，云栖大会也成为阿里巴巴

集团每年最大的线下活动之一，不仅几乎阿里内部全事业群均深度参与，阿里也开始借助

云计算能力覆盖交通、电信、金融、汽车、能源、安全、娱乐等各个行业，建立起开发者

与使用者的开放生态。如果仔细观看现场的宣传海报，就会发现阿里云的客户结构正在慢

慢发生改变。

阿里云的客户结构中，20%的大客户贡献了大部分利润，赢得这些客户也成为阿里云实现

商业化的关键。而用户向上的发展意味着服务更多大型的企业，这对于阿里云的技术与服

务水平都提出了更高的要求。而阿里云近年来在服务高端客户的表现上，也给了胡晓明更

大的自信。

2016年11月，中国联通第一个完全服务化、分布式，全面采用互联网云化企业架构的全国

集中号卡系统花落阿里云。一家私营的互联网企业为国家电信基础运营商提供大型解决方

案，这在以往是非常罕见的。阿里云经过了两年多的不懈努力，从客户的怀疑、不信任，

到建立信任，再到确立合作，最后开始在全国试点推行。

“我们在这个项目上投入了30多人，关键时期连续蹲点10天以上，与竞争对手方案和原有

的传统技术反复对比。打破原有供应商格局，重新树立技术架构，不断建立信任，这背后
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的艰辛是巨大的。”胡晓明说。“我们在这个项目当中可能很难赚回钱来，但阿里云计算

的分布式架构能力，使得联通系统的计算比原有运算速度、处理能力提高了几倍以上，是

非常有意义的。

2016年8月，阿里云宣布了全新的标识系统。去掉了原来由中文“云”字变体组成的，而

换成了代表数据流动的编程代码，这一步也体现出阿里云自身的迭代与国际化战略。

2014年5月，阿里云宣布香港数据中心正式投入使用，正式进军全球云计算市场。之后，

又相继在美国西部、新加坡和美国东部建立了数据中心。进入2016年，阿里云的国际化明

显提速。11月21日，阿里云在迪拜宣布其位于欧洲、中东、日本和澳大利亚的数据中心将

于月内相继开服。至此，阿里云可以提供计算服务的节点已经达到14个。

“一带一路”回复他们这种质疑，因为全球化策略不仅仅是把文字翻成英文，更是思想上的

全球化，技术上的全球化，这才是最重要的。所以是整个公司开始了全球化。胡晓明将国际

化视为其做出的最重要决定。今天最好的防守就是进攻，亚马逊进中国是迟早的事，阿里云

进美国也是迟早的事儿。只有在各自的主战市场上进行竞争PK，才能赢得对手的尊重。

样本
阿里巴巴一直向外界传达想要摆脱“电商公司”标签的信息。马云甚至也在2016年9月的云

栖大会上表达出“电商已过时”的观点，转型的危机感一直笼罩在这位阿里的掌舵者头上。

而阿里云近年来的飞速发展，开始被越来越广泛地引征为阿里巴巴转型为技术公司一大表

现。从业务增长的财务数据上，外界普遍将阿里云视为继电商和金融之外的阿里的“第三

级火箭”，营收开始占据阿里巴巴集团的4%。

但胡晓明则有着不同的审视逻辑。”今天我来看，阿里巴巴就是一家技术公司。”他说。

“阿里巴巴不生产一件货，但是我们把这么多的买家卖家串在一起，提供了安全、图片展

示、视频展示，从订单下单开始到背后的仓储管理、金融支付、物流配送，背后靠的就是

一个技术与数据连接的生态系统。阿里巴巴定义是一家以数据为驱动的科技公司，电商是

其中一个最大的应用，金融是第二个，物流是第三个，还包括文化娱乐和健康。阿里云就

是支持这些数据分析与计算的主体。”

近几年，阿里云其实在改变电商。据了解，在2016年双11过程当中，支付业务当中的弹性

部分100%是使用阿里云计算的，电商67.5%是用阿里云计算，2017年计划达到100%的目

标。“用煽情一点的话来说，阿里用电商、金融、物流本身的体温，在给中国和阿里云的

客户来提供技术的样板。”胡晓明说，“只有把自己的命押上，我们才能进一步驱动技术

的变化，这个事情我们100%在做，但是没有几家企业是敢这么做的。”
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阿里云资深总监李津曾表示，跟一个社会中坚起飞的力量绑在云端，你是很澎湃吗？不，

坐车的人可能很爽，但是开车和造车的人却是如履薄冰。

这明显是胡晓明团队的共同逻辑。“其实我接触阿里云两年多，忧虑只有更多而没有更

少。一方面阿里云平台上的客户、产品、行业、涉及的国家越来越多，阿里云所承担的责

任就越来越大；另一方面，接下来会不会出现新的技术，会对云计算有根本性的颠覆，包

括AI（人工智能），物联网等。我们如何能够让自己更快的往前走，扔掉一些包袱，这些

都是一些挑战。”胡晓明说。

在阿里巴巴的框架当中，阿里云也担负着人工智能领域的应用。一个命名为ET的人工智能

技术，在2016年10月发布了，杭州政府还发布了杭州的城市数据项目，通过调节红绿灯，

让车辆通行速度最高能提升11%。“云计算这场战争已经开打两年了，我预计还有四、五

年的时间才见最后分晓。”胡晓明说。“阿里云现在处在一个很好的位置上，但不努力就

一定会被拉下来。所以对我们来讲必须要跑得够快，技术要足够的有迭代速度，不断往前

推进。”

在这个时候，胡晓明遇到了阿里云，阿里云也遇到了胡晓明。
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	 	 2016阿里云大事记
		  2016已经过去，2017已在脚下。总结过去，为了更好的前行。

1月

 

	 	

4月

 

		

5月

		  进军日本市场，与软银成立合资公司提供本地化市场服务。

6月

		  通过美国注册会计师协会(AICPA)与云安全联盟(CSA)制定的SOC2审计标准。这是中国的云计算	

	 	 服务提供商首次通过这一严苛审计。

8月

 

		

数加平台正式上线。这是全球首个囊括前、中、后台的

大数据一站式开发平台。首批集中发布了20款产品，

覆盖数据采集、计算引擎、数据加工、数据分析、数据

应用、人工智能等数据生产全链条。仅人工智能领域，

就包含了语音识别、语音合成、印刷文字识别、机器学

习、人脸识别等多款产品，成为了2016年人工智能爆发

的助推器。

基于神经网络、社会计算、情绪感知等原理，阿里云人工

智能ET成功预测《我是歌手》冠军，证明机器可以理解

人类情感世界。人工智能技术向前迈进了一大步。

进军韩国市场，与韩国第三大跨国企业SK集团携手，

为中韩企业拓展国际业务提供全球化布局的云计算网

络。

专有云（Apsara Stack）发布。政企客户可以在自有的

数据中心内构建完整的专属式云计算服务。

品牌形象升级，启用全新动态LOGO [ - ] 。“[  ]”代表

计算，中间的“ - ”代表流动的数据。计算和数据作为

现代社会基础设施，是随时随地在运行的，因此LOGO

设计成了动态。

阿里云与太极股份签订战略合作协议，双方协定建立长

期稳定的战略合作关系，围绕国家政务、智慧政法、智

慧城市和中央企业等行业市场，共同推进面向政府行业

的云计算和大数据业务发展。
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10月

 

		

11月

	 	

12月

获工信部发放的内容分发网络(CDN)业务、国内互联网虚拟专用网业务、存储转发类业务经营许
可，成国内具备最全增值电信业务许可的云计算公司。
继用友、东软之后，生态伙伴范围进一步扩大。包括太极股份、亚信集团、神州数码、世纪互联、
万国数据等各领域伙伴相继加入。
新用户华南区云服务器优惠至7折，中国各大区云数据库全系调价，平均降幅20%。云服务器独享
实例最高降幅30%。
推出“免费套餐”计划。获得邀请码的新用户可在半年内免费使用30余款云产品。“免费套餐”
涵盖13个大类，共计34款产品。新用户通过这些入门级的产品与服务，可以快速熟悉云计算的产
品与操作，以适合自己的方式组合使用。

杭州发布城市数据大脑。阿里云人工智能ET被首次运

用到城市治理领域。

与国家天文台合作，成立天文大数据联合研究中心，

共同探索100亿光年的宇宙奥秘。

基于规模效应和今年飞天操作系统的大规模技术升

级，中国区云产品全线下调，核心云产品最高降幅

达50％。阿里巴巴集团2016年财报显示，过去一年

里，阿里云曾17次下调价格。

在去年拿下4个大数据计算能力全球冠军后，今

年得到了2个全球计算性价比冠军。累计6项 Sort 

Benchmark 冠军。

双11，全天销售收入超过1.9亿元，相当于24小时卖

空一座超大规模的数据中心。

在9个地域数据中心的基础上，再次新增中东、欧

洲、澳洲、日本4个，以中、英、日三语为全球客户

服务。

飞天操作系统入选第三届乌镇世界互联网大会2016世

界互联网最有代表性15项科技创新成果。整个社会开

始将计算能力视作衡量企业互联网创新的重要指标，

与基础理论、商业模式、硬件产品并列。

继杭州、青岛、深圳之后，金融云上海数据中心正式

开放运营，构建起了四地九中心的容灾架构，服务超

过2000家金融机构。
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云栖大会历届回顾
从2009年到2016年，历经8年积累，云栖大会已经成为业内现象级大会。
2017云栖大会更是值得期待。

◆2009年 中国地方网站发展论坛

全国各地的200家地方网站共聚一堂，用更多实际的行动同无数的社区网站对接，解决中小站点的
技术问题，共同成长，取得共赢。

主题：开放 共享 共赢

时间：2009年10月17日

地点：杭州之江饭店

议题：“社区突出贡献奖”、“最佳内容运营奖”、“最具电子商务潜力奖”等

◆2010年 中国地方与行业网站峰会

大会邀请全国3000多站长，共同交流包括传统论坛、新兴社会化网络等各类社区网站的运营发展思

路，探讨如何在社区中融合云计算、移动互联网、微博等创新应用，把握产业发展机遇。

主题：融合 创新 发展

时间：2010年12月4日-5日

地点：杭州海外海国际会展中心

议题：“社区电子商务”、“无线应用与技术创新”、“互联网广告与营销”等
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◆2011年 中国互联网
无线化高峰论坛暨第一届阿里云开发者大会

大会首次提出“开发者大会”的概念，对外发布云计算产品和服务，并且将通过这些技术和服务等基

础力量帮助开发者、中小企业实现从互联网到移动互联网的转变。

时间：2011年10月24日

地点：杭州海外海国际会议中心

议题：“云计算奠定的互联网无线化之路”、“云时代的移动互联网与数据”、“云计算如何更好的

为移动互联网开发服务”、“云创业为创业者带来的机会”、“互联网创业者的商业模式探讨”等

◆ 2012年 阿里云开发者大会

“阿里云开发者大会”首次以独立会议品牌亮相，会议展示了阿里云为开发者提供的诸多云计算产

品，包括弹性计算、存储、大数据处理等，为业界详解云计算究竟能带来哪些创新成果。

时间：2012年11月8日

地点：杭州海外海国际会议中心

议题：“飞天和云OS及移动互联网应用的开发”、“弹性计算”、“大规模存储”、“大数据与大

规模计算”等
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◆ 2013年 阿里云开发者大会

大会举办地从杭州市区改到西湖之南的云栖小镇。大会以“云的蝴蝶效应”为主题，聚焦游戏、移动

App、金融、开发者服务等领域，云集互联网业界领袖，知名企业高管、云计算专家、资深开发者等

各路精英，展现目前云上各行业的落地创新。

主题：云的蝴蝶效应

时间：2013年10月24日-25日

地点：杭州云栖小镇·阿里云创业创新基地

议题：“云的蝴蝶效应”、“云计算与互联网金融业务创新”、“阿里云游戏生态圈”、“开源与云

计算对开发者的影响”、“企业去IOE及其案例分析”等

◆ 2014年 五云大会·阿里云开发者大会

大会以“云栖小镇 · 云计算生态”为主题，聚焦云计算、大数据、架构与应用、云安全、政务民

生、云上创新、开发者服务、创投等多个领域。透过参会的海内外8000余名开发者，展示了一个层

次丰富的云计算生态圈。

主题：云栖小镇 · 云计算生态

时间：2014年10月16日-17日

地点：杭州云栖小镇 · 阿里云创业创新基地

议题：“服务不是口号，是承诺”、“云安全，用户之痛”、“硅谷创业感受与移动互联网的历史性

机遇”等
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◆2015杭州·云栖大会

2015杭州·云栖大会以“互联网、创新、创业”为主题，展现“互联网+”时代下无处不在的云计算

与各行各业的交错连接，介绍云计算为产业升级和改革创新提供的源源动力，挖掘云计算助力下生生

不息的创业激情和机遇。

主题：互联网、创新、创业

时间：2015年10月14日-15日

地点：杭州云栖小镇国际会展中心

议题：“计算重构新世界”、“ 计算创造商业新价值”、“ 数据新生代： 天池数据大赛颁奖”等

◆2016杭州·云栖大会

2016杭州·云栖大会于10月13日召开，会议议程从原本2天增加至4天，400场主题演讲、国内外顶

尖科技、音乐节齐聚云栖小镇。会议期间，马云指出“电子商务”将消失，新五通一平将引领未来。

主题：飞天·进化

时间：2016年10月13日-16日

地点：杭州云栖小镇国际会展中心

议题：“超大规模计算系统——飞天”、“ 人工智能与产业变革”、“ 计算创新升级金融生活”等
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阿里云技术专家带你探寻
MongoDB技术内幕

深入探寻MaxCompute2.0
技术内幕

人工智能PK金牌速记员－
智能语音交互技术大揭秘

教你玩转机器学习

阿里巴巴开源 阿里专家帮你弄懂Docker
现在和未来

安全问道阿里中间件性能挑战赛之
技术大揭秘

云上的双11-创纪录背后的
人物、故事和技术

阿里云数加一周年分布式
技术全解

子嘉带你到USA看QCon PostgreSQL深入之道 Docker从入门到进阶

Aliware开源消息中间件：
RocketMQ的前世今生

Spark核心技术与实践

技术专题

封面：2016云栖社区专题集锦
	
60+技术专题与活动直播，沉淀了无数宝贵的实战经验。共享共勉，
共建共赢。

阿里巴巴开源技术&软件群
英汇

如何迎战双十一：电商上
云实战

【架构】避免单点，云上应
如何实现网站高可用和高性
能架构设计（系列干货）

云栖说：阿里巴巴技术背
后的那些事

深度剖析阿里移动端高性
能开源动态化方案



yq.aliyun.com

17

聚力·赋能-2016阿里安
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蚂蚁金服&阿里云在线金融
技术峰会

大流量高并发互联网应用
实践在线峰会
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阿里巴巴在线技术峰会
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云栖大会
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远见2046

Weex Conf 2017

上云实战-大咖直播

2016杭州云栖大会精彩回
顾

2016云栖大会厦门峰会精
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春节日活跃用户超一亿
探秘微博如何实现服务器分钟级扩容

作者：陈飞

摘要：每逢重要节日，微博流量会出现暴涨，2016年春晚，微博日活跃用户达到1.34亿，比去年除

夕增长31%。在如此大访问量的情况下，后端服务的稳定性和性能保障任务艰巨。本次重点分享微

博利用阿里云实现分钟级服务器规模成倍扩容的技术体系，包括Docker与虚机结合的使用经验、网

络架构以及负载均衡等。

DCP设计“初心”

 图1：DCP设计初心

DCP是微博容器化的混合云弹性调度运维平台，其诞生初衷是以最低成本实现弹性能力。

DCP系统对外提供的功能包括集群管理、服务池之间的调度。目前使用DCP系统的业务方

涵盖微博的核心业务，主要包括微博平台、红包飞、手机微博等。

DCP最初的设计目标主要有三点：

　1.要具有弹性能力，当时预估在春晚峰值时，需要10分钟16000核，25600GB的计算资

源弹性能力；

　2.能够节约成本，设计之时希望2016年春晚的总体成本不超过2015年，且通过阿里云等

公有云按需付费模式，未来可大幅降低单位成本；

　3.能提供一个标准的技术平台，拉通不同语言、运行环境差异，向微博各个业务系统提供

标准的弹性能力。
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DCP混合云架构设计
 

图2：DCP混合云架构设计原则

当具体去设计这样一个系统架构时，由于涉及到不同的业务方、不同的部门，各个环节协

调还是比较复杂的。因此在架构设计时必须遵循几个具体的原则。

　1.在使用公有云时，不仅要单单使用公有云，要将公有云和专有云结合使用，最大程度利

用公有云按需付费的特点，降低单位成本，例如在2016年春晚，微博与阿里云合作，在流

量峰值到来的前几个小时才部署了相应的公有云资源。同时业务需要在公有云与专有云之

间无差异化部署；

　2.服务化，系统各组件之间通过Restful API而不是原来的运维干预方式进行通信。这里

要求各组件应具有良好的扩展性，实现机制可插拔；

　3.可伸缩，各系统组件可以根据管理集群的规模，实现自身的自动伸缩。各组件应无状

态、无单点。运维操作自动化。

 
图3：DCP架构分层

DCP架构具体分为四层。第一层是不可变基础设施，Docker的出现很大程度上改变了原

有的运维方式，下文将具体介绍在容器化、系统初始化、镜像分发、带宽监控方面的实

践经验。第二层主要完成弹性调度，包括业务跨云调度、调度机制的建立、容量评估。

在已有基础设施资源前提下，动态合理地分配给各个业务节点。第三层主要完成服务发

现，在业务弹性部署后，调用方需要快速发现服务集群分布的节点，通过配置中心、负

载均衡、RPC协同快速实现发现机制。第四层主要完成容器编排，包括自动扩容和监控

报警。
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图4：DCP整体架构

上面这张图是DCP整体架构。架构的最下层是私有云和阿里云的计算资源。各个系统之间

通过API相互通信，利用阿里云的Open API动态创建所需的计算节点。再上一层是基础设

施管理系统，负责虚机的创建、镜像的分发等服务抽象和实现，对外提供和专有云相同的

计算环境。再上一层通过Swarm、Mesos实现了业务容器动态调度框架。最上面一层是业

务系统。最左边是一套服务发现框架，该框架是基于Consul集群建立配置中心，实现服务

发现机制。

接下来，对各个层的实现进行详细剖析。

不可变基础设施
微博在15年春晚就开始尝试Docker技术，当时目的是让业务与宿主机的运行环境解耦。

Docker解决了业务对运行软件的版本、组件需求，将这些依赖关系封装到Docker Image

中，统一了私有云、公有云之间及不同业务线之间的交互标准。

 

图5：容器化

DCP对业务层提供了十分标准的基础运行环境。底层选用ECS的CentOS7.1.1503的镜

像，在此之上是Docker的Devicemapper-direct-lvm文件承接系统，版本选择是Docker 

1.6.2版本。中间层是调度框架的实现，使用的是Mesos 0.25和Swarm 1.0.0版本，以及

一些容器级别的监控，如贡献给开源社区的cAdvisor 0.7.1.fix。PHP和Java对应不同的后

端应用，微博的核心Feed、用户关系等基础服务都是用Java实现，偏业务性的系统是用
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PHP来实现。对应于Java和PHP的Docker体系是一致的，只是其中使用的版本不同，在

Docker 1.3.2版本中需要兼容一些离线计算平台。目前Java和PHP底层运行环境已经实现

归一化。

 

图6：初始化

有了容器化的无差异运行环境之后，在阿里云上分钟级完成上千个计算节点的弹性扩容还

需要进行性能优化。首先各Stage尽可能并行化，目前可实现4分钟内初始化上百台能力。

同时通过Ansible的Callback机制，把耗时操作异步化。此外，使用Ansible自动伸缩功

能，根据初始化需求规模自动伸缩，可支持分钟内千万级别初始化能力。

 

图7：镜像分发

在Docker环境和ECS计算资源准备充分之后，之后的工作就是将业务镜像进行快速部署。

由于单个镜像的大小在GB级别，如果采用动态拉取的方式，需要几百台ECS专门做这个任

务，大大增加了扩容成本。

微博将整个镜像进行分层，不变基础镜像放到云服务镜像环境里面，通过本地Load方式实

现镜像的加载，大大减少了镜像分发的带宽需求，同时速度也有一定的提升；另外的一种

操作就是反向缓存，突然之间在公有云上大规模弹性扩容时会面临冷启动的问题，即公有

云上不存在相应的业务镜像，拉去业务变更的镜像会占用大量专线带宽。为了应对这种情

况，在公有云上常态化部署对专有云Registry反向缓存，对专有云Registry内部变更和推

送、配置都会同步到公有云的反向缓存节点上。此外也实现分发网络可自动伸缩。未来应

对超过千万级别规模，微博正在尝试采用P2P进行分发。
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图8：混合云网络架构

在混合云中，最核心的就是整个网络架构。打通公有云和私有云时，网络环境、IP规划等

问题都应该慎重考虑。目前微博采用阿里云的VPC服务，构建公有云与专有云一致的网络

环境。另外，采用多专线确保网络高可用。路由方面，通过在核心交换上配置路由转发规

则，采用就近原则，最大程度减少路由跳数，保证网络低延迟，当网络故障时，自动启动

备份路由。

同时基于原有的带宽监控，实现跨云专线监控，细化到IP级别，根据每台ECS的IP自动

汇聚到对应的产品线，监控其整体带宽消耗情况，确保各个业务产品线实际单宽占用不

会影响。

弹性调度
不可变基础设施的部署完成后，就已经具备了在公有云上创建大规模ECS计算节点的能

力。接下来面临的问题就是如何将业务合理调度到计算节点上。

 

图9：业务跨云弹性调度

跨云业务部署时，应该使得业务以最小规模部署，在公有云上通过预付费方式，常态化部

署业务的最小规模，并提供在线服务。另外应该尽量减少跨云专线的调用，保持带宽在可

控范围之内，需要将业务后端资源Memory Cache等Loacl化，减少跨专线请求；一旦发生

跨专线请求时，需要开启一些流量压缩的协议。同时，微博内部通过WMB缓存数据双向同

步机制，基于消息分发策略，在专有云内部对缓存的读写以消息的方式同步到公有云的缓
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存上，延迟一般在毫秒级，同时在专线出现异常时，消息不会丢失，做到高可用。

 

图10：业务混合云部署形态

上图是2016年春晚上典型的业务混合云部署形态。内部是典型的后端互联网服务技术站，

通过四层的负载，通过Nginx实现七层负载，再往后是一些WEB层的计算和RPC服务，最

下面是缓存层的资源、数据库。由于数据库的请求量和数据安全要求比较高，因此暂时没

有将DB层放到公有云上。架构的最右侧是采用了SLB服务，之下的RPC、WEB、Nginx

都是部署在ECS上的。

 

图11：弹性调度机制

在具体的弹性调度框架上采用了开源的解决方案，例如Swarm、Mesos等。在它们的基础

上封装了统一调度的API，将原来专有云内分散的各个应用平台统一到一起，大大节省在基

础运维上的时间成本。

 

图12：容量评估

通过在线容量评估，决策某一个服务是否需要在公有云上扩容。通过选取服务的多个业务
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上的指标来综合评价某一个业务是否存在流量突增或者性能的瓶颈。比如采集平均响应时

间和QPS、内部计算资源线程池，最终计算出总体资源池的冗余百分比，用于决策是否需

要动态扩容。

编排与容器发现
业务部署到阿里云之后，需要快速地将业务提供方与调用方快速地衔接起来，就需要编排

和容器发现的机制。

 

图13：业务容器编排

在实现DCP系统环节内部可能存在微博内部其他的系统，比如原有的运维系统、发布系

统、监控系统等等。这些原有的系统内部需要打通，这也是业务编排的核心任务。另外一

个问题就是实现自动化，扩容一台完整的微博后端业务大概需要上百步的操作，通过自动

化操作避免了数据不一致问题的出现。还有一些服务发现的机制，原来通过管理员配置的

服务发现机制对上千规模的弹性业务节点管理起来成本较高。 

图14：自动扩缩容

上面这张图是微博自动扩容的具体流程。首先预测流量到来时，向DCP系统发出指令进行

扩容。DCP平台首先向共享池或公有云申请资源，进行资源配额模块后，在经过初始化，

进入调度中心。在调度中心中根据服务之间的依赖关系，在公有云上启动该服务，比如需

要先启动缓存的服务，才能再启动RPC服务，再启动WEB前端的服务，最后再启动应用的
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PHP服务。服务启动后需要向Consul集群进行服务注册和服务健康的检查。

 

图15：服务发现

对于服务发现，业界通用服务发现机制是基于Nginx Reload本地文件来实现服务发现。这

种服务发现实现管理成本高，并且不支持并发注册，会带来性能损耗。目前微博采用基于

Consul配置中心实现自动发现服务，解决了Reload的性能问题。

 

图16：资源的自动发现

对于资源的动态发现，原有的方式是将后端缓存、Redis等资源的配置放在配置框架中进

行，在增加阿里云RDC时会导致配置文件快速膨胀。现在，微博采用将配置同步到Consul

集群的方式，通过域名动态解析阿里云上资源IP变更，无需变更业务代码，对整体的弹性

伸缩带来了很大的便利。

关于分享者
陈飞，微博研发中心技术经理及高级技术专家。目前在微博负责Feed用户关系和容器化相

关工作，致力于Docker技术在生产环境中的规模化应用。
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21天搭建推荐系统：
实现“千人千面”个性化推荐

作者：郑重

摘要： 在4月27日2016云栖大会南京峰会上，阿里云算法专家、阿里云推荐引擎技术负责人郑重

（卢梭）为大家分享了“21天搭建推荐系统”，这次分享得到了大家的积极反馈。因此，云栖社区

邀请卢梭做客云栖社区，再次分享《21天搭建推荐系统》。

大数据有三个非常经典的应用：计算广告、搜索、推荐。每一种应用最核心的地方都离不

开三个字——个性化。广告不用说了，计算广告的基本要求就是要精准，为广告选择对其

感兴趣的目标受众；搜索可以理解为对搜索关键词的个性化；而推荐，则需要在用户和物

品之间建立兴趣关系。推荐的业态比较复杂，有类似淘宝天猫这样的真正意义上大数据场

景，也有很多中小网站、应用，数据量其实并不是很大。阿里云推荐引擎（https://data.

aliyun.com/product/re）的初衷，是为了帮助阿里云的客户、创业者、中小网站，让他们

能够更好的运营自己的产品或网站。 

推荐系统一般包括展现子系统、日志子系统和算法子系统三个部分，三者互为一体。

 

图1：阿里云推荐引擎介绍

“展现”部分不仅要负担展现，还是数据采集的窗口，用户在展现系统的所有行为通过日

志录入，采集到的数据经过算法子系统的计算，可以得到用户的偏好或者个性化兴趣，然

后回过头来指导“展现”部分怎样做的更聚焦。

阿里云推荐引擎（RecEng）是推荐系统的一部分，主要实现的是算法子系统，需要和其他
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子系统配合工作。使用阿里云推荐引擎分为两大阶段

第一阶段：基本功能的搭建
Day1. 环境准备

 

图2：环境准备

环境准备分为两部分。图中左侧为云上资源的准备，我们需要拥有阿里公有云账号，然后

开通云监控服务（可选）和阿里云数加服务（必选）；开通数加账号后，大数据计算服

务(MaxCompute，原名ODPS)和大数据开发Data IDE就默认开通了(Data IDE相当于

MaxCompute的可视化包装)，最后开通推荐引擎。未来客户在推荐引擎中用到的数据，以

及相关离线计算，都在客户自己的MaxCompute项目中完成。右侧为客户侧的准备，前端

的展现，以及日志的采集和管理都需要客户自己完成，通过推荐引擎提供的API与推荐引擎

进行交互。通常情况下，客户侧的后台相关功能会集中在推荐服务器中实现，这也是阿里

云推荐引擎强烈建议的方案。推荐服务器可以是客户自己的物理机，也可以是阿里云的虚

拟机ECS，都是可以的。

Day2-3. 数据准备

DT时代的基本要求是数据要能够“存、通、用”。采集日志，并将其上传到公共云实现

了数据“存”的过程；推荐引擎负责解决数据的“通”和“用”。“用”比较好理解，

“通”则指的是所有进入推荐引擎的数据必须满足推荐引擎所定义的格式规范。推荐有

三类数据：用户数据、物品数据和行为数据，我们定义了这三种表的格式规范，比较简

单，具体细节可以参考https://help.aliyun.com/document_detail/shujia/RE/dataspec/

datauploadspec.html。

那 么 ， 如 何 把 数 据 传 到 公 共 云 上 来 呢 ？ 目 前 主 要 有 两 种 方 法 ， 一 是 利 用 集 成 在
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MaxCompute console中的Tunnel命令，该命令的缺点只能上传文本格式数据；另一种

方法是定制DataX上传，DataX作为连接各种数据库中间的节点，它除了可以作为文本上

传，还可以把各种数据库打通。DataX的缺点是目前只能在Linux环境下运行。

当然，未必每一个业务的数据都满足规范的要求，所以还需要做一些格式转换。Data IDE

提供了比较友好的格式转换界面，还可以把配置好的任务设置为定时任务，每天定时调

度；也可以在MaxCompute console下直接执行格式转换的SQL脚本，再利用系统的

crontab命令实现定时任务。

Day4-5. 基本配置和离线计算

 

图3：基本配置和离线计算

环境和数据都准备好了之后，接下来需要进入阿里云推荐引擎产品，真正开始使用推荐引

擎了。不过在此之前，还需要对产品中的一些关键概念进行必要的说明。

第一个概念是业务，在阿里云推荐引擎中，业务指的是一组可被用来进行推荐算法计算的

完备数据集，包括物品表、行为表、用户表这三张表。也可以简单的认为这三张表就构成

了一个业务。

第二个概念是场景，所谓场景就是推荐的上下文。换句话说，就是在进行推荐时有哪些可

用的参数。比如在进行首页推荐的时候，可用的参数只有用户的ID；在进行详情页推荐的

时候，可用的参数除了用户ID，还可以由详情页上展示的物品ID，这样首页推荐和详情页

推荐就是两个推荐的场景。一个业务可以包括多个场景。

第三个概念是算法流程，算法流程指的是数据端到端的处理流程，从客户的输入数据



yq.aliyun.com

29

开始，到产出最终结果为止。推荐算法流程从属于场景，一个场景可以包含多个算法

流程。每个推荐算法流程都包括两部分，离线计算流程和在线计算流程。离线计算流

程负责从原始的业务数据（用户、物品、行为）开始，计算用户对物品的兴趣，输出

本场景下用户可能会感兴趣的物品集合；在线计算流程实时接受推荐请求，从离线计

算流程得到的物品集合中根据业务规则挑选出最合适的若干个物品返回给请求方。一

个场景包含多个推荐算法流程这种设定使得我们在做效果对比变的比较容易，后面会

介绍A/B Testing，在A/B Testing中，每个推荐算法流程都是一个可被效果指标度量

的最小单元。在做完A/B Testing之后，通常只会在一个场景下保留一个效果最好的推

荐算法流程。

 

图4：推荐引擎离线流程

产品里的配置都比较简单，配置业务基本信息、配置业务依赖的云资源、配置业务数据

表，接着配置场景、配置API参数，最后配置算法流程，阿里云推荐引擎提供了两个默认

的推荐算法流程模板，分别针对首页场景和详细页场景，图为首页场景的离线计算流程模

板，图中每一个节点就是一个算法，最终产出离线计算结果。

Day6-8. 推荐API集成
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图5：推荐API集成

到了这一步，云端推荐引擎里的推荐算法逻辑已经配置完成，剩下的事情就是把系统串起

来，让推荐引擎和日志、展示两个子系统结合起来，成为推荐系统。阿里云推荐引擎提供

了一组API，这里要做的就是把这些API集成到推荐服务器中。

首先需要把离线数据传上来，可以用前面提到的方法，Tunnel啊，DataX啊，都可以，但

是一定要是定时任务，我们总不能每天都去手工执行数据上传。上传完成之后首先调用数

据预处理API，对数据做一些预处理；然后调用离线计算API，启动离线计算。待离线计算

完成后，通过推荐API就可以实时获取用户的推荐结果了。在离线计算的过程中，还可以通

过查看计算任务状态API实时获取计算任务的状态，便于及时发现异常。

上图也展示了我们对推荐服务器的一些基本建议。诸如数据上传、启动离线计算这些功能

建议由一个相对独立的数据管理组件来负责；而实时性要求比较高的推荐结果获取建议由

专门的推荐管理组件来负责。推荐管理组件和数据管理组件为什么要有一个交互呢？这是

因为从推荐引擎返回的结果中可能只包括了物品的ID，展示时不能只展示一个ID，还有很

多材料，这些东西可以放在推荐服务器中，由数据管理模块负责管理。UI可以提供人工管

理数据的界面，比如新录入了一个物品，或者某个物品卖完了要下线，需要做实时修正时

就可以用到了。

这些工作都完成之后，一个具备最基本功能的推荐系统就可以运行起来了。

第二阶段：高级功能的搭建
Day9-11. 效果报表
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图6：Trace ID的生命周期

推荐系统run起来了之后，也意味着我们从系统搭建阶段进入了运营阶段。运营阶段最关心

的就是效果，度量效果的东西，就是指标。用户在访问网站或者应用时会留下很多行为日

志，在度量推荐系统的效果时，我们只关心和推荐有关的行为。为了和其他无关的行为区

分开来，阿里云推荐引擎在每次推荐API的返回结果中都附带有一个Trace ID（这次推荐

API返回的所有物品共享这一个Trace ID），客户需要按照一定的规范把这些Trace ID埋入

日志，这样才能利用阿里云推荐引擎提供的效果报表功能。

Trace ID的埋点有三个原则：其一是在推荐列表展示时，需要把对应的Trace ID埋入推荐

列表中所有物品的链接里；其二是如果用户点击了包含有Trace ID的物品链接，需要把这

个Trace ID带入下一个页面，且要在新页面中所有该物品的链接里都埋入这个Trace ID；

其三是如果用户点击了不含Trace ID的物品，或点击了包含有其他Trace ID的物品链接，

之前的Trace ID失效。

完成了Trace ID的埋点，就可以使用阿里云推荐引擎的效果报表功能了，首先需要按照以

下步骤在阿里云推荐引擎中进行配置：

　1.定义/选择效果算法。系统默认提供了一些用于计算效果指标的算法，如统计PV，

UV，计算不同行为的转化率等，客户也可以开发自定义效果算法，开发完成后注册到推荐

引擎即可

　2.定义效果指标。效果算法不针对具体的行为类型，而定义效果指标则需要明确行为类

型，比如浏览的PV，点击的UV等

　3.选择效果指标，定义效果指标计算任务。有可能不是所有定义出来的效果指标都有必要

计算出来，阿里云推荐引擎允许客户做一次筛选，推荐引擎会针对客户的筛选结果自动生

成指标计算任务。

　4.定制效果报表。就是选择效果指标的展示方式，饼图折线图之类的，比较简单。
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图7：效果报表

最后，按照惯例，需要在推荐服务器中把启动效果计算任务的API集成进来，每天定时启

动，自动生成每日的效果报表。

Day12-15. 优化

图8：优化

优化的目标可以有很多种，对于业务来讲，最关心的莫过于提升各种转换率指标。前面的

效果指标为我们提供了转换率的度量方法，以此为基础，通过A/B Testing来比较不同推荐

算法流程的转换效果，从中选择最优的结果。到了这一步，问题就归结为如果去构造不同

的推荐算法流程，这样我们才能够进行比较和选择。

 

图9：优化算法流程
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前面已经介绍过，推荐算法流程分为离线和在线两部分，上图进一步给出了离线、在线算

法流程的内部细节，图中的曲边矩形表示数据（集），矩形表示算法（集）。具体每个节

点的技术细节就不展开了，重点想说明的是阿里云推荐引擎中每个算法，对其输入和输出

的数据，都有明确的格式要求，客户可以根据业务需求按照规范要求自行实现。对于任何

满足输入输出数据格式规范的算法，在算法流程中都是可以互相替换的，这样可以构造出

不同的算法流程，从而进行对比和优化。

Day16-20. 实时修正

 图10：整体流程的实时修正

阿里云推荐引擎支持两类实时修正，分别通过数据修正API和实时的用户行为日志提交到推

荐引擎。数据修正API一般用来解决物品的实时变更需求，比如有新物品上线，或者老物品

下架，需要及时调整；利用用户行为日志的修正一般用来调整用户的兴趣偏好，根据用户

实时行为进行更有针对性的推荐。阿里云推荐引擎会提供默认的修正算法，客户也可以根

据业务需求自己定义。

 

图11：实时修正

按照惯例，如果要使用实时修正功能，需要在推荐系统中接入相应的API：数据更新API和

实时日志API。
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Day21. 监控和告警

最后是监控和报警。开通云监控后，我们还需要做一些配置，首先配置自定义监控项（按

照文档配置即可），可得到该监控项的云监控code，把云监控code注册到推荐引擎。然

后添加监控人员报警组和设置报警规则。监控默认对于任务计算失败或者数据异常给出告

警。阿里云推荐引擎会对每一张数据表上都挂有一个数据质检算法，用于检查表中数据是

否合格。数据是否合格取决于所使用的算法，如果客户有自定义算法，可以自己编写相应

的数据质检算法，并挂载到对应的数据表上。

未来工作和总结
阿里云推荐引擎还有很多需要完善和优化的地方，接下来我们将着重于以下两点：

　1.简化基于规则的推荐：很多客户数据量不是很大，算法起到的作用很有限，一定要能够

适应到小客户的需求，方便客户发现数据中的规则，结合业务和运营积累的知识，将其应

用在推荐系统中。

　2.提供更多的算法：实现更多的推荐算法，针对行业的算法模板（视频、音频、O2O、

电商等）。

简单的总结一下：阿里云推荐引擎的特点是接入简单便捷，算法开放。

　目标：让客户专注于推荐业务，不再被系统问题困扰。

　方法：通用的推荐引擎，集中实现与业务无关的内容。

　效果：推荐是个系统工程，算法很重要，但不是全部。
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深度选题

阿里云在线技术分享课程合集

策划初衷：直播很火，技术分享更爆。在云栖社区的直播频道中，各路技

术大咖分享了技术开发的技巧与一线工作实战经验。100+场下来，很多错

过直播的小伙伴希望我们制作一本合集，沉淀知识与积累，都在这里了！ 

本主题链接：
https://yq.aliyun.com/articles/66146

前沿趋势：

BUY+和造物神

剖析美国大选幕后的大数据真相

赢了围棋后，人工智能离看病还有多远？

行业实战：

春节日活跃用户超一亿，探秘微博如何实现服务器分钟级扩容

游族网络：我们是怎么玩转千台以上游戏云服务器的

虎嗅：四年覆盖9成互联网企业中高层的网站架构演变

访谈：脸萌团队的分布式数据库实践

小咖秀产品服务端架构设计分享

空格技术架构云上实践与经验

基于混合云的OTA比价系统、精准运营和大数据用户推荐

阿里云大学美女院长：畅聊直播与云计算

八大案例，带你参透SQL Server优化

走近飞天：

盘古：阿里云飞天分布式存储系统设计深度解析

伏羲：阿里云分布式调度系统

女娲：阿里云高性能、高可扩展的分布式一致性服务
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技术实践：

21天搭建推荐系统：实现“千人千面”个性化推荐

混合云架构与大数据服务实践

云上架构设计及轻运维监控经验

Redis内核优化最佳实践

Docker深度实践

混合云实战：手把手教你组建混合云网络

美女程序媛和你聊：云栖大会护航幕后故事

阿里沈询：分布式事务原理与实践

从互联网安全到IoT安全，如何关上潘多拉魔盒？

直播兴起的军功章上也有你的一半——Redis实践及在直播行业的应用

APP全量混淆和瘦身技术揭秘

阿里云SDN/NFV之架构与实践

Python+大数据计算平台，PyODPS架构手把手教你搭建

阿里HotFix2.0升级详解——技术运营小二畅谈热修复领域那些事

《深入浅出Node.js》作者分享：Node.js应用性能监控与问题诊断

铁庵：NoSQL、RDS和大数据异构融合实战，详解PostgreSQL 
FDW功能原理

德歌：阿里云RDS PG最佳实践

 “技术女神”清宵：云存储之基本技巧和上云实践

阿里云RDS MySQL分支深度定制实战分享

基于混合云架构的高可用实践

业务需要全球部署？来看看企业级全球网络架构与解决方案

超大型系统的持续集成与持续交付解决方案与阿里宙斯盾

玩转ECS云服务器：第一期“走进块存储产品”

云解析大学第一期：DNS安全之道
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2016阿里云数据库双11复盘：
自动化备战，0干预

作者：玄惭

摘要：2016年双11狂欢节完美落幕，这是阿里云RDS连续第五年支持双11大促，在持续高压力冲

击下，整个双11期间0故障0丢单，相比前面四年，在备战过程中更加的自动和主动，今年双11高

峰期间达到了0干预的目标。

2016年天猫双11购物狂欢节已经完美落下帷幕，高峰期间订单创建每秒达到了16.5万笔，

RDS集群的QPS最高达到了400W，其中99%的商家订单在阿里云云数据库服务中完成存

储和处理。这是RDS连续第五年支持双11大促，在持续高压力冲击下，整个双11期0故障

0丢单，相比前面四年，我们在备战过程中更加的自动和主动，今年双11高峰期间做达到了

0干预的目标。这些都是在前期充分的准备工作中所换来的从容，在面对这么大规模实例备

战的时候，通过前几年备战经验的积累，我们在产品自动化上继续深挖，主动推送弹性升

级，主动对实例进行健康诊断，主动对集群资源迁移离散，秒级监控大盘等等，通过系统

和平台将双11的经验沉淀，为双11的稳定平稳渡过奠定了基础。同时在核心链路组件上不

断深入优化，用性能的提升达到了成本的节约。下面分享一下今年双11 备战过程中我们在

自动化以及性能优化所作的一些改进。

 

图1

专家系统主动健康诊断—一千个“DBA”在帮用户
在前面四年双11保障过程中我们发现，双11当天往往最容易出现问题是用户自身的应用程

序问题导致系统卡慢。双11前没有暴露出的问题，会由于双11当天巨量的订单和高频的系

统调用将这些潜在问题放大。提前找出并解决问题是保障双11稳定运行的最佳手段。因此

本次双11活动之前，我们就对所有相关数据库进行了全面的体检，将数据库中的潜在风险
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提前识别出来，并通知用户进行优化和升级。本次双11备战期间我们为客户的实例进行了

三轮主动健康诊断，其主要特点：1）诊断报告生成的高度自动化，生成健康诊断报告上万

份且全程无人工干预，这一全新的运维方式在之前是不可想象的；2）诊断内容的深度化，

从基本的资源使用情况和慢SQL分析，到死锁检测和审计日志全方位统计，再到事务的深

层次分析找出应用中的潜在问题等都包含在我们的诊断报告当中；3）运维保障的人性化，

本次双11保障不是简单粗暴的让客户升级系统规格，而是以优化为主升级为辅的方式。提

前主动给出诊断优化建议极大的提升了用户体验。

 

图2

Proxy 性能5W到10W的提升
Proxy作为整个RDS数据通道的咽喉，其稳定性是影响整个双11能否成功的关键因素。今

年我们双11在 proxy的稳定性及可运维上进行了改进，同时在性能优化上通过减少消息量

及数据拷贝使得性能从原来的5万提升到10万，使得在集群不扩容的情况下，承载了去年

2倍的压力，相当于减少了一半的机器。通过调整内核参数SO_RCVBUF来提高proxy与

client的吞吐量，对于前端网络质量较差的情况吞吐量提升10倍以上。另外，在双11之前

通过proxy的容量评估模型发现集群内各分组的压力不均衡问题，从而进行迁移保证了在双

11期间各集群及分组压力更加均衡。同时对聚石塔集群的多项重要指标进行秒级大盘化监

控，保证能够快速精确的发现系统的潜在问题及容量风险。

 

图3
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秒级监控大盘
打仗行军必须要有可靠，准确和及时的情报信息来支撑瞬息万变的战场。在双11当天，秒

级监控大盘能够帮助我们实时关注系统健康状态，分组监控大盘帮助我们关注各个战场运

行情况，心中有了运筹于帷幄之中，决胜于千里之外的感觉。

　每秒更新的集群QPS、流量、延迟、连接数核心指标；

　全量观察所有Proxy节点关键指标的健康度，秒级发现健康情况变差的节点；

 

图4

为了能够提前发现Proxy的异常并抓住具体的异常点，我们需要在一个页面上查看多项关键

指标在每台Proxy上的健康状况，前端设计上通过热力图的形式来展示，通过精心选择的颜

色来标示这个指标的健康情况，多个指标通过tab的方式自动切换。

我们首先需要以最低的损耗全量纪录用户请求的信息，我们在内核TCP协议栈状态机中将

每个SQL请求的流量、网络延迟、处理延迟等指标计算出来，并通过内存将数据传到用户

态。为了减少发送数据的网络损耗, 首先会在本地进行预处理聚合, 压缩后发送到Kafka集

群, 后面用JStorm对不同机器来源的数据进行实时分析。

为了前端的流畅，减少渲染开销，实时趋势图只在页面渲染的时候整条线绘制一次，后面

每秒的增量都只做累加绘制；热力图也只在页面渲染的时候才会绘制节点结构，而后面的

状态数据更新也只是更改各节点的颜色属性，且五个指标数据共用一个节点结构。

我们在各个环节都做了容错处理，在计算任务上可以出现失败后补回数据，存储上使用

RDS作为保障，多节点数据API，前端页面在访问后端出现问题时仔细的处理了异常，保
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证浏览器页面不崩溃，并在异常恢复后，补回数据继续实时更新。

主动推送弹性升级
弹性升级是商家在双11备战过程比不可少的一个环节，但是每年还是有很多用户不知道是

否需要对数据库进行弹性升级。常常看到双11当天还有较多商家进行升级，这个时候其实

已经比较危险了，这个时候系统压力往往非常大，对弹性升级的任务是有较大影响的。所

以在2016年的双11备战前期，我们的系统能不能够针对用户的系统压力分析，提前通知用

户进行升级，这样对双11的平稳渡过有着重要的意义。今年双11期间，通过扫描实例资源

使用情况推动客户升级数占总升级的90%。

 

图5

移山资源自动打散—让资源流动起来
底层物理资源的稳定和均衡是保障双11稳定运行的基础，双11之前我们自动将集群的主机

根据负载情况进行自动的离散，最大化的利用集群的计算资源，同时也保障在双11期间没

有资源使用没过载的主机出现。双11备战期间，通过系统共下发离散迁移任务超过1000+

次，充分有效地利用了线上资源，为双11的稳定做出了巨大贡献。双11结束之后，移山可

以方向进行资源搜索，将双11扩容的资源再次回收到资源池中，以供其他业务进行售卖，

已达到资源的最大化使用。

 

图6
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Proxy链路-防闪断，防攻击
然后有人可能会问这些后台的资源离散任务是如何做到对用户的访问实现无影响的？其

核心的技术就是在代理层对用户连接上的处理--proxy防闪断。通过协议级解析及SQL 

parse两层逻辑来判断用户的连接请求状态，对于“空闲”的连接通过proxy来完成切换，

连接到新的主库地址，并且对用户无感知。对于非空闲比如事务，我们会等待事务结束再

进行切换，尽量地减少切换对用户的连接的影响，通过线上的数据我们行到我们防闪断桥

接率达到93%。

 

图7

Proxy除了连接防闪断能力外，还具有防攻击能力。由于所有的应用请求都经过proxy处

理，所以我们在proxy层加入了SQL拦截规则，对于符合注入规则的请求我们可以进行拦

截，保护用户数据库的安全。

双11当天问题
通过前期大量的备战工作准备，双11高峰期间我们没有对系统做过任何的干预措施，但收

到部分用户反馈的一些典型问题，下面总结如下：

1.弹性升级任务时间较长

用户的弹性升级过程可能有两类，一类是本机升

级，另外一类是跨机升级。本机升级的时间受限于

实例本身的压力，如果数据库压力过高可能会导致

备库无法完全与主库同步，进而导致升级时间较

长；跨机升级的时间除了受限于实例自身的压力

外，还与实例的数据量大小相关，具体可以参考文

章“高人自有妙计：罗龙九六招制服云数据库大流

量峰值”。

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　图8
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2.用户自身问题导致系统卡慢

双11期间较多客户反馈应用不能响应或rt较长，通过排查定位绝大多数情况是数据库响应请

求很快，但是瓶颈在自身的系统设计缺陷以及应用服务器问题，比如DNS请求访问缓慢，

或者表结构设计不当，索引缺失等问题。表结构：

	 order(
	 IDint(10) unsigned NOT NULL AUTO_INCREMENT,
	 Novarchar(50) NOT NULL DEFAULT '',
	 Fromvarchar(50) DEFAULT NULL,
	 Shopvarchar(50) DEFAULT NULL,
	 Codevarchar(50) NOT NULL DEFAULT '',
	 Flgint(11) DEFAULT '0',
	 PRIMARY KEY (ID,No,Code`)
	 ) ENGINE=InnoDB AUTO_INCREMENT=176667 DEFAULT CHARSET=utf8

访问SQL：

	 update order set Flg = '1', No = '11' WHERE No = '11' AND Code='22' and Flg='0'

优化建议：

	 alter table order add index ind_orderdetail(No)

随着双11的全民化，有许多企业公司也开始做双11促销，但是他们的经验往往是比较匮乏

的。双11当天我们就收到了一些用户的援助请求，由于前期没有做好系统压测，导致在双

11当天业务高峰来临的时候系统垮掉，然后才考虑扩容，这个时候往往已经为时已晚。双

11的护航保障经验是可以更广的传播到这些公共云客户上，这也是为什么会写这篇文章的

主要原因。

未来，沉淀专家经验到系统中和传承保障经验
双11是全民的双11，云计算是全民的云计算，我们忠心希望未来用户在使用云计算的时

候能够像使用水电煤一样简单。我们也会不断地将最佳实践和双11的保障经验沉淀到专家

系统中，只有这样才能将其作用最大化，规模化，可复制化，让用户真正简单方便的得到

实惠。
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深度选题

云上的双11
策划方向：全天交易1207亿、交易订单数最高每秒17.5万笔、支付每秒最

高12万笔。旁人眼中惊叹的是一串串长长的数字，繁花似锦的背后却是这样

的人、故事和技术。本专题将向读者详细介绍这些创世界纪录的人物、故事

和技术。

本主题链接：
https://yq.aliyun.com/topic/72
 

2016阿里云数据库双11复盘——自动化备战，0干预

流计算StreamCompute

纵览双11全球狂欢节所有数据和技术要点！

揭秘“飞天”的24小时：马云真正的“核武器”

揭秘：技术和人文交织，记阿里云人工智能ET魔术秀幕后故事

何云飞：双11计算的本质是脉冲计算

余锋：从一名无线电爱好者到阿里云云数据库研究员

道哥揭秘：双11背后的安全战斗力

杨曦：老司机谈混合云的接入正确姿势

阿里云CDN的双11进化论

老司机的双11手记：这么牛的阿里云数据库，你造怎么用吗？

双11：阿里视频云ApsaraVideo是怎样让4000万人同时狂欢的?

正确使用阿里金融云：带给你双11的高可用性

解密阿里云Redis助力双11背后的技术

聊一聊双11背后的技术：物流, 动态路径规划

聊一聊双11背后的技术：分词和搜索
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GPU训练的快速大规模分布式扩展
——GPU多机多卡
Machine Learning Middleware

文/ 镭铭 

摘要： 我们设计了GPU多机多卡middleware，使得单机版机器学习程序可以通过插入middleware

较快的实现基于ASGD或MA的多机多卡训练，此前各自基于open source工具所做的独有修改都可

以得以充分保留。

在其他同学的文章中已经介绍过了，阿里新的自动语音识别系统的第一个落地点，被选定

在客服电话语音识别上。

这个落地项目非常难，首先就在于我们面对的语音数据非常多样化：比如各种随意的对

话、不完整的句子、各种话题以及各种传输差异和环境噪声。面对如此复杂的语音数据，

我们后端的语音识别声学模型就一定要尽可能的覆盖各种可能的场景，包括各种对话、各

种声道、各种噪音甚至各种口音，而要覆盖这些场景，就要求我们用海量的数据来训练语

音识别声学模型。面对如此海量的数据，如何快速有效的、迭代式的训练语音识别声学模

型、不断调优，从而体现大数据的价值，就成了一个非常紧迫的技术课题。

当今的工业界自动语音识别系统的声学模型都是基于海量的数据训练得到的。数万小时的

训练数据是一种常见的声学模型训练配置，国际知名大公司（Google, Microsoft）以及国

内的几大互联网巨头（腾讯、百度）莫不如此。要达到顶尖的识别率和顶级的语音识别公

司抗衡，我们必须要具备大规模训练的能力。语音识别通常的帧率是100fps，对应每一万

小时数据就有3.6 billion个训练样本。完成一次训练，还需要在这些样本上迭代多遍至收

敛。这么多的样本是什么概念呢，按照样本数目算的话，Google Brain那个著名的猫的模

型也不过用了10 million 样本 （randomly selected YouTube video thumbnails）。当

然，不同领域不太好直接的去对比，但这也说明语音识别领域需要的数据是相当多的。如

果用当今最新的单个GPU卡进行训练的话将会需要2到4周的时间。这样的周转周期对于互

联网时代快速迭代更新模型上线的要求而言，显然是无法接受的。此外，模型训练还涉及

到参数调优（tuning）的问题。如果一个模型需要2到4周才能调整一次训练参数，真正训

练出合适的模型用于应用就更慢了。



yq.aliyun.com

45

什么是“GPU多机多卡middleware”
摆在我们面前的问题是如何快速的训练语音识别声学模型，进而加速迭代速度，降低参数

调优的成本。通常的技术路线是改造现有GPU训练工具，变单机单卡为多机多卡，通过大

规模分布式机器学习系统来加速。

但直接这么做会面临一个问题：大家知道，deep learning领域的研究近年来呈爆炸式

增长，各种老的、新的模型层出不穷。在deep learning应用最广泛的语音领域也是一

样，从一开始的DNN，到后来的CNN，再后来的RNN、LSTM，几乎所有传统上的模

型甚至其组合都有被尝试过，并取得了性能上的进步。每一种模型的背后，都有一个甚

至多个开源GPU训练工具，例如DNN的Kaldi、HTK；CNN的caffe、cuda-convnet；

LSTM的CURRENNT等等。如果我们一个一个的将上述工具转换为多机多卡版本，其

工作量可想而知。如果再有更新的模型及其训练工具被开放出来（如最近开源的Google 

TensorFlow），所有的多机多卡改造工作又得再重来一遍。

针对这一问题，我们想到：在对单机单卡程序进行改造的过程中，有很多工作是重复的、

可以抽象的。例如：

1. 多机多卡必然涉及运算节点间的通讯问题，将常用的通讯模式（p2p send / recv、

AllReduce、Broadcast）、更优化的通讯方式（GPU Direct RDMA）等进行封装并优化

是非常必要的；

2. Scalable的多机多卡优化算法必然要涉及对传统SGD算法的修改，常用的方法包括ASGD、

model averaging（MA）等，对这些优化算法进行封装将对极大的方便多机多卡改造；

3. 多机多卡改造只是手段，其真正的目的是提供使用big data的能力。当训练数据上

量以后，数据的流转、同步、caching等都需要统一的协调，计算任务的分配也需要

scheduling，对这些支撑能力的封装也是有益的。

基于上述思考，我们把典型的基于GPU的大规模分布式机器学习算法增加一层抽象，称为

“GPU多机多卡middleware”，并构建以下的hierarchy (如图所示)： 

图１
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其中，“单GPU程序”就是现有的任意一个open source GPU训练工具，通过对它进行尽

可能少的代码修改，调用GPU多机多卡middleware的API，即可很容易的获得通讯、流程

控制、参数更新、数据分发、辅助调参5大支持，并通过middleware将强有力的分布式存

储运算资源提供给单GPU程序，使之得到快速的大规模扩展。

 

例如，在上图的示例中，GPU多机多卡middleware可以帮助各GPU运算节点通过IB网

络高速互联，并将存储于分布式共享存储中的数据（ODPS、OSS）源源不断送到运算

节点。

为什么是“GPU多机多卡middleware”
我们选择开发GPU多机多卡middleware，而不是一个全能的多机多卡训练工具，是基于如

下的设计理念：目前deep learning的研究和工程实践方兴未艾，各种新的模型结构、训练

工具层出不穷，很难有一个“one size fits all”的工具同时满足所有人的需求。例如，在图

像处理领域比较流行的caffe和cuda-convnet，在LSTM模型上比较流行的CURRENNT

和RNNLib，都是各有各的优势与不足，并各有各的拥趸。更有意思的是，我们了解到很多

用户在使用这些open source工具时，都或多或少对它们进行了自己的改造、升级与扩充，

这样就产生了无数基于这些工具的变体。

图2
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但相同的是，这些林林总总的工具的变体在处理大数据时，都有将它们变身多机版、从而

提高训练速度的需求。我们的GPU多机多卡middleware就基于这样的需求来设计抽象，使

得以上的程序都可以通过插入middleware较快的实现基于ASGD或MA的多机多卡训练。

对于用户来说，在插入middleware后，他们此前各自基于open source工具所做的独有修

改都可以得以充分保留。他们熟悉的环境、已经生成的训练测试数据、乃至单机baseline都

可以复用并与新的多机版本互相参照。一句话，middleware不是给你一个新的工具，而是

将你手头熟悉的工具插上多机多卡的翅膀。

GPU多机多卡Middleware功能详解
GPU多机多卡middleware的主要功能是将GPU集群的硬件资源加以整合，提供通用的通

讯、流程控制、数据分发、模型参数更新等模块，从而使得某个现成的单机版GPU程序通

过较少的修改插入middleware后，就可以变身多机多卡程序。另外，考虑到集团内业务一

般需要的模型大小，我们暂时只考虑data parallelism，暂不考虑model parallelism，这样

就进一步简化了实现。

具体来说，GPU多机多卡middleware提供如下一些通用的基础功能，分别是：

1. 通讯，通过包装MPI，提供计算节点之间p2p通讯（包括send / recv）和collective通讯

（包括AllReduce等），并支持InfiniBand和GPU Direct RDMA以提高通讯效率。使得单

机GPU程序不用考虑通讯的细节，通过简单调用middleware的通讯API即可实现高速多机

通讯。

2. 流程控制，主要用来控制整体机器学习的流程，协调各个GPU卡，实现data 

parallelism，包括什么时候进行参数更新，什么时候分发什么数据到哪个单卡GPU，什么

时候调整参数等。 

3. 参数更新，负责从单卡GPU程序得到模型参数，然后在多机多卡之间进行参数更新。现

在支持的有主流的MA (model averaging)以及ASGD (asynchronous stochastic gradient 

descent)，只需要在需要的时候将模型参数交给Middleware，Middleware就会自动按照

指定的模式完成参数更新。使得单机版GPU程序把自己算出的model parameters通过简单

的调用middleware API即可完成模型的更新、同步。

4. 数据分发，由于集团GPU集群现在不存在大规模分布式存储系统，而且在多机多卡训练

之间也要有一定的数据分配机制，防止数据重复利用。数据分发正是用来输送训练数据到

GPU卡，并实现智能的按需缓存，在运算的后台下载下一份训练数据，使得GPU不会“停

工待料”。 

5. 辅助调参，负责在需要时控制所有机卡同时的进行各种参数调整，避免机卡训练参数不

一致。
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为了尽可能的不影响单卡训练程序的效率，middleware的大部分功能都是在后台用另外的

线程实现。另外，为了节省机卡资源，middleware并没有单独占用一块GPU卡来进行参

数交换，而是在需要的时候利用每个卡自身的一小部分资源进行参数交换。这一点看起来

很简单，要基于MPI实现却并非像想象的那么简单。我们通过巧妙的通讯设计，实现了一

个master-slave通讯模型，且在rank 0节点上同时运行master线程和slave线程，并正常

通讯。

Middleware应用于语音识别DNN声学模型训练
我们在Kaldi的DNN训练工具上插入了middleware进行了大规模机器学习扩展，并在不同的

机卡规模上测试了计算加速比，即训练同样多数据所花的时间。同时在3个epoch的训练数据

后（这里3个epoch是我们baseline的配置），我们对比了模型的最终效果，如下表所示：

图3

这里Frame Acc是帧准确率（越大越好），CER是字错误率（越小越好），都是我们用来

检验DNN声学模型的客观指标，其中CER是最终的指标。我们可以看到，相对于单机单卡

的Baseline，当我们增加机卡数目达到8机16卡时，整体3个epoch的训练时间可以从15天

缩短到1天，而且最终的指标CER比Baseline还略好。也就是说，之前我们在单机单卡时

两周才能迭代一次，而现在在8机16卡的情况下一周可以迭代7次了。

Middleware应用于自然语言处理LSTM模型训练
如何使机器看起来更像一个人？一方面是让机器可以向人一样出色的完成一些任务，另一

个方面就是使机器能够自由的跟人对话。我们iDST-NLP团队的同学就开发过一个功能丰

富的自由聊天引擎，业内的很多大公司也有一些类似的聊天引擎，比如Apple的Siri，微软

的Cortana以及百度的小度，这些聊天引擎这些年正在变得越来越好，一方面是由于采用了

大量的数据来训练背后的模型，另一方面是出现了更强大的模型，比如RNN/LSTM等。
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RNN/LSTM等模型之所以能够更好的利用数据主要是因为考虑了前后相关信息，而这一

点会使得模型训练速度变慢。虽然可以通过stream等方式进行一定程度的加速，但LSTM

模型的训练仍然很痛苦。比如我们iDST-NLP团队的同学在一个不大的训练集上训练一个

LSTM聊天模型，花费的时间就至少需要两天。一旦增加训练集，那么花费的时间也随之增

加。因此，我们在Kaldi的LSTM模型训练工具上插入了Middleware，这里的训练工具实际

上是Kaldi的变体，已经经过了我们相关同学在算法上的修改，在插入Middleware之后，并

不会改变单卡程序的行为，能够最大限度保留用户的修改，减少重复建设。实际的训练效

果如下表所示：

 

具体的收敛曲线如下图所示：

我们可以看到，Baseline在第10个epoch才收敛，达到了33.2%，而Middleware版本的训

练工具在第8个epoch收敛，达到了34.5%。通过对比两者计算一个epoch数据的时间，我

们可以得到计算加速比为3.35，而如果按照Baseline在第10个epoch收敛来计算的话，收

图4

图5
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敛加速比可以达到3.74。至于为什么多机多卡工具反而比单机SGD收敛的更快更好，这主

要是因为我们采用了ASGD来训练模型，并且利用middleware的辅助调参功能进行必要的

参数调整，使得最终在更短的时间内用更少的epoch得到了更好的模型。

Middleware应用于语音识别BLSTM声学模型训练
LSTM模型考虑了单向的序列相关信息，如果要考虑双向的序列信息，那就是BLSTM模型

了。这种模型训练更慢，但是对speech/NLP等领域而言，效果会更好。对自动语音识别来

说，BLSTM是一种比较新的声学模型，业内很多公司还是停留在探索的阶段。我们用很短

的时间，在团队同学修改过的Kaldi BLSTM训练工具上插入了middleware，大幅度提高了

效率，具体效果如下：

从上面的数据我们可以得到计算加速比为6.83倍，并且两者的收敛epoch数没有明显的区

别（多机多卡版甚至需要更少的epoch就收敛了），因此收敛加速比应该是类似的。需要

指出的是，我们这里的实验仅仅是在几百小时的数据集上的结果，如果是5000~10000小

时的大数据集，那么一个epoch的时间将会是上百小时，需要一周左右的时间，如果是3

个epoch就会是将近一个月，对快速迭代的业务来说已经不可接受。而采用4机8卡，一个

epoch就只需要一天多，3个epoch不到4天时间；如果进一步增加机卡数目，加速比还会

进一步的提高。

Middleware应用于Caffe图像分类AlexNet模型训练
我们还跟YunOS相册分类团队的同学合作，在他们修改过的Caffe上插入了middleware，

使他们的Caffe迅速成为多机多卡版Caffe，并且完全保留他们之前所做的修改。

在图像分类领域，比较有名的数据集是ImageNet-1k，包含128万张图片，一般的训练需

要进行几十个epoch。比如在AlexNet上官方的结果就是在第62个epoch上得到的。而这在

单个Nvidia K40卡上一般需要5、6天的时间，这一点对于调整参数来说是很痛苦的。如果

后续有更大规模的数据处理模型训练的需求，花费更多的时间几乎就是不可接受的。

图6
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在扩展中，我们发现如果让Caffe来动态的加载middleware分发的数据，会比较麻烦。因

此我们采用的方法是预先处理得到各卡对应的数据，而不用Middleware数据分发功能，只

使用Middleware参数更新功能和辅助调参功能。这样，几乎只需要对Caffe进行非常少量

的修改就可以达到多机多卡扩展的目的。

但是，虽然工程上的工作不多，我们却需要花费一定的时间来调试参数。由于CNN对参数

比较敏感，而且每次实验只有到最后才能知道最终的准确率，虽然我们加速了训练过程，

整个调整参数的过程仍然是很痛苦的。

到现在，我们在官方验证集上得到的top1准确率的结果如下表所示：

因此，计算加速比为3.55，准确率为官方Baseline的97%，是第53个epoch的时候得

到的。

总结及展望
我们通过GPU多机多卡middleware将我们用于语音识别的DNN、LSTM、BLSTM等

单机版程序通通插上了多机多卡的翅膀，并每天在训练模型；我们用middleware帮助

iDST-NLP团队将聊天LSTM模型训练变为多机多卡训练；我们用middleware和云OS

同学合作，将他们的改版caffe变为多机多卡版，训练CNN进行相册分类……我们希望

middleware能够插入更多的已有单机版程序，并实现更大的业务价值。

图7
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深度选题

人工智能PK金牌速记员之实战录

策划方向：在2016年3月阿里云的年会上，我们见证了一场人机大战的好

戏——阿里云的实时语音识别系统在现场演讲分享环节实时挑战了世界速

记比赛的亚军。背后的技术是如何的？特别策划专题，涵盖12篇技术文

章。扫描即可查看。

本主题链接：
https://yq.aliyun.com/topic/24

人机大战-技术大揭秘

智能语音交互@阿里巴巴

语音识别助力客服小二：集团语音识别技术的应用

95188:BLSTM-DNN hybrid模型的第一个工业应用

语音合成在语音助手中的应用及扩展

特定人语音唤醒简介

自然语言理解

数据驱动的多策略聊天引擎

GPU训练的快速大规模分布式扩展

语音识别pipeline建设

阿里小蜜：语音识别、深度学习等在手淘的实战分享
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DockerCon 2016 深度解读: Docker安全

作者：太公

摘要： 本文将介绍Docker安全相关的一些技术，安全生态和最新的安全特性。安全无小事，一个

看似很小的问题，背后可能潜藏着巨大的安全风险。希望读者在阅读完本文后能对与Docker相关的

安全技术有更深的理解。

前言
前段时间在乌云上出现了一篇很火的文章，从网上可以扫描到很多暴露控制端口到公

网的Docker，并且没有配置认证策略，攻击者可以直接通过Docker Remote API控制

Docker，而Docker通常又是用root权限启动的，所以攻击者等于完全获取的整个系统的

权限。这件事再次给我们敲响了安全警钟，安全无小事，一个看似很小的问题，背后可能

潜藏着巨大的安全风险。本文将介绍Docker安全相关的一些技术，安全生态和最新的安

全特性。

容器技术
容器技术最早可以追述到1979年在Unix上的chroot。Linux的目录结构从根目录/开始，根

目录下是boot, usr, var, proc等目录。chroot可以改变程序的根目录，对于程序来说它看的

根目录并不是系统真正的根目录，只是管理员额外准备的一套目录结构。这么做的一个重

要原因就是安全：chroot之后的程序没法访问真实系统的的目录结构和文件。

这种技术和思想经过发展，最后成为了Linux上的Namespace，除了文件系统之外，还可

以隔离PID、IPC、网络等。Namespace和用于管理资源CGroup一起构成了Linux上的容

器技术。容器技术也叫操作系统级虚拟化，对于运行在其中的进程来说，就像运行在一台

单独的机器上一样，它只能看到自己容器的进程、只能看到自己的目录结构，只能看到自

己的网络栈，甚至资源也是有限制的，占用的内存超过了就会被kill。除了虚拟化，允许同

时运行多个应用而不相互干扰，容器技术还带来了巨大的安全性。

使用容器虽然增强了安全性，但还远远不够。没有哪个软件是完美的，Linux内核也一样，

容器也不能完全限制运行在其中的进程，曾经有漏洞允许进程可以突破容器访问到宿主机

上的资源。除了程序漏洞之外，容器之间共享同一个Linux内核，容器可以直接操作内核，
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可以通过内核漏洞对系统进行攻击。

Linux系统的安全技术
Linux里包含了非常多的安全特性，容器技术只是其中一项。Overview of Linux Kernel 

Security Features给出了一个长长的列表。

Docker的安全
Docker刚出来的时候，我曾说过Docker=容器+镜像，虽然完全是出于程序员的思维习

惯，从技术实现的角度所作出的评价，不过有助于我们理解背后的原理。由于Docker是

基于容器的，天生具有容器带来的安全优势：可以虚拟一个隔离的运行环境，可以限制资

源。但是对于容器不能解决的安全问题：逃逸和共享内核，Docker解决了吗？有没有其他

新的安全问题？

Docker一直很关注安全的问题，早期的版本就支持设置capabilities，通过drop掉一些

capabilities，可以削弱运行在容器中的进程权限。Docker提供了方便和LSM集成的机制，

可以更容易配置SELinux或者Apparmor，增强容器安全性。

 	        	              图1：Docker/LXC/CoreOS Rkt所支持的安全特性对比。

Docker镜像安全
镜像是Docker化应用分发的唯一机制，重要性不言而喻。镜像本身有哪些安全问题呢？首

先，镜像内部的程序、lib和配置可能存在缺陷。去年有报道称超过30%的官方镜像存在严

重的安全缺陷，因为其中包含了一些存在缺陷的软件和lib，比如openssl的心脏流血。其次

是Docker镜像的完整性校验，你怎么知道你运行的镜像没有被人篡改过呢？

对于镜像完整性，Docker主要提供了两方面的功能：Registry V2引入的内容可寻址镜像存
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储和镜像签名。继续之前，我们先简单的回顾下镜像下载过程(Registry V2)：

1.下载Manifest，Manifest里包含了镜像的一些元信息，以及所有组成这个镜像的层ID。

层ID是层内容的SHA256摘要(也就是内容可寻址)。

2.下载各个层。

客户端下载镜像之后，重新计算SHA256，如果不匹配层ID，则校验失败，这种方式既解

决了传输过程中的数据篡改，也解决了层内容损坏。

镜像签名保证了镜像分发过程中的完整性。在分发过程中，中间人可以修改层内容，同时

把Manifest也改掉，对下载镜像的客户端来说，SHA256校验完全没有问题，但是下载到

的镜像已经不是期望中的那个镜像，里面不知道放了一些什么奇怪的东西。有了镜像签名

之后，镜像构建者在Manifest里加上自己的数字签名，客户端可以下载Manifest之后根据

签名验证Manifest是否被篡改过。

安全生态
目前有很多的公司都在做Docker安全相关的业务，在DockerCon2016上，我们可以看到

Twistlock、Aqua。甚至Docker本身也在做一些安全的产品，例如Docker Cloud的镜像安

全扫描工具。业界也有一些开源的开源的产品，Coreos最近开源了镜像扫描工具Clair。

Twistlock和Aqua的产品功能很像，都提供了镜像扫描、运行时容器扫描、访问控制等功能。这

里的访问控制是接管了Docker控制API，也就是说不直接访问Docker，而是先访问twistlock或者

Aqua的程序，由它们把请求转发给Docker，转发之前，会对请求进行一些权限检查等操作。

 

	 	 图2：Twistlock架构——由控制台和运行在Docker机器上的Agent组成
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因为在一台宿主机上，多个Docker容器共享一个内核，业界的看法是Docker不适合作为多

租户场景。既然不能共享内核，最直接的办法就是给每个容器一个内核，实际上hyper就是

这么做的。另外一种思路是通过SELinux/Apparmor和seccomp，配置一个安全的沙箱，

也可以做到多租户安全，传统基于LXC的PAAS就是通过这种方式做的。

总结
Docker安全是个很大的话题，涉及从操作系统内核到企业安全策略，包括数据、网络、存

储等各种安全方案，本文只能作为一个最简单的介绍。

总得来说，使用Docker，首先千万不要把对Daemon的访问不加防护的暴露到公网，就行

本文开头提到的。其次，如果是多租户环境或者对运行环境安全要求高的场景，考虑各种

内核安全方案配合使用，做到纵深防御。或者使用虚拟化+轻量级内核的方式。最后，使用

镜像扫描工具，不要让对外提供的服务存在安全缺陷。
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阿里专家帮你弄懂Docker现在和未来

策划方向：6.19-6.21，Docker界的盛会——DockerCon2016在西雅图

隆重举行，阿里专家应邀参与并进行了技术分享，想知道本次大会有哪些

新的技术推出了吗？哪些新的场景又使用上容器技术?各大厂商又是如何

在生产环境部署Docker？赶紧扫描二维码，查看本专题涵盖的11篇关于

Docker的技术文章吧！

本主题链接：
https://yq.aliyun.com/topic/45

DockerCon 2016：深度解读: Docker安全

DockerCon 2016：阿里专家解读unikernel

2016中国容器技术调研报告：逾八成用户选择拥抱

DockerCon 2016 西雅图即将到来，8大主题详尽解读

DockerCon 2016 Day1 ：Docker社区爆发增长

DockerCon 2016 Day2 : 企业生产环境可用

DockerCon 2016 深度解读：

在阿里云上体验Docker 1.12内置的编排能力

DockerCon 2016 深度解读: Citrix 服务发现解决方案 —— Nitrox

DockerCon 2016：解读Weaveworks 提供的容器集群网络和监控解决

DockerCon 2016 深度解读：容器定义存储一窥

DockerCon 2016 深度解读：Docker监控厂商之Sysdig

专题聚焦
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MongoDB Sharded cluster架构原理

作者：张友东

摘要：MongoDB目前3大核心优势：灵活模式，高可用性和可扩展性，通过json文档来实现灵活模

式，通过复制集来保证高可用，通过Sharded cluster来保证可扩展性。Sharding Cluster使得集合

的数据可以分散到多个Shard存储，使得MongoDB具备横向扩展能力，丰富了应用场景。

为什么需要Sharded cluster？
MongoDB目前3大核心优势：『灵活模式』+ 『高可用性』 + 『可扩展性』，通过json文

档来实现灵活模式，通过复制集来保证高可用，通过Sharded cluster来保证可扩展性。

当MongoDB复制集遇到下面的业务场景时，你就需要考虑使用Sharded cluster：

1.存储容量需求超出单机磁盘容量

2.活跃的数据集超出单机内存容量，导致很多请求都要从磁盘读取数据，影响性能

3.写IOPS超出单个MongoDB节点的写服务能力

Sharding Cluster使得集合的数据可以分散到多个Shard（复制集或者单个Mongod节点）存

储，使得MongoDB具备了横向扩展（Scale out）的能力，丰富了MongoDB的应用场景。

Sharded cluster架构
Sharded cluster由Shard、Mongos和Config server 3个组件构成。

 

图1：Sharded cluster架构
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Mongos是Sharded cluster的访问入口，强烈建议所有的管理操作、读写操作都通过

mongos来完成，以保证cluster多个组件处于一致的状态。

Mongos本身并不持久化数据，Sharded cluster所有的元数据都会存储到Config Server

（下一节详细介绍），而用户的数据则会分散存储到各个shard。Mongos启动后，会从

config server加载元数据，开始提供服务，将用户的请求正确路由到对应的Shard。

数据分布策略
Sharded cluster支持将单个集合的数据分散存储在多个shard上，用户可以指定根据集合

内文档的某个字段即shard key来分布数据，目前主要支持2种数据分布的策略，范围分片

（Range based sharding）或hash分片（Hash based sharding）。

范围分片

 

图2：范围分片

如上图所示，集合根据x字段来分片，x的取值范围为[minKey, maxKey]（x为整型，这里

的minKey、maxKey为整型的最小值和最大值），将整个取值范围划分为多个chunk，每

个chunk（通常配置为64MB）包含其中一小段的数据。

Chunk1包含x的取值在[minKey, -75)的所有文档，而Chunk2包含x取值在[-75, 25)之

间的所有文档... 每个chunk的数据都存储在同一个Shard上，每个Shard可以存储很多个

chunk，chunk存储在哪个shard的信息会存储在Config server种，mongos也会根据各个

shard上的chunk的数量来自动做负载均衡。

范围分片能很好的满足『范围查询』的需求，比如想查询x的值在[-30, 10]之间的所有文

档，这时mongos直接能将请求路由到Chunk2，就能查询出所有符合条件的文档。

范围分片的缺点在于，如果shardkey有明显递增（或者递减）趋势，则新插入的文档多会

分布到同一个chunk，无法扩展写的能力，比如使用_id作为shard key，而MongoDB自动

生成的id高位是时间戳，是持续递增的。
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Hash分片

Hash分片是根据用户的shard key计算hash值（64bit整型），根据hash值按照『范围分

片』的策略将文档分布到不同的chunk。

 

图3：Hash分片

Hash分片与范围分片互补，能将文档随机的分散到各个chunk，充分的扩展写能力，弥

补了范围分片的不足，但不能高效的服务范围查询，所有的范围查询要分发到后端所有的

Shard才能找出满足条件的文档。

合理的选择shard key

选择shard key时，要根据业务的需求及『范围分片』和『Hash分片』2种方式的优缺点

合理选择，同时还要注意shard key的取值一定要足够多，否则会出现单个jumbo chunk，

即单个chunk非常大并且无法分裂（split）；比如某集合存储用户的信息，按照age字段分

片，而age的取值非常有限，必定会导致单个chunk非常大。

Mongos
Mongos作为Sharded cluster的访问入口，所有的请求都由mongos来路由、分发、

合并，这些动作对客户端driver透明，用户连接mongos就像连接mongod一样使用。

Mongos会根据请求类型及shard key将请求路由到对应的Shard。

查询请求

　　查询请求不包含shard key，则必须将查询分发到所有的shard，然后合并查询结果返

回给客户端

　　查询请求包含shard key，则直接根据shard key计算出需要查询的chunk，向对应的

shard发送查询请求
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写请求

写操作必须包含shard key，mongos根据shard key算出文档应该存储到哪个chunk，然后

将写请求发送到chunk所在的shard。

更新/删除请求

更新、删除请求的查询条件必须包含shard key或者_id，如果是包含shard key，则直接路

由到指定的chunk，如果只包含_id，则需将请求发送至所有的shard。

其他命令请求

除 增 删 改 查 外 的 其 他 命 令 请 求 处 理 方 式 都 不 尽 相 同 ， 有 各 自 的 处 理 逻 辑 ， 比 如

listDatabases命令，会向每个Shard及Config Server转发listDatabases请求，然后将结

果进行合并。

Config Server
config database

Config server存储Sharded cluster的所有元数据，所有的元数据都存储在config数据库，

3.2版本后，Config Server可部署为一个独立的复制集，极大的方便了Sharded cluster的

运维管理。

mongos> use config
switched to db config
mongos> db.getCollectionNames()
[
    "shards",
    "actionlog",
    "chunks",
    "mongos",
    "collections",
    "lockpings",
    "settings",
    "version",
    "locks",
    "databases",
    "tags",
    "changelog"
]



62

yq.aliyun.com

config.shards

config.shards集合存储各个Shard的信息，可通过addShard、removeShard命令来动态

的从Sharded cluster里增加或移除shard。如下所示，cluster目前拥有2个shard，均为复

制集。

mongos> db.addShard("mon
go-9003/10.1.72.135:9003,10.1.72.136:9003,10.1.72.137:9003")
mongos> db.addShard("mon
go-9003/10.1.72.135:9003,10.1.72.136:9003,10.1.72.137:9003")
mongos> db.shards.find()
{ "_id" : "mongo-9003", "host" : "mon
go-9003/10.1.72.135:9003,10.1.72.136:9003,10.1.72.137:9003" }
{ "_id" : "mongo-9004", "host" : "mon
go-9004/10.1.72.135:9004,10.1.72.136:9004,10.1.72.137:9004" }

config.databases

config.databases集合存储所有数据库的信息，包括DB是否开启分片，primary shard信

息，对于数据库内没有开启分片的集合，所有的数据都会存储在数据库的primary shard上。

如下所示，shtest数据库是开启分片的（通过enableSharding命令），primary shard为

mongo-9003； 而test数据库没有开启分片，primary shard为mongo-9003。

mongos> sh.enableSharding("shtest")
{ "ok" : 1 }
mongos> db.databases.find()
{ "_id" : "shtest", "primary" : "mongo-9003", "partitioned" : true }
{ "_id" : "test", "primary" : "mongo-9003", "partitioned" : false }

Sharded cluster在数据库创建时，为用户选择当前存储数据量最小的shard作为数据库的

primary shard，用户也可调用movePrimary命令来改变primary shard以实现负载均衡，

一旦primary shard发生改变，mongos会自动将数据迁移到的新的primary shard上。

config.colletions

数据分片是针对集合维度的，某个数据库开启分片功能后，如果需要让其中的集合分片存

储，则需调用shardCollection命令来针对集合开启分片。
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如下命令，针对shtest数据里的hello集合开启分片，使用x字段作为shard key来进行范围

分片。

mongos> sh.shardCollection("shtest.coll", {x: 1})
{ "collectionsharded" : "shtest.coll", "ok" : 1 }
mongos> db.collections.find()
{ "_id" : "shtest.coll", "lastmodEpoch" : ObjectId("57175142c34046c3b556d302"), 
"lastmod" : ISODate("1970-02-19T17:02:47.296Z"), "dropped" : false, "key" : { "x" 
: 1 }, "unique" : false }

config.chunks

集合分片开启后，默认会创建一个新的chunk，shard key取值[minKey, maxKey]内的文档

（即所有的文档）都会存储到这个chunk。当使用Hash分片策略时，也可以预先创建多个

chunk，以减少chunk的迁移。

mongos> db.chunks.find({ns: "shtest.coll"})
{ "_id" : "shtest.coll-x_MinKey", "ns" : "shtest.coll", "min" : { "x" : { "$minKey" 
: 1 } }, "max" : { "x" : { "$maxKey" : 1 } }, "shard" : "mongo-9003", "lastmod" : 
Timestamp(1, 0), "lastmodEpoch" : ObjectId("5717530fc34046c3b556d361") }

当chunk里写入的数据量增加到一定阈值时，会触发chunk分裂，将一个chunk的范围分裂

为多个chunk，当各个shard上chunk数量不均衡时，会触发chunk在shard间的迁移。如下

所示，shtest.coll的一个chunk，在写入数据后分裂成3个chunk。

mongos> use shtest
mongos> for (var i = 0; i < 10000; i++) { db.coll.insert( {x: i} ); }
mongos> use config
 mongos> db.chunks.find({ns: "shtest.coll"})
 { "_id" : "shtest.coll-x_MinKey", "lastmod" : Timestamp(5, 1), "lastmodEpoch" 
: ObjectId("5703a512a7f97d0799416e2b"), "ns" : "shtest.coll", "min" : { "x" : { 
"$minKey" : 1 } }, "max" : { "x" : 1 }, "shard" : "mongo-9003" }
 { "_id" : "shtest.coll-x_1.0", "lastmod" : Timestamp(4, 0), "lastmodEpoch" : ObjectI
d("5703a512a7f97d0799416e2b"), "ns" : "shtest.coll", "min" : { "x" : 1 }, "max" : { "x" 
: 31 }, "shard" : "mongo-9003" }
 { "_id" : "shtest.coll-x_31.0", "lastmod" : Timestamp(5, 0), "lastmodEpoch" : Objec
tId("5703a512a7f97d0799416e2b"), "ns" : "shtest.coll", "min" : { "x" : 31 }, "max" : { 
"x" : { "$maxKey" : 1 } }, "shard" : "mongo-9004" }
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config.settings

config.settings集合里主要存储sharded cluster的配置信息，比如chunk size，是否开启

balancer等

mongos> db.settings.find()
{ "_id" : "chunksize", "value" : NumberLong(64) }
{ "_id" : "balancer", "stopped" : false }

其他集合
　　config.tags主要存储sharding cluster标签（tag）相关的你洗，以实现根据tag来分布

chunk的功能

　　config.changelog主要存储sharding cluster里的所有变更操作，比如balancer迁移

chunk的动作就会记录到changelog里。

　　config.mongos存储当前集群所有mongos的信息

　　config.locks存储锁相关的信息，对某个集合进行操作时，比如moveChunk，需要先

获取锁，避免多个mongos同时迁移同一个集合的chunk。
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专题聚焦

探寻MongoDB技术内幕

策划方向： 2016年6月28日到29日,全球最大的MongoDB用户集会，

MongoDB World 2016在纽约顺利举行。本次会议举办得非常用心，

演讲主题丰富，涵盖了MongoDB产品规划、内部实现、用户案例、

devops、driver使用等很多内容，能满足各种不同岗位听众的需求。本

专题将向读者介绍此次会议的详细内容。

本主题链接：
https://yq.aliyun.com/topic/58

 

MongoDB Sharded cluster架构原理

阿里云MongoDB与EMR的HelloWorld

MongoDB World 2016参会全记录

MongoDB资料大全

云数据库 MongoDB 版

MongoDB复制集原理

MongoDB请求处理流程

MongoDB mmapv1存储引擎解析

MongoDB Wiredtiger存储引擎实现原理

MongoDB使用教程系列文章--Driver原理(初始化)

MongoDB索引原理

MongoDB复制集同步原理解析

天生一对，当游戏遇上MongoDB

当物流行业遇见MongoDB

基于空间数据库MongoDB实现全国电影票预定系统

MongoDB云数据库常见问题诊断

云数据库MongoDB为什么需要限制连接数？

如何通过公网访问MongoDB云数据库?
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机器学习应用没那么难
这次教你玩心脏病预测

作者：傲海

摘要:用阿里云机器学习平台搭建基于真实的数据的心脏病预测案。

心脏病是人类健康的头号杀手。全世界1／3的人口死亡是因心脏病引起的，而我国，每年

有几十万人死于心脏病。 所以，如果可以通过提取人体相关的体侧指标，通过数据挖掘的

方式来分析不同特征对于心脏病的影响，对于预测和预防心脏病将起到至关重要的作用。

基于真实数据，用阿里云机器学习平台搭建心脏病预测案。

一、背景
心脏病是人类健康的头号杀手。全世界1／3的人口死亡是因心脏病引起的，而我国，每年

有几十万人死于心脏病。 所以，如果可以通过提取人体相关的体侧指标，通过数据挖掘的

方式来分析不同特征对于心脏病的影响，对于预测和预防心脏病将起到至关重要的作用。

本文将会通过真实的数据，通过阿里云机器学习平台搭建心脏病预测案例。

二、数据集介绍
数据源： UCI开源数据

集heart_disease

针对美国某区域的心脏

病检查患者的体测数

据，共303条数据。具

体字段如表：
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三、数据探索流程
数据挖掘流程如下：

 
图1

整体实验流程： 

 

图2

1.数据预处理

数据预处理也叫作数据清洗，主要在数据进入算法流程前对数据进行去噪、填充缺失值、类

型变换等操作。本次实验的输入数据包括14个特征和1个目标队列。需要解决的场景是根据

用户的体检指标预测是否会患有心脏病，每个样本只有患病或不患病两种，是分类问题。因

为本次分类实验选用的是线性模型逻辑回归，要求输入的特征都是double型的数据。
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输入数据展示： 

 

图3

我们看到有很多数据是文字描述的，在数据预处理的过程中我们需要根据每个字段的含义

将字符型转为数值。

1)二值类的数据：二值类的比较容易转换，如sex字段有两种表现形式female和male，我

们可以将female表示成0，把male表示成1。

2)多值类的数据：比如cp字段，表示胸部的疼痛感，我们可以通过疼痛的由轻到重映射成

0~3的数值。

数据的预处理通过sql脚本来实现，具体请参考SQL脚本-1组件，

	 select age,
	 (case sex when 'male' then 1 else 0 end) as sex,
	 (case cp when 'angina' then 0  when 'notang' then 1 else 2 end) as cp,
	 trestbps,
	 chol,
	 (case fbs when 'true' then 1 else 0 end) as fbs,
	 (case restecg when 'norm' then 0  when 'abn' then 1 else 2 end) as restecg,
	 thalach,
	 (case exang when 'true' then 1 else 0 end) as exang,
	 oldpeak,
	 (case slop when 'up' then 0  when 'flat' then 1 else 2 end) as slop,
	 ca,
	 (case thal when 'norm' then 0  when 'fix' then 1 else 2 end) as thal,
	 (case status  when 'sick' then 1 else 0 end) as ifHealth
	 from  ${t1};  

2.特征工程

特征工程主要是包括特征的衍生、尺度变化等。本例中有两个组件负责特征工程的部分。
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1）过滤式特征选择

主要是通过这个组件判断每个特征对于结果的影响，通过信息熵和基尼系数来表示，可以

通过查看评估报告来显示最终的结果。

 

图4

2）归一化

因为本次实验选择的是通过逻辑回归二分类来进行模型训练，需要每个特征去除量纲的影

响。归一化的作用是将每个特征的数值范围变为0到1之间。归一化的公式为result=(val-

min)/(max-min)。归一化结果：

 

图5


